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       ا��
	 ا�ول                                            
                      

 ))ا�����و��ت((  

�������  1989 ����� ����� ا��
�ر�� �� ��م� ���و�� ( �� أول ���و$�ت ا��"!� �� ، 
> ا�;��ل ا�:�"� ، أن ذ�7 �(�د ��ا�5 ا/���.� أ�4 آ��ب 01 ( /��.- �!�اء �� ه*ا ا�"(�ل

5 رE- أC �.D �"� إ�A ا� ا1@  وأن و$�?� ا<�=م ���ول�
أن ��$;.� �� أذه�ن ا���س آ�

 5�0/ .7�
�ً� �.�د ا�� رة  �
� ا���ت ��
��Jاً 4 ��K� ���/ A�4 �:Lه�ة وا��M�ا
N/ �"� 5:. ا��
���ت ا�"�J رة وا�"��Lر�5 �� �� م ا��"!� �� ا�":� ����5 ا��� �(��.�

���وس  ) 1 5000(أ�Q/@ ا��� �� ا�5�L اPو�A إ���O� �� A ��  ���و$�ت ��O� C �� ��د
��U  �� � ��� ه*ا ، و�� آ
� �"� ���V��5 اW�� م ���ZK أD اع ���Xة �� ا���Wو$�ت ا�";�

�!.- را54 ا�!�ل  �L�;�م ا��"!� ��Lو� . �.L� ���V��ر وا�N�5 اJ�L/ و�� ���و$�ت
��وراً /��Wو$�ت �!��5 /��[5 اPذى �(�� ا��;�W و�J ل ز��  �> ��.�اآ���K.� وا��;


�W  اآ���K.� إ�A ���و$�ت� �:)� �"� ��^ ���آ�ة ذآ�5 �!�ع �� ا��[�� وا��� ل �� _�
أ�� اP$!�ب ا��� ���@ /:b ا���س ����/5 ا�!�ا�a . أ��ا Q:!� أ��ه� وإ�[�ء `�ره�

  :ا���Wو5�$ �"�.�
 Pakistani أو brain �ا�a آ"� �� ���وسا��� �� dLD ا�!1

�!1 �� n�را وآ�K�Dرا وأآ��ه� ا .o �� �!"��ن  وه  أول ���و$�ت ا��Lا�!�آ �� �� �أ
�!�ا�a ا��� ���1 /���/�.�� 5���W�5 ا���"�  .آ�"��5 �

وا�*ي آ�!n��y z درا$�ت ���� ��  ا�STONED.��.K ا�!�r ا�:�"� آ"� �� ���وس -2
� ا���Wوس إ��.-  �� 1!� أ��z ا�*ي أراد أن ��ا��Dn ز����ة و$�ق
  . أ�1�Qء{ /�

3- �� 5!E��ون ذآ�ءه-  ا�;L� ��*�ص ا�;_Pا b:/ �� 5���W�رة ا�
ا����ي وإ/�از ا�"
��K/ -.و$�ت و�1را���� ��� ، ��$ V2P �.!�آ ��ا� Mark Washburn  آ��!�ت أن
���Wو$�ت �� D ع ا�!�ا�a ا�"�Nدة� Scanners ��E5��:� .  

4- 5!E��ا  A�
�م �� 1!� /:b ا�"!��(�� ا�"�Jود�� �� أ�"��.- وا���1"�� ��DCا ��
و�0"- ا���Wو$�ت �� ه*{ ا�����K�� r��/ 5 /:� ��آ.- ا�:"� /W��ة آ���5 أي  _�آ��.-
�"N�� 5� 1 � 5�
J�� 5�!�1 .  

�A _�اء -5� @�)K��آ ا�_ b:/ م 
�ت ا�!��(�K�/ 5 ا�!�ا�a ا�"�Nدة ����Wو$�ت إذ �
��  .�� ���WK�� ���X a."� ���و$�ت ���Xة �- �:
-�ا��4Pء ��A أQ 5��OX zD[��ة �� ��دة ��E 5�4 �1درة ��A ا������  �:�ف ا���Wوس �� �

��5 5�4 و�[��� ا�:"���ت  ذا��ً� و���.�� A�ل إ ��7 ��دة ورا��5 آ���5 ��"���."� �� ا���"�
5��:W�ا  
� r��/ 5��م ��7 ا�;��D�/ 5��ج ���OXت ���Xة �� ذ�7 ا���Wوس و ا��� �� ا�;
@�J�L� ة���X ��=� 5"X�.� وره��/. 

A�� �z/�K ، �:�ف ا���Wوس �� ��- ا��"!� �� ��K/ ء ��  وOX أو ��]Q a��D�/ zDأ
� ذ�7"� ��]� z���و ��� a��D�!/ zLWD �/�� a��D�/  �� وس��W�ا ��"�� ��� a��D�!�ا

��y �� ������اz
 . 
zDV/ �� �!"��وس ا��� Z0�و� : d$����ا A�واDC��Kر أي  a��D�/ Replication �1در �

 dLD U����ى  . �� zLWD) �1 �� ن �:��5(Pرة ا�N�ا aوس �� ا�!�ا���W�ا O�"� �� وه*ا
� أ5�04�� �.LWD ر��� C ���وادة ا�y Trojans 5�
J�"�ا �/��
 . Bombs وا�

5 �
0 دة�"��5 ا����$d ذا�.� ه� ���ً= أو �;��!ً� �� �MDم  �"� n!Lو� ��!D�X ًا���V� �L��و
��K/ ا��"!� �� ا�"�0ب إ��  a��D�!/ zLWD �/�� وس أن��W�ا A�� n):"� و��ي أو � W�
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/��r أن أي ���W* �*�7 ا�!�HOST  *�W�� �"N�$ a��D أ�� �A"L ا�!�a��D ا���`�
  . ا��� C ����ج إ�A ذ�worms 7 ا����ان ا���Wوس، ه*ا �� �"�O ا���Wوس ��

  

 ا����وس و(�� 
 )أ��ا�� ���

 
� ا���Wو$�ت"� 5��� : 

 
5��N�ر{ �� ا��"!� �� ا�K�Dوس أر/:5 ����ت أ���ء ا��W�� : 

 
1- d$����5 ا��� Replication  
 

���Wوس أن ��zLWD dL و� �"L� ء ا�*يO)�وه  ا ����و/�� zأن ���ر ذا� a��D�!�� ��"� C zDو�/ ���  .� 
 . ���و$ً�

2- 5��� �W;��ا The Protection Mechanism 
أن ����WK� �"N ا���Wوس �"�@ ا�!�ا�a ا�"�$�5  وه  ا�(Oء ا�*ي �;AW ا���Wوس �� اCآ��Kف و�"��

 . اآ�z��K ا��� �!�D �� r" ذج ا���Wوس ��
3- ��K���5 ا��� Activate  

���Wوس� �"L� ء ا�*يO)�وه  ا �  أن �:�ف وX د{ آ�$�;�ام � ��1 ا�5��L آ"� �� ���وس/�DC��Kر 1!
MICHELANGELO ا�*ي  *W�� A�4 �M��� م وه���7 ���و$�ت�� ����K �� ا��Lدس �� �ذار �� آ

ا�*ي �TAIWAN  n!L ،و آ"� �� ���وس ICELAND �:�� �� ا�"�ات آ"� �� ���وس /�a��D �� ��دا
�MANCHU ����W� A � ،و���وسإ1=ع ���"!� �) 90(ا�0�n /:�  �.��5 ا�
�ص� �]N�ا ��� �K�� ا�*ي 

CTRL+ALT+DEL . 
 


5 ا�:��5��J�� ���� ا�!�ا�5 . ا��� ���.(.� آ��5 ا���Wو$�ت �:"� ا���Wو$�ت /�Jق �;��5W، و$�:�ض ��"� �
��� ث  �M.� ا���Wوس ��X A.�زك، و�� ن �1 د� a��D�/ Z�� �� �ً�!�;� z��ت(إ�W�� ��� COM أو 

EXE ع ا<1=عأو�J1  .(�D5  وآ�D�� ز�@ أ�1اص � U��y �� �$�$أ ��K/ �K��� �`�"�و$�ت �� ا��W�ا
5� � ، آ(Oء �� /�a��D)و�� /��.� إD����V� �."M:"�)�D �@ ا�!�ا�a ا�"�
 �5 �!� ا�K!��ت  أ�� ا�� م،. �

Z�
�ت ا�K.��ة، أو آ"�!J���4 اP أو ��آ�و ،��:� U�!J� �� 5�!��)� 5;LD nآ���U���  
(attachment) �Dو��5 /��� إ����$�/. 

ا<����وC �.LWD �D �"�� أن �� ن ���و$ً�، �����Wوس /�a��D، و�(n  و�(�ر ا��� �z إ�A أن ر$��5 ا�!���
�!0� ��� z��]K� �ًJKD .أن A�1 ة، إ Cو z� 4 ل C ،�Dو��5 /��� إ����$�/ U��"�وس ا��W�إذاً ا z�]ّK� .

� ���و$�ت�]K� -�5 /��"�وسو�XدوO� ة�
D �.��� �
و�"��X 5��"4 7.�زك �� ه*{  . ا�"��
�ت ��دة، /���
���/ 5��$�/ U��� Z�� أي ��]K� �� ع����C�/ ،و$�ت��W�اد{ ا��إذا آ�ن ا� ،�Dو��إ�� COM أو EXE ،


�ت ا����!J��ت ا�D��/ ت�W�z وا��Vآ� �� ���- ا�"�آ�و، ��� /�ا�a أو���، إ�A �� /:� ��0 أو إذا آ�ن أ�4 �
� { �� ا���Wو$�ت���ى ا�
�د�5 آ"��
�ت،  أ��. Pت ا�D��!�ت ا�W���Wت ا��$ ���ت وا�0 ت ، وأD اع ��

،5��� �.� �."X�.� C  .� 7�*�و ،�.�=� �� �K�� وس أن��W�� ��"� Cو . 
 

� �a��D�!� z/�K �04ن �yوادة، �.  �;� إذاً �!�أ�K/ ا�(.�ز A�� z���4 وس دورة��W�ا����� �� �!  a��D�/
z:� �Kو�� ،��� Z�_�z��W إ�A ا�!�a��D  �� ا�"��Wت ا����W*�5 ا�"� �5، �� ن ا���Wوس �1 أ`�ف. أو �

� ا����W* إ��W�_ Aة ا���Wوس
��� r��/ z��"����، و��ل �:QPا.  OW
� ا�"�Z ا����W*ي ا�"�0ب، ��]K� و���
��"�ت ا���Wوس،:� A�دة إ�� a��D�!�ه�،  ا*W�����QPا a��D�!�ت ا�"��:� *�W��� 5�D�� و��� ه*{ . �- �: د

��z ا��
5J �� ن� U�Jو� zJ�K�� ر � z�".� وس��W�ا *W�� �1و، �ً� �� �!Qزك أ�.Xو ،�ًJKD وس��W�ا 
ا<D.�ء وا�!
�ء ��  " أو �
!@ ����Mاً �� ا�*اآ�ة، /�$�;�ام وdirect-action 5W�o ���وس ا�:"� ا�"!�_�

� ��دة ا��� �»��.� terminate and stay resident, TSR -MD ا�*اآ�ة�]K��ا.  
 

��.� ا���Wو$�ت� U�J5، و��W�و$�ت �.*{ ا��W�5 ا�!��E �"�5" و��"�
و�MDاً �¬�����Dت ا��!��ة ا�"��54 ". ا�"
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��Wت إ�A ��ا1!5 `[ ��!�ا�a ا�"
�"5 �� ا�*اآ�ة، /�ءاً"�� �y���4Cا dL��ت وا�
�!J��ا ��]K� �� 54 � ت�J
����W"�ات ا�"�وس  ا�
Dى(و��Pل ا�"�Pأي)وا����� �� ا *�W��� ،-�
� �"�� ، ��"�� /��(5 ا���Wوس ا�""� 

 �ً����� ،
����
 ا����وس ا����& آ�$�#
،. أن ���م  � ���م ا������2*أ 1.��� �#0 /.�زك �$* +*ث  ��)' �
'�31 .
9 �8�6�7 ا����و�5ت ا������
  (scan) #.�، 81>�� و1' ا;�1ر ا�(��EF�B ا�C#D وأ�Bاص ا�

G8� &H ،
�I��$�  .��8.� إ�0 هLI ا��#��ت و�#��JK  �.Jً� �' ا��#��ت ا�
 

 : أD اع ا���Wو$�ت
 


 دا�U '� ،&Vق /*�*ة ��#��P آ������ك ، �)' أ��اع ا����و�5ت 31*ودة ��PK �71رو(� ا����و�5ت،  
 file) ، و�H�#1ت ا��#��تY (boot sector viruses)ع��2و�5ت �7Bع اBX: ��#�ً�، و�W$D إ�0

infectors) آ�و��و��2و�5ت ا� ، (macro viruses) LI.� ى�fء أ��ت  ، و��/* أ5�hا�� i3 ت، و�hا��

 �$.�، �)' 1�.�1.� ���0 وا+*اً���� .ا��

 آ' ا��9 ���أه�اYBXع 92 أ�1آ' $�31
 �#0 ا���ص ا�j C#D�' /.�زك، وه9 ا;�1 ���6 ��2و�5ت �7Bع

 j�$.�، �$* اYBXع�kl�ت ا���3#���7$1
 �7Bع  �C�D ��2و�5ت �7Bع اYBXع. ا�)������ و�$�I ا� 
����Kا�


  $��م دوسF�lع ا�YBX) اDOS boot record(C�D� ��$�  ، ة��8�ا� 

 ا�����h��2و�5ت ا�� MBR 
viruses������(#� 98�Vع ا��YBX�7ع اB ، (master boot record).  '�����أ ا�)������ آY ا���7$

*$� C#D1' ا���ص ا� '��
 ا����وس 92 ا�Iاآ�ة ا��8 ���K� 0دي إ�u� ��1 ، عYBXو�5ت أن . ا���#� '(��

، ��7B C�Dع ��
 1' ا�)��K�وا� ،
���0 أآ�J  اYBXع �#0 ا;�Bاص ا����
، �)' ا;�Bاص ا����
 ا�$���


 ا��9 ��ا/..�. م، w�+ 92ت ا��7ارئا��7ق أYBX �ً$1ع ا�$��#(�ا��8�l*م  ��6�7، ه9 آ���
 ا��xآ* 1'  وا��

�B ،1' ا����و�5ت L�#f ن، أي��ا���ص ا� 
2���  y1ول أن ��3#�  �ا�K� �1 اIع، وهYBXا�1 92 ا*l�ا5


 ا����و�5تK2�(1. 
 

{D#�  #��ت�ت ا��H�#1)

،  ��parasitic viruses ) �.8 و�*�0 أ�|ً� ا����و�5ت ا��#��7�I��$� ���#��ت ا�

، �2ن هIا ا����وس، ��دة، �$��� 92  و�$*�1 �3�
 أ+* ا���اy1. وه9 أآ�J أ��اع ا����و�5ت ~���ً�H�#�ا�

ّ�
 ا��8�l*م  ����1ً��وه)Iا، ��3* هIا ا�$�ع 1' ا����وس . ��f، �8�2ع �$*ه� إ��J��#� 0 ا�Iاآ�ة إ�0 أن �

، 1' إ���ج ���8،U�8� y1ا���ا 
����
!  Yfل ا5�l*ام ا�)������  ����3
، أي  �#�l1 ت  و��/* أ��اع�H�#1 '1

 .ا��#��ت، �)' �1*أ ��#.� وا+*
 

) �3��* ��2و�5ت ا���آ�وmacro viruses( '1 ��J(أن ا� 
���+ 0#� ،�ً��8� 
J�*Kوه9 1' ا;��اع ا� ،
'�|�
 j�$.� ا������7ت ����1 

وF *B��� ��. ���ت  ��1� �ت ا����1
 هLI ���8�*ة ا��8�l*م �#0 أ��

�*�0  �اy1  ا�3�#��ت ا���)�رة ا��j �.���� 9�' ا��Yf '1 ،{��7ل ا�8��ح ��  ����ء  �ا���F y1ة
2
 إ�0. ا���آ�و�jX�  ،
���1 
�1�  
�� ،YًJ1 ،��2أو &B�U y1ا�  '�|��  
�ا�3*�* 1'  �اy1 ا���آ�و ا����

�5Y� ةk~�أ�|ً�، وا���ه���ام ا�*l .61 ���7}  و��2وس 
�3#� &�D1 �1آ�و y1���  ه� ،
U�8�  آ�و��ا�
��ك��1
 وا+*ة �31'، أو �*ة �����7ت ��  
�#  . &�D�ا����وس ا� 
أ�K�F ��2و�5ت ا���آ�و ~.��ة  �|

y1����� ��1)�و�2�5 وورد .���� ا����وس و�uدي 1.�$� ،'�H�#1 �ً���B أو 
��Hو <��� �1*$32 l�
ا����� . *Bو
��رL 61 ا5���ار ا5�l*ام  ُ �y1ِ هIا ا����وس ��G8$ ���8 إ�0 1#��ت ا��V�H} ا;�fى، 1�� �uدي�إ�0 ازد��د ا�

y1ا�����. 
 

) "1�3*د ا;/kاء"ا����وس  و���6 ��ع را 6 �*�0multipartite(  P��#� 61 عYBX�7ع اB P��#� '� 
 .92 و�B وا+* ا��#��ت،

 
  
�lj 
�V�B *��5
 5x &8B 92 ،�.$1 Virus��ء ا����و�5ت، 61 ~�ح ���H� '� 9#�Dر آ
Encyclopedia 

 ا����و�5ت، ا��lص  ��آK2�(1 ���l1 6B�1 '1 Symantic y1���  y�$� 9�، ا�

��.�  ��ر��ن أ��9 ���2وس ا�
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 ���ذج 1' ا����و�5ت

 
�D��D>5 ا��/ �� �":�� �0�0� 5""0� aه��ك ��ة /�ا� r��/ �!� aار$�ل ه*{ ا�!�ا� -�� 
�X A.�زك و� �.�5 /�� $. �5 و ��L و ��- ��"��!K�5 إ��7 دون أي  ا�� ��ت ��$:� �.DVآ
�� �""Q �1 aت آ"� أن ه*{ ا�!�ا��/ :Q أو �اP$�س ��� � �� ا�L. �5 و ا��K�  5��Lآ

�� � و �4آ5 و �*���WQ 7ت ا�" ا1@ أآ�� �Xذ/�5 أ���ء ا���W0 أو ا</��ر �� ا�K!�5 و �(:
ا���- �.*{ ا���� � ��X و ��� �­$�L"��  n4�Q Z ا��Kآ�ت ا�"��(5 ��"���W0ت و ���1
�/:b ا�"!��(�� و ا�"L�n!L� �"� ����; ��  ه*ا اDC��Kر D ع �� $ ء اC$�;�ام �� 1!

5�
!� 5���Pا �{ ا�"L�;���� ، ��:�� ا �:�� ا�� م ���:�ف $ �� ��A ه* ا����� �� ا�"�Kآ
  ا� �K� �� 5��1آ�.� ا�!�ا�a ا�;��Jة و �yق

 
� . أD اع ا�!�ا�a ذا��5 ا���"�

 
 . (ActiveX) /�ا�a أآ�Z إآ�
���� . (Java Applets) /�ا����X a أ/
�!���$ ���X aا��/ (Java Scripts) . 

 
 . (ActiveX) /�ا�a أآ�Z إآ�

" �5 �� ا�"���"�ت �����و$ �� وه� �!�رة �� �( ه*ا ا�!�a��D أ�4 ���(�ت _�آ5
��( ال /�7L وه� Q""� أ$�$ً� �� b:/ z�X  ا�"!��(5 / ا$a��D�/ 5J �����و$ ��
 : ا�"�J رة �Xاً ��� ا��
���ت ا�"L��KD> 5��;ء ا���W0ت

 
- Component Object Model COM 

- Object Linking and Embedding Function OLE 
 
 

��WQت /.� ا����� �� ا���آ�ت و   إ�KDءه*{ ا�"���"�ت �"�� �0""� ا���W0ت ��
  ا�;�0?> ا�(*ا/5

 
 

ا�"���"�ت إذا �� OD�� إ�X A.�زك �= � �X �4ود أو �1 د ��
Z  و ��0ر ا�;�J ه� أن ه*{

 م /��"."�ت ا�����5 ���ه� �.� �L��J@ أن� : 

 
� �� X.�زك و ذ�7 /�*ف أو -�]K��م ا�M�/ -����ت ا�W�� ا�"��:� . 
و ا���Wو$�ت أ��   7Q�1 ا�0�n و ه*ا �(:� �� �."5 إODال /�ا�a ا��(�Lا����- �� -

�.$  
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 5�
� ���7 و /�]K��م ا�MD �� ت�� �X.�ز ��� أو X.�ز ��دم /:��  ا�"� �Dت إ�A. ار$�ل �:
 . ��7 دون �:���7

� ا�"��Wت �� ا�(.�ز إ�A أي -
D  5�0;K�ت ا�� ���X 5"@ ا�":"� �� �.L� �"� ��X.�ز �
�  "�ت ا�:! رو آ

A�� ا�"."P 5ي /�a��D  ا�
�رة ��.L� ������/7 و"�� �L� ى ا� �� ��P�7�W0 دون ���:�
��� �L)�  

���� . (Java Applets) /�ا����X a أ/
Z�آP�/ ا�X z.�!_ ة و��]Q a5 _�آ5  ه� /�ا�;LD �.DV/ ل 
اآ� ��ر5X أLD �1 ��D��J@ ا�

�رات� �WD �.� و O"�L�$و����� �Q P5 ا�Q 0�آ�Z اآ� و �J ر�.� ��A أ�� و

 . ا�"L�;�م
 

�!���$ ���X aا��/ (Java Scripts) . 
�Z �� ا�(��� أ/���� و ���z� z/�K� z /�<$- و ه��;� a��D�/  رة �� �(" �5 ��  ه�!�

O�����5 ا]�  . HTML ا�"����Wت �
 

 ا��.��� ؟ أ�� ��0ر ا�;�J و
 

7 ��A ا�K!�5ه*ا ا�!�a��D �1در ��A ��� و إE=ق ا�و �*�L� 7�;�م /���ة ��  �� ا�* أ���ء �"
���:� A�� z�1ر� �� zر� J���0?> ا�"��W0 ���7 و  /�ا�a ا�"��د��ت ا�"!�_�ة و ��"� 

� ا�(��� أ/���� دون ��"7 و /�������]K� ال وOD�/ ح�"L�ا  n�ا��"�� �� �1اءة ا�
�ص ا�0
� ا�":� ��ت �� X.�زك آ"� ��"�� ه*{ ا�!
D و�� aت  �ا��D��!�$Cرات و ا�"�$C�/ -����ا

  ا��� �
 م /�:!��.�
 
 

 . (Trojans) أ�y 5�04وادة
 

5
�

 م /�V"�ل �K� ��Eو�5 ��  ه� أ�4 ا�!�ا�a ا��� �!�و اz��َ و ���Wة و ���.� �� ا���
�./ ��]K��ا�*ا��5 ا aرع أ�4 ا�!�ا�O� 5)��D 7�ء وذ�W;�ق و  ا�y 7 ، و ه��ك ��ة"�دون �
� أ�y z�04وادة �� أO.Xة�O��� ا�.�آ�ز �.��;�L� ��4  �ا�[�� /�ون ��".- و ��.� ا��$�?

a5 أو ا�!�ا��Dو���1ت ا<���J!�5 و ا�Dو��5�0  ا<��;K�5 �(. �5 ا�"�0ر و ا�" ا1@ ا�D�)"�ا
��.� اC و �(� أن ه��ك /�a��D ��-  و آ���ة ه� ا�" ا1@ ا�K;5�0 ا�:�/�5 ا���� ���� أن ��

�z �!�_�ة و �� ا�[��n �� �� ن��"�  �M� �1 �Dرة و أVW�ا �����- /��VWرة و�[��� _�� a��D�/
��E و ��W� a��D�!�ن ه*ا اV/  -�� �1 7�*وادة و آ�y 5 ه  �04ن
�
`�ر و��� �� ا��
51�J/ 5 أو!:� ��O��/ اؤك�E5 وه  ��  ا�Dو��5 ا����$�/ U��� Z��5 أو ��"X 5�Dو��ا��

y �04ن n��]�وادةا� . 
 ا� 5��1 �� أ�y 5�04وادة
�� ��� : ا�:=ج و �*�7 1- /��!�ع ا���0?� ا�����5 دا?"ً� و أ/�اً ا� 5��1 

r��4 و 1- /�(��� ا�"��Wت آ� ���ة �� ا���O ا1���ء و  ا$�;�ام /��N� a��Dد ����Wو$�ت -
 .ا$�;�ام �Xران ا���ر�5

- Q��5 إذا آ�ن �� � 1@ _;�0 أو �� ��م ��"�� أي /��D�)� a��D �(. ل ا�"�0ر و 
@1 � } !K�. 

5 ��7 ا��� -Q����Wت  �(�n ��� ا��$�?� ا<����و5�D ذات ا�"�0در ا�[�� �:�و�5 � �"��
5
���. 
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� �L� ى ا��P �� ا�"�C r��/ �W0 ��- 1! ل ODول أي -��:� aه*{ ا�!�ا� �� a��D�/. 
� ��م ��"��7 -�K/ aه*{ ا�!�ا� @�� �� nE�� -� �1@   1! لاذا �ا� �ا�!�ا�a ا��� ��"

  ا<����و�D �"�0ره�
  
  
  

  ))��ق ا
���� �� ا
�� ا
	���و��ت((
  
  

  ازا
� ����وس ����ه�
  
  

��وس	
�� ا
���� �� ا���    

    

    

��وس و%'��  اول %$ #"!�  ه��	
    #/.�- ا
,�ر#� ا(�$ ����وس    اذا ()ل ا
    ا�6دة 3#'�2 ا
�01ز

7�� 89)    

Copy Regedit.exe    

:
    ا

Reg.com    

2�'3�
�� و<9= (>�م ا
��
    ا
��ص �01Aزك    وذ
? <9= ا
���ات ا

    

    

    A". #".�2 ا
���9Dي
    �6�A EFدة 3#'�2 ا
�01ز

EF     9	) 2�'3�A E�� E
��و��ت واذا 	
���G� H��)�A 2/� ا'3�A        
$
��
�2 ا
!7 ا!/�A EF    وس��	
    وه� ا
�/.�- ا
Iآ$ ا
��ص �Aزا
� هIا ا

ht ml.download...com.symantec.securityresponse://http. 

    

��9.��� (>�م و(.وز !

Iه�ب ا
:98989898 و 95959595�A م���         

    

EL أ.Aأ     )����ر ا��
�A م��� ?
    ا
�Nا�H وA". ذ

    

MS-DOS    

    


? %�%�و��ف P�	#     وس.
    ا

    


����ة اA".ه� 2��� ا(�)�Q
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��م    ا�� 
� آ,R #��9.م (>�م و(.وز,���    

    

EL ��/�� Hا��A ?
    MS-DOS اذه= ا
: اA.أ �A ELا�A H". ذ

    

    �T�A2002002002000000ص ���9.��� و(.وز ان #$ و     ا��

�2 واآ�='3# EL أ.Aا :

Iه�ب ا�A E��        

command    

 U'Vواokوس.

? %�%� ا P�	,# ه� راح."Aو     

��X�0 ا�
$    أآ�= ���
    ا

cd \winnt    

��)�Q

����ة ا 2�    EL ا(�

� آ,R #��9.م و(.وز    $A Yاآ        

�2 واآ�='3# EL أ.Aا :

Iه�ب ا�A E��        

command 

 U'Vواok    وس.

? %�%� ا P�	,# ه� راح."Aو    

$
��
    أآ�= ���0 ا��X ا

cd \windows    

$
��
�� �A��GA EF ا��Z ا)�Q
    ا
���ة ا

copy regedit.exe reg.com    

    اU'V ا(��
Xاآ�= ا EL$
��
    �� ا

start reg.com 

    وأ(��
�6�? ان #��م �A".�2 ا
���9Dي ���!"
��    A". ا#!�م هI� ا
��
    وذ
? <9= ا
���ات ا

HKEY_LOCAL_MACHINE\Software\Classes\exef 

ile\shell\open\command    

�2اذه='�6: 3#         

RUN 

��0    اآ�=�    

REGEDIT    

�.�E وا<	]
     ��7 ا
��9D$ ا
�!�G
 اآ�N9رت ر��9Dي ���2 و#/	] ا
!�7 �$ و(\'U �6:� ر��9Dي  
�G!و
/	>  (Iه= 

�.��Gن D    ر��
    EL اا

HKEY_LOCAL_MACHINE 

�� 
Software 

��� آ�ا 

Classes 

�� 
exefile 
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�� 
shell 

�� 
open 

�� 
command 

����!� هI� د�	 آ#& %#$ آ#�ه�و��
�!� ا
!��Dدة �
     د�	�
R و[�� ا

"%1" %*        

��        وه

 ��T,# ��^6 + ��^6 ���`!
�� + رEF وا<. +اT,# ��^6+ ���9� +���`� ��^6 + + + +�!1)    

    

A وز.)�
 �N9,
�!� ���Dدة اول�9ف� وو(.وز98989898 و �95959595�
�� #\'U �6: زر      #�Gن هI� ا
     #>I0A �0ا ا
2G3و��فاXوآ$ 

""%1" %*"        

��T,# ��^6 [>^)    2�'3�
    زا�.ة وهI� �� راح #>�0 
� آ�ن (>�م ا

        A$ واXآY 2000200020002000ا
�(.وز 
    هI�    روح وا#�آ. �� ��1.ات ا
���9Dي    A". آIا

    

HKEY_LOCAL_MACHINE\Software\Microsoft\Wi 

ndows\CurrentVersion\Run 

HKEY_LOCAL_MACHINE\Software\Microsoft\Wi 

ndows\CurrentVersion\RunServices    

    

aA�9
�� ا���
�b ان ة و,A	Y ا��9#2T#     �0
    

    

HKEY_LOCAL_MACHINE    

EL    
Software\Microsoft    

EL    
Windows 

EL    
CurrentVersion    

EL    
Run    

        اذا    و#��آ.
��!�
�E �� ا
�01 ا�
    �� <Iف هI� ا

WinServices.exe C:\%System%\WinServices.exe 

    

��م �6�Aدة 3#'�2 ا
�01ز) ?
  .وA". ذ 
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	ف ����وس temp1.exe و rose.exe و temp2.exe  
  

�
�!Jت و��W� و��A /��1 ا�L1م ا�.�رد أن C ت �� ا���Mم و�� ا�
�K��-L ه*ا ا���Wوس �
 و�X ا�L1م

 
 

 ا�"��Wت ��A ا�L1م ا�.�رد و��A ا�
L- ا�*ي ���z ا���Mم ���K ه*{
 

C:\copy.exe 
C:\host.exe 

C:\autorun.inf 
 
�� ا� �Dوز ��)�  
 

C:\Windows 
 

 ا���K�� U�!J ه*ا
 

svchost.exe 
xcopy.exe 

 
 

�� ا���Mم)� ��  
 

System32 
 


�ت�!J��ه*{ ا �K�� 
 

temp1.exe 
rose.exe 

temp2.exe 
 
 

5
��y وس��W�ا �� <� ا��;
 

� �� ا� `@ ا^���� ا�(.�ز وأد�]K� أ�� Safe Mode 
 

A�� �]N��/ ا�(.�ز �!�أ ��]K� د�)"/ F8  
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 Safe Mode ا�;��ر اCول و�� ا��K_5 �;��ر

 
 ا�";5�W أo.� ا�"��Wت

 

5 ��ض ا�"��Wت ا���y5�W;" 

n��"�ا �J$ ��  
 ا��"!� �� X.�ز
z��أ� 

  Tools �� أدوات
��  Folder Options أ��ادات ا�"(

 n� !� View ��ض �- ��
 

 �- ND@ ا�:=�5 أ��م
 

Show hidden files and folders 
 

� �=�5 ا��0 �� أ��م�ODو 
 

Hide protected operating system files 
 

U�!J� -� Apply  
 

Uا� � OK  
 
 

�� ا� �Dوز أ��� �(
 

C:\WINDOWS 
 

�� واz�*4 �- أ/�r �� ه*ا ا��U�!J أو ا�"(
 

svchost.exe 
cxcopy.exe 

 
�� ا���Mم  أ���)�32 
 

System32 
 

U�!J��أو ا �� وأz�*4 �- أ/�r �� ه*ا ا�"(
 

temp1.exe 
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rose.exe 
temp2.exe  

  
  
  

 Win32.Perlovga.a  .���وس,��+* (�ف 
 
 
 

� ا�DHم C ا�<�Fم و.? ا�+C �D#��ت وAB@;+�ت .?�<=> ه�ا ا��;�وس Iرد أن و�M�م ا�DHا ?H��  و%#$ 
 
 

 ا��Mرد و%#$ ا�+�D ا��ي %#;P ا�<�Fم �<=> ه�O ا�N#��ت %#$ ا�DHم
 

C:\copy.exe 
C:\host.exe 

C:\autorun.inf 
 
 
 
� ا�_^�وز .?#`C  
 

C:\Windows 
 

 ا�c;@Ad �<=> ه�ا
 

svchost.exe 
xcopy.exe 

 
 
 
� ا�<�Fم.?#`C   
 

System32 
 

O�ت �<=> ه�+;@Ad�ا 
 

temp1.exe 
rose.exe 

temp2.exe 
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 ,��+* ا�gC h#id ا��;�وس

 
 

gC 	jز وأد�M`�ا 	;k=B � Safe Mode ا�_mn اgCl أ%
 

�أ@B ز�M`�ا 	;k=B د�`N� $#% pkq��� F8  
 

 Safe Mode وgC ا�=��diB *sر ا�i;�ر ا�ول
 

 
 

============ ====== 
 
 

 ا�iN�;* أ�Mu ا�N#��ت
 
 

 ا�iN�;* ,��+* %�ض ا�N#��ت
 

wdxN�ا yA� gC  
 ا��MI �B_;@Nxز
Pzd.أ 

  gC Tools أدوات
�#`N�ادات ا�  Folder Options أ%

  w�_@B gC �� View %�ض
 

~� أ�Cم mq^ ��*C ا�
 

Show hidden files and folders 
 

gC y
 أ�Cم و^��	 %~C* ا�
 

Hide protected operating system files  
 

c;@AB �� Apply  
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c.ا_C OK  

 

 
 
 

============ ====== 
 
 

�#`C yd.وزأ�  ا�_^
 

C:\WINDOWS 
 

�#`N�أو ا c;@Ad�ا ا�ه g% �z� وا(�.P �� أ
 

svchost.exe 
cxcopy.exe 

 
============ ====== 

 
� ا�<�Fم #`C yd.32أ 

 
System32 
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P.�)وأ c;@Ad�أو ا �#`N�ا ا�ه g% �z�  �� أ

 
temp1.exe 

rose.exe 
temp2.exe 

============ ====== 
�D+�ا yd.أ C ي�ا� �D+�أو ا�H  P;#% م�F>�ا �@
^  

 
 وأ(�ف ه�O ا�Ad@;+�ت

copy.exe 
host.exe 

autorun.inf 
  �M�O ا�N#��ت ا��~ث %#$ ��H? ا��DHم .? (�ل ���& ا��Mرد �D+C ا�$ %�ة أ�DHم �xBر %N#;* ا�z�ف

============ ====== 
 m@dB ه�ا ا��DNر أ.�zC ydر ا���dDIي

HKEY_LOCAL_MACHINE>SOFTWARE>Microsoft>  
Windows>CurrentVersion>Run 

O�ف ه�ا( g;N;�ا *MI gC *N;+�ا 
dll = "C:\system32\ rose.exe 

  (N	 ه�O ا�N#��ت
 

Reg_ Fix_Perlovga  
 

zip.02dd043939....3download/up/com.be7-ksa.www://http 
 

 exe-copy_reg_fix 
 

zip.c7ce4856be....3download/up/com.be7-ksa.www://http 
pkq�ا &. �M>% 

 
�#N�ا 	ks Perlovga 

 
�#N�ا 	ks �� fix_reg_copy- exe 

============ ====== 
�C�^�� 	N) hijackthis 

 
zip.695758487d....3download/up/com.be7-ksa.www://http 
 

�C�^�@��& %~C* ا�
y ا�MC�C �� ا�pkq  وhijackthis h#idB أ.hz ا�`�Mز n_�gC ه�O ا�+;� 
$#% 

Fix checked 
 

F2 - REG:system.ini: Shell=explorer. exe svchost.exe  
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$)�Q
  ا
	2T ا

                                    
  

                                  )) $	��
  ))ا
  
  

Hide IP Platinum 2.82 
 

أL,�ء #T	IP  ?/ اXى H��)�A :A �!��ز D.ا ��	$ 6,�ان
 ����
�� اt�T�

? ا �!\� �0� ?
IAو R)��)u�6: ا- 

20� H��)�N
�2 �"!2 ا'3�
 . ا���X.ام A!�1د ا
 

 
 

H��)�N
�2 ا!/#  :
exe.hideippla/download/net.soft7v://http 

�b ا(>!� و�,.وز !D b� aا����  
 H��)�N
 E1> :762.00 Kb ا

��
��
  Shareware : ا
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Hا��A ون.A $A يXء ا�	
  ا
  

�  ا
	�ء اXي A$ ا
��ص 
�01زك��� 

H��)�A ��] ��  �0�  ����A .. 
 Xًي: أوZا $A ( IP )  �GN3
ه� ر�0D EFزك �6$ ا

��#�NG,"
  ا
ا
�0آ�ز آ���ً  �6$ رEF اZي A$ �$ إ
��اق  و�"�!.
  ا0DZ)ة

�Iء ه�	

$ Zآ� �9#��b إ��
 :ا�ي �N#�A $Aع ا

1- Vأإ.Aإ �!��F :�6 U' Start  

2-2�  Run إ
��ر 3#'

  EL Ok إU'V ��ا�EL Command a أآ�=-3

4-:#Zا ��Zأآ�= ا drwatson U'Vإ EL Enter  
U��% :� 2	�Z�A  )�� dr ا
!�0م ل ��>�0 
? أ�

watson 
�b أ<. �� �"��� رEF ا�ي 
�01زآE هIGا��9� �
  

  



 19

  
  
  
  

-
�Q
  ا
	2T ا
  

  ))ا�� ا
!"����ت((
  
 

 

 واR)��)u ا
!"����ت أ��
��ء%Zا �� ��QG�
 2
ا
,��"�، و
b� �G ا� �0� ،7�Z	�P  اR)��)u �^ح ذو <.��، ��0 �.


�ل.�
��ء ا
!�ذ�� %Zا �� ��QG
�� . إ
: �0Dزك ا
!�1ل أ��م ا,�Z2��9 ا!
وL!� ا
".�. �� ا
��ء �6: �^��A�
 �0A �6,�ءXا =Dا�
��#� اN!G
و�,,��F �$ هIا .  وا
�GN3ت3#'�2 أ0D)ة ا

�"Aو ��,�Zا ���\�
��ل أهE ا!
 .ا
/��ل 
�0 ا

 ؟ا
!"����ت �� ه� أ�� .1

��ء �"����#? ا
!"����ت �",$ أ��Aإ  ��)�G6.م إ� :,"!A أي ،����G
���#? ا
!�N%�ة وا� R/#
�

!���� ا
!��#�N �6  ا
��tل 
2NF �� �0 أي %�� ��A E�6 :�6 ن�G# دون إذن �,?، وان

:

��tل إ�A �� ��3
 .�"����#? ا
���t ا
9!�ح 
?#����"!
 ً̂ 
.� ���
�

��آ�. X #�[= أن ��Gن �A R)أ �t��
و�� ا
�اPV أن �">E . ا

���9/
�� �"����E0# اt�T
�2Q آ�!�ت ا
!�ور  اZ%��ص ��[�Nن �$ ا
/	�ظ �6: 
0�
�� و6.م #!�G ا�
��� �� ا
��tل إ)�!��Xا �F��N
�� �� اZ%��ص X  �،و�"����ت اQG
وا

�"A ن�A ت �.رآ�ن����"!

�0 ا :,"� X و #���0 أو.N# .F $�

F �0)�� E0. #",$  ا �N9,
�A
�"b� �0 أD)اء!1# E# �� إذا �ًt�T
�� Z(�س �
��� وQG
�2  .ا
!"����ت أ
�ى �� اN� :�"�


� ا
!�Qل، ?,6 ��T�% ل �6: �"����ت�T/

��3آ� ا
�ا[�N �$ ا �G!� �����9�
[�اض ا
�"�0 �� ا
!"����ت هI� أن #��3ي!1�A م����#�ك  �� %�� �N!�0ز آD :

^ل ا
��tل إ

$6�% ��] 2G3A. 

? أن #	E0 أ(? <�:Iآ E0!
�.  و�� ا� ،R)��)uا �N6 ��% يZ ?#����"� 6��ء�A E�# E
 �
و


�/�Tل A �G!�� :�6"� اZ%��ص �� ا
��tل ?�.
 �#��N!G
ا
�$  !"����تا
 إ
: (>�م ا
 .�,? �/���D(�0 دون E�6 أو إذن
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2.    R)��)uا �GN% $� 7"\
  ��ا�� ا

  

��ب وا
\"7 �$ د���0#�6"�
 �V�6 R)��)uا �GN% �N�"# . 7"\
و�G� .Fن هIا ا
�!D�) م�<,
�E ا!T# $� ب��"
1�� وا��N

��ء اZط . �6 ا��) �"A =N� و�"�د

:
� ا
\"7 إN�
 ����
�I اZوا�� اuد
�ل ا	,�A P!9� �� �N
�(�ت، <�- أن [�

'� ا
!�N%�ة أو �N6رات SQL.  E1> �� a�/�
وأ<��(� ��	a ا
!H��N �$ ا

?
�- ��دي ذ> ،�)(�!
��(�ت اN
��(�ت وا
Iي �N9= ��9د  اN
�� �� ا� :
إ
$� ����,Q
 .ا
Iاآ�ة ا
!G.س أو �,��a ا
�13ة ا


�!ED�0 إ� 7"\
�P ��ا�� ا�# �� �N
�� ا
�/��2 �6: ا
H��)�Nو[�)�G  �1وز�A

I0ا 7�\!
�� ا
��tل أو #,	�I اZوا�� �6: ا
,>�م ا)�Gإ� �/� H��)�N
 .ا

�0
 �V�6 ?�GN% �0زك أوD ن�G� $�
أآ�Qه�  و��. ه,�ك 6.د �� (��ط ا
\"7 وا
�6 �!D�,
1�� ا��N

��ء اZ2 اQ� ت�)��N
�t a/� إد
�ل اF.# ء��
���6 ه$ أ% 

���
9�a ا,# H��)�N
��ة 
'^ف ا'�!
��، وا
�"��2 ا
���� �b ا
���ز اT,
ز ا
E�� ?
I
9�� هI� ا
���ز، وإد
�ل �N6رات و	# SQL  ��1��N
و#\!�� ا
,�Tص ا
�V2-��"�ر
��ت ا
��= ا
!�bF دا�N�# . E�/# �\��3"� أ�
و�� (��ط ا
\"7 ا

��(�ت �$ ذاآ�ةN
�	�ت ا
�واUA ا
��)�� ا
!����Vu�A RF إ
: � ا
!G.س و��� ا
��(��
  .(Symlinks) ا

Z:N�ا �yا � <�� 

�2Q� 2 ا
��,.وز، ��آ,��ش،'3�
�b أ(>!� ا!D $� 7"V ط���,�آ�G!�  ،Y أن #�Gن ه,�ك (

OpenVMSه�����ط ا
\"7 �$ ا
�GN3 وا
��ادم �� 
^ل إ�Dاء. ، و[) �/� �G!و� 

G
uت ا�/	T

  �/� ا
��ادم وا^
 �� E�� �0� ��و(�� وD.ران ا
,�ر و[��ا
��Nر 
�ص �6
7"\
��ط ا,
 �0V�"# ى.� ���"!
 ?
��ط ا
\"7 ��. ذ) �/� Hا��A 2)�,# �G!و� R(��)uا.  
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3.    ��,�Z�3آ2 ا!
 ا

�� أو!D�0!

^ل أ<. ا �� ?�.
�� E�� ��.,6 ا
��اق ا
,>�م ,�Zا ��G3!
��9��  #/.ث ا�!
ا
��و��ت أو (�ع �
� �� ) ا
�0آ�(	
��Qأو اN�
 .أ(�اع ا
�Nا�H ا

�Qوأآ ،R)��)uا P	T�A ن������ هE اZ%��ص ا
Iي �,�Zت ا�Fا��
Xا $� ���.0�9!
 ا
,�س ا

��اق �$ ��3آN# 2Q� �16(� 2�� <�آ� ا
�T	P وا(���6  �6: ���اتXا =N9�� -�> 

��(�ت و�$ أ��أ اZ<�ال �!�G ا
��اق. �,�>!�N

�ل إ
: ا.
 "����تا
! و�!�G أن ��"Iر ا

�!��9.م ��T�3
 .ا


�دم ا
��=، �!� ا
��1) أن P!9#  و�$ <�
� و�Dد $� �`��
أ
��ء �1��A أو إ6.ادات 
���.��9!

�ل ا.A  �6: �"����ت ����/!
�� ا
!�Tح 
E0 إ
: ا
�a��L ا
���9 ا] ."A �6
�� أو ا
/�TلT�%  اق��

���دم �!� �A P!9/.وث ا 7�\!
�6: �"����ت <�ل ا
�01ز ا


�,>�م .�G!� �!2  آ�."# E0,G!� �!� 7�\!

X�0ء اZ%��ص #,	�I أوا�� �0D :�6ز ا
��دم ا
�� ا
,>�م وإ�^قFا�]u10!�ت ا
�� �!� ��دي إ
: #"�2 ا
�01ز ���Fً�، آ!� أن اFه1!�ت إ[�ا 

(DoS) �GN3
��(�ت �N6 اN
 آ!� أ(  �� 
^ل ا
10!�ت. #0�9.ف إA�� او %2 <�آ� ��ور ا
Fا�]uز�6ا�!
�� ا )DDoS(���� $�
��#�ات اN!G
 ، ��ن ا
!"�.ي ���م ����A.ام 6.د �� ا

��#�ات أ
�ىN!أو آ �#��N!�10م �6: آ�
 �0�
�10!�ت. �6 $9���
 و��E #�آ�= ا
H��)�N ا
�� ا
!�ز�6Fا�]u) اDDoS( �ًF�9و� �ًA�9> �ً�.��9� �#��N!G
 .�$ أ<. أ0D)ة ا

��(�ت ا
�GN3 و إنA :�6 Y91�
�� ا
��دم وا
!�9"�ض ا
!"����ت ا��6اضاA 2��,# $�
 ا
�0	"V ط�� .��G!� ���3G أن �PNT أ��اً �!G,ً� إذا #�آR ا
�GN3 أو ا
��ادم �	��<� و(

 ا�.�آ�

$A���/
1��ت وا
"��د ا��N
هIا  وF. أPNt. ا
�0آ� ه� ا
��3 ا
Iي ���م �A(�3ء و#".�2 ا
�- �tر ���a �6: ا> $N�� ذا �')ى P��T!

^ل  
��3 ا
Iي ���م ���A'^ل ا
,>�م ��ا

����ت [�� ��[�ب ���0 و[�!"A م���

�(>!� وا  A ح�T� �� ا
/�Tل �6: د
�ل [
 �!�G أن ���a �6: ا
��3 ا
Iي ���9.م ��0را# ) ه�آ�([�� أن هIا ا
!P��T . ��3و�6

���A a�"�� و�� �#��N!G
��#� وإدارة أ(>!� اN!G
1��ت ا��A �����
 N!G
��#�ا. 

 ���و$�ت ا��"!� ��

�� ��3آ2 أ��A �� �ً6��% �QآZه$ ا �#��N!G
ا
�$ ��"�ض 
�0  ا
!"����ت ���و��ت ا
�� ��[�ب ��  و�.
2 إ
: ا
�01ز دون  .اZ%��ص وا
�3آ�ت] H��)�A ه� �#��N!G
و���وس ا

��وس ه� أ<. ا
�Nا�H ا
 إذن و���م �Aد
�ل	
��#�، واN!G
��Q أو () �� 89	�A $�  9ا�H اN�
��	��!

�ى #9!: ا
.�.ان أو أ<T,� ��وادة أو �Aا�H ا
.���6 أو  .اZا ��	��!
وا
�Nا�H ا
Hا��A Y91�
 .ا

:�6 ��L��

�ز�6ج �� 
^ل ا U���Q أن #�Gن �N�

��Nا�H ا �G!�  �#��N!G
ا���.ا��ت ا
�L�#ت �,�>!� و�F�6ت وأ6��ل �$ أو����  وN9�#= �$ <.وث ا(`�N#و N
�ا�H وا
�a��L �6: ا
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�0�

�ل إ.

��رة ��!�G  أ�� ا
�Nا�H. ا
!���	� ا
�$ F. ��[= ا
!��9.م �$ ا �QآZا �Q�N�
ا

^ل ا
/�Tل �6: �"����#? �� ��
��Gو(��  أن #��G3� PNT أ�,uر����? ا �� ��T�3
ا


�ى ا
!�)(� �$ �0DزكZت ا�)��N
 .وا
�N9,
�A أ�� � Y91�

�Nا�H ا
.���6 و�Aا�H ا I�0ر (�ا�© :

= و#�دي إ�'
0$ �)�16 �$ ا

���� �6: ا
�3%� د��6QN,� . :
�� و#�.��0 إT�3
آ!� أن �Aا�H ا
�b!1# Y91 �"����#? ا
 .أ
�ى #��= ا
/�Tل �6�Z �0[�اض #�1ر�� �0Dت

��#�ك و<!��� (	9?N!آ ���!> ?,G!�  ��] �Q�N�

!��G/� ا
�Nا�H ا �N��,� Hا��A ام.����A
� آ�7 #/!$" إ��b �6: ،ا
!"����ت 
�!)�. ��. (����01 �.��ة �0 وا
�$ �G# .Fنا
!�[�ب �

��و�	
��#�ك �� اN!ت؟آ�".  

5�Q 0� (Phishing) ا�

P��T� ��9.م� (Phishing)  ،$ا��D���0، وه� 6!2 إ
�� �F�� �6 اN"��

��م %��� -�
^ل إر��ل ر��
� ��A. إ
��Gو($  < �� �'

�/��2 وا�A أو %�آ�

�6: �.6�ً� أ(  �� %�آ� �
���
 ا
!"����ت (>���� و���= ا
/�Tل �� �E��9 ا
�9/
�2 اt�	# 2Q� ��T�3
��اG,N
�2 ا
�A  �F��Nت اt�	#ور و�!
وآ�!�ت ا

��)�!��Xت و#��9.م. ا����"!
�� �N6 اG,N

�ل إ
: ا
/�A�9ت ا.�
  R)��)uا
:

�ل ا.�
 ��T�3
��(�ت اN

�ل إ
: ��اbF ا
�3آ�ت ا
�$ #��= ا.
 .ا
!�bF وا

��t�T�

!��G/� ا Hا��A ه,�ك Phishing ،$���/
 وا
73G �6 ه��� ا
!��2 ا

!� ����0N ه� أن وأ� ��T�3

/!��� ا
��3 �� (�3 �"����#  ا ���\2 و�

��3
�>ً� و<Iراً و
.�  ا
�6$ ا
D�� ^� ،$��G. ه,�ك أي A,? �"�وف  ��Gن ا���
���� �N6 ا
��N.  أو ����9 �"�T�3
����Nن �� E0�^!6 إر��ل �"����E0# ا


��Gو($uا. 

�Dو��ا�!��� ا<�� 

��، �1.ر A,� أن (�Iآ� دا�!t�T�

��Gو($ X �\!� اuا .��N
ً� إ
: أن ا
 ��t�T�� ��.��N
�� ا
�F��N اt�T
  A�3# .  �
��Gو($ �$ ���uا .��N
و��,�2 ا

�N6 E��9!
�  �� 2NF اZ%��ص  إ
: ا
ا
".�. �� ا
��ادم <�- �!�G ا
��tل إ
�� (>��$ ا
��I �.��ون ا
,>�م و��] 2G3A  �
 .اZ%��ص ا
��I �����9ن إ

�� �� .> :
�.ة 
���آ. إ>�
�� ا���

��Gو($ ه� 3#	��� واuك ا.��A ��t�T
 .
��
��
��ات ا	
 ..ا(>� ا

��0 <�: إذا %"�ت أن
 و�G# X= آ�!�ت ا
!�ور ا
��A �t? �$ أي ��Gن و
�G. أ<. �� #!�G �� ا
��tل إ
?9	,A آ�ه�I�# أن ?��6. 

 ا�������ت

 $� �!A ?1ا��A b�!D -�./# :�6 [��>يI
�2 ا'3�
وإذا آ,R . #��9.�  ذ
? أ<.ث (H��)�A �� ��9 ا
�ً� �6 ا
�/.��Qت��� -/N
�A م�����$ ا
Iي ���
A .,6.ء 3#'�2 ا
�01ز، �"��? إ�6دة 3#'�2  #��9.م ا
�/.�- ا

�ً� .�0Dزك ���
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 �X (Firewall)ار ا���ر


��9�� �GN3 وا
��دم��Gن D.ار ا
/!��� ا
,�ري إ�� �A(��1ً� أو �0Dزاً ���9.م 
/!��� ا�!
و#���7 . �� ا
وD bV.ار ا
,�ر �6: 6�.ة �,	�دة ����6  ��ذا ا��.R6 ا
/��D إ
:. D.ران ا
,�ر <9= ا<����Dت ا
!��9.م

��ر ا
!,��= �GN% :�6 وا<.ة ��ن D.ار ا
,�ر ا
T�3$ ه��
و�$ <�
� و�Dد <�آ� ��ور دا
�� و
�ر�D . ا
E���b ا
/�آ� ا
!�ور��ا���.ام �T �� 6.د �� ا
�GN3ت، �!D ��	T�
 �GN3
  �A �ً!�6ن. ��$ 
1.ار ا
,�ر �$ ا

 آ��GN% $!/# 7? و(>��?    .4

��ط) =N9A 10!�ت�
 �V�6 ن�G� X $آ ?��<) ���!/
 ��
/Iر وا
/�ص ا
.ا�!�A ?��6 

1"2 ا���.ام اR)��)u أآ�Q أ��(ً� �
�"� Hا��A =�7 �� ، و�!G,? #�آ"\

? ا. 


�ات ا�����5 ا�"��O ��و$�?� ا��"��5 W�ض �� ا�:�L�$53#��1ت ا�"�د��5  ا�W�4 ل ا�!��(��ت ا�";�
�7 ���5، ��� ����� أن D�*آ� أن �"5 وا� $�?��� �:� A���ى �¬/
�ء �P5 ا"MDP�/ 5
�ا�:���  ا�"�:

7��� �:� A�ل إ Q �� ن ��L�"�ا �.��L� ���ى ا��Pق ا�J�آ"!� ��ك. �� ا @`  �ًQ 0�و
و�L���L أن �z�WJ وأ�D  1- /�"��5 آ"!� ��ك /��"5 ��ور.  �� ا�"�" ل دا?"ً� �� ���ن ���ا��"!�

z�� ًأي ��. /:��ا A�5 /7،  ���7 أن �7K �� أي _;> ��nE �� ا��0 ل �Q�;�ت ا�"�ور ا�"�آ
� ن(4�A أو��7 اP_;�ص ا�*ي �:"� ن ":� -.DV/ 7 ��) أو ��� ن�آ�_ �� ��W�ن . ا���- ا��

) /��C r ��وD.�(/�7LW ) إد���.�(/J!���.�   ا��0 ل ��A آ�"5 ا�"�ور ا�;�5Q /7، 1- أ�Dأرادوا
��J��[.� �.- _W �ً� أو !� Cك،  1-. و��E �4أ �.��� @�y5 ا�"�ور إذا ��0دف أن ا"�/�D��Mم /�[��� آ

  أو

  

��
�� �� ا
�GN3ت وا
��ادم #�#$ �b (>�م D.ار (�ر ا���اV$، و
N,� �G'$ اQG
إذا آ�ن  آ. ��!�ا
��0، ��ن 
�F �G� Eدراً
��ء ا
�$ #/��ج إ%Zا b�!1
 �
�"� ��	T# 2!"A م���  $'N,�� ،?
�6: ذ

 .%�اء D.ار <!��� (�ري أ�Fى �, 

5�!K�ت ا�D��/ 5!1ا�� aا��/ Packet Sniffers 

�NFا�� Hا��A .>ام أ.����A �GN3

!�ا�NF ا
/�آ� ا
!�ور�� �N6 ا �
�"� ����� �)��A ،�GN3
ت ا
�G!� ����(�ت ا
.ا
�� وا
��ر�D، وه$ ���N
�b ا!1#  
^
 �� E�� -�أن #�Gن �	�.ة �$  <
2��/�

? �!�G ا���.ا��0 Iوآ ،�GN3
��3آ2 ا
�GN3  ا
73G �6 �/�وXت ا
��N6 2�9 ا

�GN3

�ل إ
: ا.
�� و<1= ا
!/��ى ا
!�G3ك ��  �� ا	T#و. 

��WK��ا 

��(�تN
�� ه� #���) ا	3�

.�  آ�!� ��ور 
	?ا Y�
%	�ة   آ$ ��"Iر �Fاء#�0 �� أي %�� 
��(�تN
��. #�? ا] ��Vت ر������(�ت ����A.ام 6!�N

�1 ا�"!A ��	3�

�"YG و���م ا ��A�F .

��	3�
��اءة �� 2NF أي %�� ��9��b أن ��2�9  �$ ا
!"����ت و�1"2 ا�
 ��A�F ���0Dزك [

��9 إ
: �0Dزك دون إذن. A �0%و�� أ��	3�

$) PGP (�ا�H ا��
 ا
!��Dد �6: ا
�اUA ا

/com.pgp.www://http . 
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5.   ��G��^
 أ�� ا
�GN3 ا

  

 �I_B و� ?�;@, �;� 	x=� _N>Bن و�xC 	آ ?. *;x#�~�ت ا�x@=�ا �=d>B$#% د��ت  $#% _N>�ذ�& ا �H_B
�� ا
!�N>�T. ا
!��9ى ا
!,>�ر,�Zا ���\�
��، آ!� أن �G��Aن أي  وه,�ك ا
".�. �� اG��^

I0� ا
�GN3ت ا

�� �� أيG��^
�� %�� ا
��tل إ
: ا
�GN3 اG��^
�� . ��Gن #���� ��  ا
���t ا,�Zا ��Aا.�
و���Vu�A إ
: ا
�"N�!

/!��� ا
3 ا
"��� ا�����
 ���9N
��، ��(  �� ا
\�وري ا#�Nع ا
!�Nدئ ا
"��� اG��^
أ�\�GN  2ت ا

��G��^

�GN3? ا ��Z��9ى �� ا�. 

��WK��ا 

��G��^
�� ����A.ام �Aو#�آ�ل 3#	�� ا
�GN3ت اG��^
و�"!2 هIا ا
�Nو#�آ�ل  .E�� (WEP) <!��� ا
�GN3 ا
�� �	��ح ���3ك !\�A64 ء و128 أو^!"
�� اA RA ،ل�
.
��� ا)  ��	3�
و�� E�� EL ا���.ام هIا ا
!	��ح 

�,E0، وهIا ���� F.رA ت�)��N
�� و�? 3#	�� ا
(,!

��GN3ت ا ��Zآ�ف �� ا . �t��
�6�? ا
��Dع إ
: ا
�a��L ا
��G��^
�� ا
^��0DZ�A $G)ة ا	3�
�� وإ6.اد �Aو#�آ�ل اG!# ��	�
�"�ف آ ?�.
 (WEP) ?�GN% :�6 .أ�� 

�N9,
�Aو#�آ�ل�N
�`�ت ا
�3آ�ت، ��1= ا�N�6ر هIا اN
  (WEP) ا��.A �����، و�6:  ��U آ,,�Zت ا�N�#���

�� إ
: ���9ىG��^
�� %E0#�GN اF�# $� �ً�.D -/N
 .أآ�Q أ��(ً� (WPA) ا
�3آ�ت ا

Z��:��ا 

��اًQ209 آ
�� �$ ا
,>�م، و�� اVت أ�!�ء #"��7 ا���ا�GN3

�0آ� إ��1د هI� �6: ا ��Gن 
�0D)ة و�.��و ا

^ل �� ?
 $T�% ��9.م� E6!2 آ�!�ت ��ور وا� EL ء، و���!�Zا  $� ��Vا���X7 ا��"�
#".�2 أ�!�ء ا


Iا (,6�A PT��ء ا0DZ)ة 
.�? أ�!�ء X. ا
,>�م  �� Xً.A ?
#73G �6 ه��� �0N>�t أو أ��آ,�0، و��Qل ذ
E2 ا�Q� $�"	
 آ��!�ء G!� ،?#(0DZ,? ا���.ام أ�!�ء ����	� �2Q ا
!N,: أو ا�E ا
�3آ� ا���.ام 6,�ا(? ا

"2N1
 ."�0D My Deviceزي"أو  "Mountain ا

�1 �� ن �� X.�زك و5W�o ا���ا`�Identifier Broadcasting r!� 5 ا<�=ن �� ا�":�ف
�5، وr�4 أzD �1) ا<�=ن ��(�Q ��5، �*ا  �4�5 ا����� ن $.ً= ��A ا�.�آ�ز ا���اق ا�K!�5 ا�=$

��5�Q ا<�=ن �"� ��J:� 7�� .Identifier broadcasting �� ا�":�ف �

آ*�zDV/ 7 ا�:� ان ا�"�دي، وه  �:�ف  (MAC) �:�ف �� انMAC filtering ��_�� ا�:��و��
5�!K�ز �� ا�.X ��� ��_�� ا�:��و�� أن �
 م ��و�ً� /�د��ل �1?"5 /��:��و��  .���� ��J0� ��:و�

��5 و�
 م /���اد ا�" zX ���7_!��7 ا�"� ا�" X دة �� )routerه*{  ( ��Q �/ �
� �"L��
��D5 ا�:� ا��� MAC) و�"�� /L. �5 ا�:� ر ��A ا�:��و��. ا�"��دة �!� ا�K!�5 ا�=$

Addresses) وا��Pا �_«� A�ل ا�*ه�ب إ=� �� (Command Prompt)  م�MD ��� آ
 :ا�:!�رة وآ��/5 ه*{

ipconfig /all 
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5Q=;�ا  

� _!��7 وا$�;�ا��7"��7 :X 5���Pت ا�"���=ل ا�!�ع ه*{ ا���ا/�� وا��: �� �ًDأآ�� أ�� �D��D¬� .
��� ا^���� ��J ر�L�"�ا�.�آ�ز وا n���$ت وأ���
�@ ��ور ا���O، �*ا ��ن ���7  و�MDاً Pن �


��.�ا��� ا5���P `"� ا�" ا1@ ا<����و5�D ا�":� ��ت ��
�7LWD Z /�$�"�ار �� �=ل ���/:5�  .
� ا�"��ل ����ى أ��(�!$ A�� �MDا 

�#_�Cت N�ا ?��d�ا p� .org.securityforum.www://http/ %#$ ا��ا
 

 

 �G,N
  <!��� ا
!"����ت ا

  

•  
���� 92 ا;�1آ' ا�1�3�wل �#0 ا�f*را 1' ا�I+ 'آ 
E �8+ 0#� ل�f*ا� C$�� ت������� وا��)�wا��$)9 92 ��1ه9 ا 

 
�Dl�وا;�1آ' ا�1�3
 ا;�fى ���$E��1�#31 G8� �U�l1 C ا�
  . و�5ء ا5�l*ا1.�  3* ��1در�E ا��)�ن

• �����wو�� �#0 اk���  
  آ' �#0 درا�
���� و�& �w0 ا#� 
ا�#&  xن ه$�ك �*د 1' ا���ا6B ا�l*ا�


�D���l� �.*ا�E 1' أ/
 ا��DKل �#0  ����ت�Dl~  . 92و
�)�ن وYFت هLI ا���ا6B 92 ر��5
 ا�)��و��
 ,  i3 ا;+��ن


آ' �#0 ���' . 1' ا�����ض أن �)�ن #5�1
 �85u1 '1ت ���1
8�l*م �$�ان ا���6B ا��5�9 ا���3وف �#*�fل �0# � E1' أ�

E$ت ا���K�F . ��#71 م��� '� �D1 آ��*ي أ/��)�ل E$ و
E� 
V�5ا�� LIه 
J1 ر�5ل�  .  

• ����E  
F�lا��8 ا� 
  � آ#�
�7l#� Ej�3� *B 9������ آ#�
 ا��8 ا�  E�#� . �����  E�Fو��


���0# 2��ات $1� E  
F�lا��8 ا� 
  .آ#�

  ���$E إذا ا���*ت أن ~�f� �Dl ��3ف آ#�
 ا��8  •Dا�

�����w0 ا#� E �8K� ل�f*#� 
F�lا�  
• �5 

 +���U '� E�5} آ#����+  


  �.�ز  F�f �5 
ا�C5�K �$*ك ��$6 د�fل أي ا5�l*م آ#�
E�����  0#� عYUwدون إذن �#0 ا��.�ز وا �l~ .  

•  
�73
 و����  &B"9V��#�1
 ا��(�
 ا����D> " ا�fدا  
*;
i=�ا &B�^�;�
�y . �_ف ��N	 ه�ا %#$ m>C اgC g��jl ا�,~ع %#$ dC ?.

�^�d^ل, ا���N�ا 	;@� $#% , *�;uو m;AdDB"?��+#d�ا 	C�xd�آ� ا�" ا�B �NH ?d�ت ا�^�;@
�D�ت ا�N#آ gNqdB �H ا (;�ن ¡���¢د�M��j و.?  .  
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�2 �0# ��5
 آ#�
 ا��8�+  
�^�d^ا� $#% &B��& وأر£�Dz� *£�i�ت ا�C_#�N#� ل_j�� آ#N* ا��D ه? C��dح ا��B , و

�^�d^رآ* .? أ�* ^=�,�ت %#$ ا��=N�ا . &��D) $#% ل_j�#� &� *£�i�ا �D�ا *N#آ gC ~x.
�& ا��iص �@<�Dz� &�_j�� yNDB ?d�ه? ا *�_M�ت ا�^�;�
� إ�n.* إ�$ C ل_x��Iي أ�& آ��

�^�d^ا� $#% ?x>@�ة . ا������Nz* ا�`; mdNdBة و���. &� *£�i�ا �D�ا *N#ن آ_xB أن ?k@>;. ا�و�
�اI. 

 
 �0D?� ه��5

o  �l~ �73.� ;ي� wو E8�$� �8ا� 
�#(  ���  ا+
o ةO�"�� �$ 5"��.� آ:X9 +�ول أن �)�ن, ا� آ#�
 ا��8 ا�


��.8  �.$��l� '(�� wة وk�����ره� 1l� .  
o ر�1م وا��� زP;�م ا���وف وا�9 , ا$��3* آ#��ت ا��8 ا�

 

 ;�#0 وأ�5 ����ي �#0 +�وف وأر�Bم ور�1ز 1)K�
'��l�
 آ��� �' ا�(�  .  �3*ة  

o �
�J� �L�5 ا"�5�1
 , �� C�n آ 
وإذا آ$� 92 +�/
�.#��8�� ,  �.� ��  . 5x#�ب ا����ات�2&  )

 
�' �E�x8 أي ~E$  92 �l آ��*ي أ/��)�ل �D1 �' آ#�
�����w0 ا#� E �8K� �.  
f*� 9�وإذا E�x5 أ+* �$.� . ا��8 ا�

�D1 آ��*ي أ/��)�ل E$  
J�� w �2�#& أ��.  
   

¹��4 ��X 5��"4 A.�ز ا���$n ا�;�ص /7  
&C�F^ $#% ل_j�� و(+;+* . �+�م ا�^�d^� .�£* �#+�ا£<* �#�Bو mHا_C أن ه<�ك gC ����ا $#%

�ه���B �H ?d�ا ?+;�_N�وا �Cا�@�ا ¡�� 	;NzBو�� و �._D�ا �Cا��
_ل %#$ z#� *Cو�;#* ه� ,
�Ai#� &D�^ ض��B &^¢. mHا_N�ا O�ل ه_j�� &C�;H �>% &^¢. .&#q. gC , م�idDB &^أ gC �B¨آ

  . ا�+_ا%� ا��MI *��Nz� *C�Mزك
¹��4 ��A و`@ ا��"��5 ���$!7A��!�ا    

  ا��� ل
�
H �;k� �M;�ا�_£_ل إ �d� �H 	;£��B *دون أ� *z;z
 gC أي  B¨آ� gC إد�j�& آ#N* ا��D ا�

�M>C دة��dول ا���z� his.  
  اEC=ق

 *$� <�D�
 ا��$E و�#} ا��K�F قY��  أن ���م ��Vآ� داI�
و�5ف ��8�* ذ�E �#0 81> . ا��.�E �8+ <�D� '1 EV ا��$)9

�B 9��  ��k� �.رة ا���6B 1' ذاآ�ة +�E�5 آ�2
 ا��7lات ا�
9Dl�  .ا�
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  !0�  /�T)  
  


 �& �D���.� �#0 أ�*ى �#F6 ��*و أBه$�ك �1ا
 
J1 ى�f;ا 
1��K�6 ا�Bا��ا� 
J1 ن و��*و���k�ا�

وهI�� 9ب �*دا 6B�1YJ1  . '1 ا�.����
 اوا���ه� 
ا����* ا;�)��و�9  ���0 ا;~�lص ���اYf '1 &.3Bل

1 &Vودا
��5 
�Dl~ 7#��ن 31#��1ت� �  
 �0��  .��<Iر �� 19#
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bAا�
  ا
	2T ا
))�!�X2<!��� ا((  

  
  0/� ا�/��. ا,�+*�و() SULFNBK ر ��� آ�ذ�� ��	ر �� ����وس

  

ا�+��84/�8  أ?.رت <.�� د0> ا�3;*:�ت �) ���+�و 7�8 ، (��45 �23*1.�)
��4وس  /� ا�/��. ا,�+*�و() �� ����) ا��Gق اEو  �:4*) D�C*8ز�A ا�+/�4 0

�MN اE(/�ء ا��4C�3 �) ا��JK;3 و(*H;0 I. <�د�0 )� �Oأ� �G( PCO3�1/� ا�ا 
  .R+8ك ا�23*�4�.1

 
�) ا�H/;� �JK;3 ا�U2)  V 0.�.ة �� ر ��� <�د�0 ا(*�Gت 0/� ا�/��. اS�+*�و()

(51G�+��84/3 ا�ا (� 8د ��4وسW�4 . و)+*�و�ا, ��� ��4. اX�V�إ ZC3�أن ا 
sulfnbk.exe 8رX�ا VC0 ��84/3+�ا �� ZC3��3) ا� .��*8ي VC0 ��4وس و�;5\ 

ZC� <�د�0 أن ��� ��^ ا	ه 'sulfnbk.exe'  و�;.وز P4`G� م�b) �� ءcW 898ه 
إن ه	ا ا�ZC3 . ا�VC0 �4�.1*23 ا *�3Nل ا��XC3ت ذات اE �3ء ا��C�8K و�0�2.

�;8W8�  �12د �) أي P3�� ��84/�8و�;.وز آ P4`G*�م ا�b) �� �e.ّ�� �4 أوC?أ
98(N4/g ا	وه .  

 
و  2000أي أو و�;.وز.�)، و�;.وز أم. ، و�;.وز أن98إذا آ;7 �� �2*1.�) و�;.وز 

hCJC� داع j� �4)و�*+�Sا ��� ���34ت اCN� A� k� إن (�bم. ��8ت ا�ZC3 (*4:� �*:�و

�ل أرادو�;.وز �VC0 .3*N ه	ا ا�ZC3 �) ادارة ا��XC3ت ذات (� �C�8K��3ء ا Eا  

اذا ��8ت ا�ZC3 وأردت ا *��Wع (�12 . 95ا�23*1.م ا��8Wع ا�V (�12 و�;.وز 
��8;.وز  ،95و�;.وز  .�.W �� ��84/3+�ا P43�� 98ا�0دةZC3�ا VC0 وي���ا  

'sulfnbk.exe'.  
 

P3N�؟�� ا  
 

S .  إن ا�� ��� <�د�0.ا�� ��� إذا و?k*C ا�� ��� ا,�+*�و(S �4 �*:�وب ��34CN� Aت
kر��N� و kn�o.?E ��� ��ا pN/� .A� 7�ا�� ��� وا�/7N ا�*�34CNت �;�q  إذا �:�و

ZC� 8�� ان 'sulfnbk.exe' <b;�ا <bN� VC0 �er� �� نE 84م�23*1.�� ا�ا 
'sulfnbk.exe' و�;.وز P4`G� م�b) �� ءcW 8و�98.0�2ه   VC0 �4�.1*23�ا

 Eت ذات ا�XC3��3ل اN* ما�b) �� 23*1.م�8ع اWر ���
 (� DJ� 98و�;.وز �3ء 
 .إن �bN> ا�23*�4�.1 ا�84م �824ا ����W إ�V ه	^ ا�c43ة. 95إ��b) Vم و�;.وز

 P43�� أي �2*1.م VC0 s:� �4و �تX�ت �0 ا�q4/;� 8ك �0 ��4و �ت و+R يE
. ور���;�bم آ� ZR��4XCو �ت ��Nو�� و �N*3.ا و�:p�.�� s ه	ا ا�;�bم د ا�+��84/3

�� .�.N�ه;�ك ا I/�ا��^ ا	ت . �;*:) ه�q4/;� �� hJ�*�وا p�/�ا k*0�K* ��
��4Xو �ت �JCN*3��4و �ت  اXC� دة�O3�ا I/�ا��ت �;*:) ا��X? �/0 ��84/3+�ا

k*;34  <q;7 و�)�*)Sا VC0 com.sarc.www or com.symantec.www  أو
  .com.mcafee.www أ t*4R8 (*8رك
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  ))آA;5� Z4 آ�3C  �؟((

��X 5ا � y 5 ا�"�ور"����Dت آ�"5 ا�"�ور �!�رة , ان �� ن آ �:)� b:!�ن اP
�"� ��  �N�Cت وا�D����5Dاو $!@  ���K� �� اآ�� �.� . ان �(:

2 - 5"���� �� ا��� ز  ان ��� ي آ� A�  اPر�1م و ا���وف ���ل, ا�"�ور �
19MYO~QM/+-^%BO*ZP37 

3 - 54 � A�ا�"4 ����W�A وان ا_�"�5  ان N� C@ آ�"5 ا�"�ور /5J�L اCد��ل �
 ���
/�L�ا ���J
� آ�"5 ا�"�ور2 -  �1�A ا��:)� b:!�ن اP  ا ا*./��K� 

~!@#$%^&*QWERTYUIOP123 
n������/ Cا��� ز او �����A �� � 54 ا�"M4 C  -� ����W ا اد�Cء اO)�ا �� �.DP

� �� ا��� ز ��W$ا ���4ف ا�Cا �������  اد�� 54 ا�"����W ا���/ �N����n �- اد
� �� X"�@, اCر�1م ���!5 
� ا���N�Cا?�  وا K� ��K/ ����W"�اء � 54 اOXا

 A�4A�آ�"5 ا�"�ور /n:0�  5/�N �;"��� او �1 ��"�� _;> �� ا��0 ل �
¹4 ! .  

��5 او ار�1م �K ا?�5 �1 ��اه�  ان C �� ن آ�"5 ا�"�ور �!�رة �� ار�1م - 4L�L�
a��D�/ 5 ����� �� ن ه��ك�.$ ��� 5!:Q �D5 او  ا��L�L� ر�1م $ اءCج ا��DP

5 ��� م ار�1موا�!:L� b�K� .�; ا?��y �".� 5�5 ا�;��Dت ��L�L�  
 وا����� �� ه*{ 102030405060 او 1223334444او  123456789
5���Cا z
� ��/ ��K�ت ��ور /.*ا ا�"�  . ! وا�!:L� b�;�م آ

5 �;70 ��� ر1-  ان �� ن آ�"5 ا�"�ور - 5�
�
4 5� �/:��ة �Xا �� أي �:
� ���L.� ��ر�d ��=دك  ا�.��Z ا$"7 ا$- ا�"���5 ا��و�5 ا���:)� b:!�ن اP

/��ر�d ا�"�=د وه�*ا وا��N ان  آ�"5 ا�"�ور /V$- ا��و�5 او ا�"���5 �- ��!:.�
z�� رك�K� ى��7 �� ���� z5 �:�و�� ��7  �!:�ه� �� أي �:� �Dو�  آ� A�4

 . ا�":� �5 �;> ا$"7 ا�"L�:�ر
5 ��� ا ان �� ن آ�"5 ا�"�ور - 6�!�XPا �Nرة وا� .K"�ء ا�"$Pة �� ا��:/ -$

ا���"�ت �� ن ��1!5 ����W وا��;"�� اآ�� وPن  n�C او ا$- �[�� Pن ��� ه*{
��Wت� A�� �.�"� �� �"�:� a.�  ه��ك /�ا��(�/�م / 
� 5�!�Xت ��ور ا�"�/.� آ

5, ��A ا�!��� ��`V/ aه*{ ا�!�ا� �"L� �N.�  ا��ى `"� �1?"��آ�"�ت ��ور ا
 .ا���"�ت ا��� �� X @N�� z �.:1"�@او �1 �;0> �1?"5 �.*ا ا�!��� /.�ف 1�$�

�* وا�:�Jء  ان ��U �� ا�K;> ا�*ي ��ا$�zDP z /:� ���ة �� - 7Cا �� ��O�ا
� ��ت ����W� �1 7{ �� آZK آ�"5 ا�"�ور:� @"X @�J�L� . 

� آ�"5 ا�"�ور ه� ا$- ُ��$� ا�!��� 4 ��W� �1 �.DP�A وأن - 8:)�C .�  ان�ا�!:
�:� �L�� 5J�L/ 5��`V/ zو� .z"$ن ا �� b:!�ن اP snowfall  zXا�*ي ادر

� ا�!��� ��Z�N ا$- ا�!��� �@ ا$- اُ�"�$� و�� ن آ�"5 ا�"�ور /.*ا  ����)L�
��K�ا  

Snowfallsnowfallitgo 
orsnowfallsnowfallitgoyahoocom 

9 - 5"�ا�"�ور /�� ���ة وأ��ى zDP ر/"� �� ن ه��ك _;> ا$� �A  �[��� آ
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 A�� �:W��/-� ��� ���!�ا  z".� ��[�� آ�"5 ا�"�ور ����M ان �0� �!���ك ر$�?
و��V آ� ان ا��$��5 �- �
�ء ! ��:�ف ���7 اآ��  او � �1�Z0 /��(�$ $�5 ���� ان

�1ءة ا��$��5 �(� �[�� �� � ن �� ان  �(� _��� �� ان ا��$���KD 5 واذا
�KD ��E ا��$��5 أي .  

10 - �W��� 5 ��ور /!��� وا�4 او ا� ان"�� وا�4 ��."� آ�� ���ن وان �(:
�P 5Wن ا�!:b �� آ��ة�;�  5"���L4 �� 7/�ت /����5 ����$� و�(:� �.� آ"� ��


��.� ��ور وا�4ة �Vذا ٌ$�ق أي /��� ��.�/ �
W� ف $ . 
��� ��  اذا آ�� �"�7 آ�"�ت ��ور Q:!5 ا��*آ� �J �.� او - 11� A�� �.��"�_P

�!��� �!51�J /���5  �وف وQ:!5 ا��¹W وا��*آ� $ اء آ��DاCر�1م وا��, ا��� ز 
� ا�(.�ز أآ�!.� �� ور51���ص دا Z�� �.� �:)� C ى��او �"�  �.
��ر5�X وا�0
���ن ��� /:��ا  /��
�ب �� ا�(.�ز او اآ�!.� �� D �5 اPر�1م ا�.��z�W اآ�!.� ��

 .�� ا�(.�ز
� /���ك ا�":�و - 12:Xى ا��رك /"��K� ى وزوار{  فاذا آ����ء ا�"��N�P

�z ا�!��� اP$�$� اوا�K;�0 ا�*ي:)� C أي �
� ��ت  �­��!�ر �:� z�� �!
�L�
5 ��7 ��� ان ��ا$� زوX�7 او ا_;�ص /��7 و/��.- ا� ر�
�
��zQ و4 

5�0 ��A ه*ا ا�!���;_ . 
��U �� ا�K;> ا�*ي  �(n ان �� ن 4*ر �Xا ��� ا$�;�ام ا�"�$��(� وان - 13
�n ��7 ان ����ث �:z /��0 ت �L��J@ ان ���د����ثy  � zDP z:�   يPر1- ا

 /� ا�;�ص /7 أ���ء ا����دث و�L�;�م /:� ذ�a��D�/ 7 آ�اآ�ز �� ا� Q ل
 �)��$�"�� z;�ا��ا$ �:/ }���/ A��(.�زك �!�_�ة وه��ك ا����� �
� ا��J�Lة �

� ��z/�L , آ��D ا�"��د�5�0D 5  و4�A وان��� b:!�ا �Nل ا�=�ا�!���ي �� 
�� n�Jا�"�$��(� و�  �� ���!�� ا��� ل �N�P5 ا�"�ور وا"�ا�"�$�(� ان ��¹W آ

��;z00 �� ا��0 ل ��A آ�"�ت ا�"�ور و�:"� ه*{  ا��N ه��ك /�ا�a, ا�" 1@ 
 . !ا�!�ا�a ا���ء ا$�;�ام ا�"�$��(�

�* �7اC/�:�د �� � ا1@ ا�!��� ا�"K. رة و�4ول /
�ر ا�"L��Jع ان � - 14V 
 5��;�L"�ا aق وا�!�ا��J�ا -M:� نP رة .K� �L�� @1ب /���ي �� � ا�L4

�!.� � z.X �.*{ ا�" ا1@  وا��(�رب ��Eوا �.:�"X ت ا�"�ور�"�ا��0 ل ��A آ
�� � 1@ ا�. ت ����  z/�L4 5 ��ور"�
� آ� �� @"LD �� وه*ا �=¹4 وآ���

���/ �Nا�!���ي �� ه*ا ا�" 1@ وا� ******Dه� �� { �@ ا�)D C �1 ت����
�م � �.
���� �./ ��Pى ا �L� ى و��� اC/�:�د ��.� ه*ا �� وX.5  � ا1@ أN�Pو

 �MDي
15 - 5�0;K�د �� ا�" ا1@ ا�:�/Pأي ��  ا �.�=�
�م �(�ل �� � �.�� b:/ نP

���/ �5 ��� ل ا�� �L4ب /���ك ���W0�ل ا=�{ او أي ******ا�. ت ��� او 
� �)Dو ��� �L4 -$Pب ا�!��� /��� �
4 �.�5"��� �

5  و4�
ا�"�ور و�� ا��

��0 ل ��A آ�"5 ا�"�ور �:���� ���� ا��� ل� 5
��y C7  �� ه� إ/�L��
 d� �� @
� ���n4�0� 7 ه*{ ا�5�W0 و�:� ��=ل ه*ا ا�" 1@ ُ��$ ��

C 7�*�و ��QCا z:1 � �� Cك إ���!� ���� . 
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16 - �$ ���X 5�Q�� ��]K� ��J:��.DP �/�  ل���L�;�م �� ا��دة اد

Oوه� ر� ��W�L"�� �� ���7 �� ا$- ا���Lب وآ�"5 ا�"�ور ��0:� 
��رج �� ا��$��5 و��� ��� ه*{ ا��$����V/ 5!��J� 7� �.M� 5دة اد��ل 

� ��ت /���ك:�  7��� �:� zX � 7�5 ��ور و/:� ذ"��� ا$- ا���Lب وآ
�A أي /��� ��"L���W وه� � �� ا$- ا���Lب وآ�"5 ��ور� U!J�

� ا�" 1@  و��.�وب �� ه*{ ا��$��5 ���7 ا��دة اد��ل /����7 ��
4
 ��]K� ��J:�� 5
��y ا��$��5 ا� ه"�5 وه��ك �
�� و��� �� 4QCا

���X رل �!LآCا �W0�� �� �/��$ .  
17- 5�Q��� X.�ز ا��"!� �� �L�;�م :)� C  }*ن هP �?�
�ا<آ"�ل ا��

��.� $ اء  .� ���¹W /("�@ آ�"�ت ا�"�ور ا���ا�;�5�Q ��� ا$�;�ا��اد
¹4C �1 -��� 5�!�ECا�(.�ز و ا �� �� /��� او ����ى او /51�J /���5 دا
 �.M� ى��ا�!��� او �� ا�"� �� z/�L4 -$اول �4ف �� ا z�/��آ ���

ا���P 5Xآ"�ل ا$- ا���Lب وا��N ��� اد��ل آ�"5  اC$- �!�_�ة دون
�A ان ا$-  �"�ور �!�_�ة ��ا�"�ور �M.� آ�"5 ا� �� D( م وه*ا د���_

A�� �J�L� �
X.�زك آ�آ�ز  �L4/7 وآ�"5 ا�"�ور ���¹W /.� ا�(.�ز �
 �
و�� ا�":�وف ان �:M- /�ا�a ا���آ�ز � �X /.� ا�� �;0> �

A�آ�"�ت ا�"�ور وا$"�ء ا���L/�ت ا�";5DO �� ا�(.�ز  ���0 ل �
�?�
���5�Q اCآ"�ل ا�� 5)��D J:��وه*{ و �?�
���5�Q ا<آ"�ل ا�� ��

z�� ر��;D ر �!LآPا �W0�� �� ا�X 5".� 5J
D  
  أدوات

�D��Dرات إ���  
  ��� ى

�?�
�  إآ"�ل �
�� �Q ت��=� @�"X 5 أزل�� �� ه*{ ا�("W$دة ا X "�ا�;��رات ا  


�?� �ـ� ا$�;�ام ا<آ"�ل ا��
�� ��  nو� .�Q 5�=� ازل  

  ازل �=��Q 5. ا��"�ذج 
  ازل �=��Q 5. �� ا��"�ذج ا$"�ء ا�"L�;�م وآ�"�ت ا�"�ور

  ازل �=��Q 5. ا�"¹W�/ 5!��J آ�"�ت ا�"�ور
�A زر ��L آ�"�ت ا�"�ور ا`[�� 

  ا`[� ��A زر ��L ا��"�ذج
Uا� � -� . 
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n)�  ل �اDP�!�{ /:� ه*{ ا��Cادات zDP $ ف �M.� �7 ر$��5 ��� ا��
�
�?� ا��� C ���� ا$�;�ا Pي �L4ب �;!�ك ه�وا4�"�ل . م ا<آ"�ل ا��
 7:� �"�L� آ!�� ان ,�Nا{ �� � ا1@  ا��D �� �!��Eر و��;�� }�!�DPا

5"�ا�"�ور وا$- ا���Lب ��A  ا�!��� و/�a��D ا�"�$��(� وه  �*آ� آ
�A ه*ا � �Q 5�=� @N� C ا�;��ره*ا ا�(.�ز . 

18 -  5"�
P 5$�:�دة آ��y ;�ام أي�د �� ا$�:�/Pر/"� ا zDP �.��
ا�"�ور ا��� �
�!.�  �� نEن اP ه*ا ا�"(�ل �� z00;�"�ا a5 و�� ا�!�ا��D���ة ا�"�� 5��`

��Xل  �!�رة �� ��و 
� �"� �Nد ا��:�/Cو ا �.;� �� @
�L� �1ء ا$�;�ا�.� و�
5"�ا�"�ور واC/�:�د �� ا�" ا1@ و��Q 0 ا�K;5�0 ا���  اL� zD��J@ ا��دة آ

 ��:� �.Dا ������5 ا�"�ور ا�"�
��.� آ� . 
19 - ���ا��C  دا?"� وا/�ا ��� اDC�.�ء �� ��W0 /���ك و�1ا?� ا��$�?� ا

��وج �� �L4ب ا�!��� Sign Out  ���!�5 ا�W0� ع X��و�5 ا��� ��� zDP
� آ�"5 ا�"�ور وه*{ ا��
�X 5".� zJا �O� �Q 0وار  /:� ذ�7��n ��7 ان ��J��

�D��DCه� ا�
  . $�;�م _;> ��� ا�(.�ز �L��J@ ا��� ل إ�� /���كzDP �  ا �
���Wظ  P/�:�د �� - 20� -�ار$�ل روا/� ا�" ا`�@ �� �=ل ا�"�$��(� وه�� ا��

��L4 Aب اP_��اك�  ��� دا:W��/ �Dار$�ل را/� �" ` ع وا ��� zDP ت�����"��/
� ه*ا ا��ا/� ان ��K� Z�Nرآ�ت ا�"���ى /��Lب ا_��اآ7!
�L� @�J�L� 

D���WD �� b:!/ -���0�P z)  و� ا`�@ ��"� ا$"7 �� ه*ا ا�"���ى وه�
ا��$"� �� ا�"���ى  ا���5M آ"� �  آ��- �� X.�ز وا�4 و�*�n)� 7 ا�;�وج

<;K�وإن �4ول ا A�4ن وP ر ا�;�وج��� �./ �X � ت����ا�*ي �:7  واآ�� ا�"�
�  ا$"7 /:���A ا�"�$��(� �� �WD ا���5M ا`��5 � ` ع او ��Kرآ5 ��"

ا$�;�ا�7 ا�� ا�;�وج �� ا�"���ى $ ف �� �L��J@ ا/�ا �:� أي _�ء Pن 
�z�� n ا$- ا�"L�;�م وآ�"5 ا�"�ور  ا�" 1@ $ فJ�� , }*ه �وآ��� �� �Dى ��

. وا��N ه*{ ا��
�� 5J�z! �.� زوار �
�ه� اDC���D , اDC�!�{  ا�" اX��� Z1 ا

 م� a��D�/ وه*ا  Oت ا�� آ��W�� �L"/ -M:� �.��;�L� ���ا�(.�ز وا �� ��?�
��

�W0� �� ت����م  ا�"��.� z�وج ا��$"� �� ا�" 1@ و�;�� zX���ا�" 1@ دون ا
 .X"�ل آ!�� ان � ا�ى وا4���z �� ������ت ا�K� PHP  أي a��D�!�ه*ا ا n!L/

54�L��/ ��� 5رآ�K� 5��`ا  :�J�L� C  a��D�!�ا z;�ا��5 �� ا$��K� ه��ك ���
Cا �  $�;�ام$.

a��D�!�ا$- ا : Ghost Surf Version 1.50 
a��D�!�ا ��)L� -1ر : 

net.gmx@CrazyKnight 
12502  

 
21 -  �� U��Q �� �Dف �(. ل و�  آ��y �� z��Pت ا�
ان ��(�n ��� ا�"��
 �"M� !�1 �.DP �.��W� و�� ان ��Xن �!�رة �� ��و �� ��Xو��ا� �!�� A�4 

��0 ل ��A آ�"5  /(.�زك و� �X ا����� �� ه*ا� ���!�� �
� <0;� ��Xو��ا�
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�A  ا�"�ور و� �X..� �!��� ا�"L���W �!�_�ة� �و��.� Pو`� ��- �J ر�.� �:"
�¹W4  5 أي �"��5 اد��ل �"� ��A � 54 ا�"P ����WيJ:� وان A�4 ب�L4

 �?�
���5�Q ا<آ"�ل ا�� !�� C �1و�.DP 5��"��ا a��D�/ �.WK�  z)��� ر/"� �� ن
5��"4 Z�� @� ! . 

22 - z�� رك�K� ى ا�*ي��ا�"� �� U�� 5 ��ور ا�!���  ان"�� آ:)� b:!�ن اP
 . ا�"���ى ��E ��� ه� آ�"5 ��ور z/�L4 �� ا�"���ى او �� ن ا�"L»ل ��

23 - C ا�X 5".� ��@ ����  ��� ا$��=ء _;> ��A /���ك و� �X ر$�?J� ان
Pن  ���.� �."� آ�Z ا��C �� و�MD 5.Xي ���L/ 7�;�ام /�a��D ����� ا�!���

 5M4=� n:0� 7�*/و ���!�� ��."5 ه*ا ا�!�a��D ه� ار$�?� اCف ا��$�?
7�ا�"."5 �@ ا��- ا�.�?� �� ر$�?� ����� ا�!��� وAL�D C و`@ ���و��  ر$�?

5� ")� ��� Z��;� �W�/ �.� ���و�� ا��$�?� ا��� C ����{ ان ر$�?� او ان �(:
�.?�
� . 

24 -  A�� A� �$ا�*ي ا <;K�ا/�:� �� ار$�ل ر$��� 5�n$ �"N او _�- �
�.M� C7  /���ك و�اCه"�zDP z� 5 ر/"� �Oداد �"z/ ��L و�4ول /:� ���{ ان ��"

<;K�5 ه*ا اWy�� ا �� /���ك W:� �1 ري�� �� �?�$�/ ! . 
��L�� 7ب  - 25�)L� ول ��ة���P ي���/  n�y �� 5�
�
� ���7 ا��:� n��� C

� ا�!��� ��`� �L��/ ��L: د�5 ا��� ا$���)L�  ر����X -$Pا ����/��.�� /"���5 آ
 5�
�
� ��ت 4:� ��� C -."�أي ا$- ا .@Xة  را�
W�8 -7 -  5ا  

26 - 5�0;K�ت ا�� ����Lب /���ك  �4ول /
�ر ا�"L��Jع ان ���5�W0/ ¹W ا�":
�� Floppy ��)L��ت ا�� �:� AL�� �����ن اP ا�(.�ز �� �1ص ��ن و��� دا

 5�ه*{ وا��� ��N"� ا�L»ال ا��Lي ����W{ /:� ذ�7 اذا �
� آ�"5 ا�"�ور �� ��ا$
 . �� � 1@ ا�!��� P$�:�د�.� ا�"L»ل

ار$�ل /��P 7��D$�:�دة آ�"5  ا��Vآ� �� /��� ا�"L»ل �� ا�" 1@ اذا اردة - 27
�� �� 5�WQ ا�"���Lة �� ا�!���ا�"�ور و�(QCا�!��� ا � .  

� X"�@ ا��$�?� �� ا�!��� اول /Vول دا?"� - 28�O� ع ان�J�L"�ر ا�
وا/�ا  �4ول /
Z�� �� ��?�.D �.��ازا  L�� Cو FOLDER  5".� �واذا آ�ن ه��ك ر$�?

�� �.X���A ا�!��� �(�  ا� <;_ A� �$ا  � zDP ���!�رج ا�� �.MW4ا�!��� وا
�)� C 1@ ان  ا�!��� ��رغ �7 /��!��� و�L"�� z�:)� 5� ��� �[��z وC �(� أي �:

z� ���آ7 و_��7 /���ك ��رغ و��5 �7 و�!L���/ 5�"اه !. 
29 - n�y �� z��D��/ ل��� /"���ى او /��� C /� �� ان  ا����� ��� ��� اد�)L�

z��� �!
�L� ��� و ��)L��ت ا�!�J�� �"` }���/ @N� �� �� و�� �:�)L��ت ا
��K�ان �;0> /��� �.*ا ا �N�Cت ا�"�ور و�*�7 �� ا�"�
�  `"�.� آW� 7�*/


� ا�����W� Cا�!��� و ! 
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 Pه� ��.ك ��Nض �j<*�اق ؟؟

 �ً3*q� 8ن+� .o  P/o �� Hاء��o+*�و() و�ك ا,.���
*�3ل ا0*�اض ��W.اً 
.�.N�ا <*q� k�	وآ ،���>yا k�	�و�CN� P+G)، . �� �2*1.�) ا,(*�(7 

�3z ث.�� (*�ا �C4CJ��4ء اREا ^	q�  ون�>yا A4K*2� P7، إذا، ه)�*),ا
  ا0*�اض ���.ي ا,�+*�و()؟

 

  "(N>" وا�:8اب �/�g�2 ه8

 

 و�+�،

 

 ا0*�اض ���.ي ا,�+*�و() �8q2��، هA4K*2� P اy<�ون 

 

 "S" وا�:8اب ه8 

 

ج إ�V ا�:q. وا�*D4K1 ا,�+*�و() �3z ا,(*�(7 ��*� ��0*�اض ا�/��. 
h/23�/��.. ا��4(�ت ا� ا,�+*�و() �*> (�qCJ 0/� ا,(*�(�3z 7 رزم إن 
Packets .��/�ا ��أن ر � (;N� ا	�3  وهz �ً/��� �q�� +*�و() �*> إر�ا,

<*� j� ،.4JN*�دة ا��c�دة و.N*� �083ت:�  kC23�ا tX;�إر ���q آP رز�� 
ا,�+*�و()،  � ���. ا0*�اض ا�/��.�	�k ��ي 1R. ا� (CNX��Cزم اE<�ى

V�8?8ل إ�ا (� H��/> V�إ ���z�4 إ��4 �0;J� ة�/> kC*3� أن s:� 
 H)+*�و(�4، آ�3 أ�ا, Pn� ��ا A� P��N*� (*�ت ا�)/�4�8ط اK>+��84/3ات و�ا

H4C0 s:�  �qN43:� وإ�0دة �qzزم وا0*�ا��ا sJN*� .q:�اً �� ا.�c� ل	أن �/
�� وه	ا ��Gر إ�H4 �0دة\CK53� 

 

 Packet-sinffing  

 

h4/K� Hذا� .����HC`*2� 7)�*)E ا�8o�*13ن وه;� هP��0 8  وه8  ��8*�
ا�3;� /� وا(*�Gره� ��,(*�(P��0 ��8*� ،7  ا�8K1رة A� H)E و8Wد ا�*�J4/Kت

و�Pq2 ه	^ ا�j� �3q3 ��2/� أن  �.�4C30 <0ت ا0*�اض ا�/��. ا,�+*�و()
;O� 4+8(�ن  �JG3�وا .q:�8ة �)اJ� sا���ا VC0 �44  ك.���ا0*�اض 

�4;�Eا k*JK;� ���3
 VC0 k�ص �) ذ�
  .ا,�+*�و() وا
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                 H��2�م ا�oرj� (ا�	��4 اXG*�ا <CN�  
  
  
  


 و @7و1ً
 آ7�3ة , ا�;2ف 
� ه�9 ا�78#+* ه0 ا��6
ر آ&�
ت 345*ً

��	ي ار�

ج  و 7�B5ة��� �� D�	ا� E(F 01 ا%2اً و 
  . ا�G ��آ7ه

    

ل G&J ه�ا, ا�78#+* ه7I 0#+* ا��H)�7 ا��ا�0L
 �6M!� . 0!F7ض ا(!�

*��
  :ا7�6ت آ&�* ا�7O ا��
  1MohammeD  

    
*#
B&� *345 DO�� *�&آ 
;Fا Q��5 ,*#41* آ23ا
F 
1;0 ��	ي , ��!;

 �;J	�.
  .  @7وف وه	 2Jد /�J92&ى�7وف 7�B5ة و آ7�3ة و ر�� و
  

UF7ض ا(!� U&�� 10 و 
ً

�� *(&�X
 *#7Y *�&آ Z#2� ب
O@ ت و آ�
%
O@ 

 ا�45 
� ه�9 ا��&�*;�%	3*, 45Y
!
  . و �7#2 ان ���آ7ه
 Y *+#78%;&* و 

  
4
د�* 
�4!* , ه!
 #23أ ا��H)�7 ا��ا�0
#.� ان ��)[ 
� G&J UO(F ا��6
ر 

3
رة J� ا^
1* ر�� , J *د�
�&�*  %24 آ� @7ف 
� @7وف ا�2و ���� ا��4
*#7O7#* ه0,ا�Oن ا��&�* ا�	��Y 76` G!4�%:  

   

    
  12M2o2h2a2m2m2e2D2  

   

    

 J� ا��&�* ا-J ,*�&5!2 ا�!7a ا�G ه�9 ا��&�*ً

�� *(&�X
 
;F2 ا.�Y !


 ا^)!
 ر�� !F7 ا-5&�*2ا�)7ق اOآ&�* ا� �
ا71ض اUF آ��3;
 . %24 آ� @7ف 


م /;
زكG&J ور�* آ7�3ة %dX آ7�3 /2اً وو^�4;
 ا , 
;F4&� ا@2 ا�Y ه�


U% *5؟ -X7#* ا�Oا! ا��&�* ا�	�&J ان G�@ا , و	4�8�O# �� �;F
1

 ��DO ا��&�* ا�7O#* ا-5&�*;F- 
ً+&8
 
;
%� ه0 
Hّ)7ة , ا2X�Yا


�4� Z�&4# - ا@Y 2	اك 7�(H�% !     
2#7� *+#7I ي
% 

��� 2J#2ة, #��!H� U)�7هYك ا

 ا^
1* ر���� , ه!;!


010�
��

#* ا��&�* ا�7O#* آ;F :  

   

    
  1MohammeD23  
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�;Y 

#* ا��&�* ا�7O#* ا-5&�*123+2 ا^)!
 ر�� , ا��H)�7 ه!;F Gو ان ,  ا�

 - ZF- *�&5-174* ا��&�* ا
 ��8�O# �&1 *�&س ه�9 ا��

ه2 ا@2 ا�!l
3
رة J� ر�� ا^
01 �&�'&��23#4&� ان ر�� J  !  

   


 01 ور�* ��6Mه
 10#+* ه�9 
� #��!U ا2X�Yام ا�78;�%
 آ&�
ت 7Y#* وآ�
Dml n�@ U4
 , *174
و @�G ان ^
DJ ا�	ر�* &1� ��8�O# ا@2ه� 

-��Y ZF	�� ان ا��&�* ا����	%* ه0 اo5 ا��&�* , ا��&�* ا�7O#* ا-5&�*
*#7Oل, ا�	ا�62 �
 ����# �� 
;

G&J *a1 ! وJ!2 ا2X�Yا���
% d+1 U�&J


7Yّ#* ا��4
د�* ;�
2X�Yا�78#+*, ا��0 ا pH�O�1 س

 ا@2 ا�!;17J ن
1 .  
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   �X�EmailBomberدي 

 
  
  

   هEmailBomber8وال
 

HNف د�j��� Pn� ار �ل ر �K 8ا� HC4KN� <*4� kC4ا� VC0 ^.
 وا
Iا���EmailBomber 

 
 
 
 

P43�Sا hC`� 4;�  وه) آ��4ة و�3+� أنN� ة�*X� ..*2� Sو P �� S ^	و�� ه ، P/J
(C� �� I/�ا��ا : 
 

Stoned Email 
 

Kaboom 
 

Una Bomber 
 

Mail Fraud 
 

Fake Mail 
 

eXtreme Mail 
 

kC*� �e�*� S V*
 kC43� , ���3
 Azو k;+3و� I/�ا��ا .. 
 

VC0 jً43ا� kC*3� �3� �?�> �q;+�ا ، و.W �Cq  �J��K� hotmail و
 

 : وا�HJ��K ه)
 

Sًأو :kC4إ� P>أد 
 

e �ً4)� :�4ر*>�� <o Options VC0E8د^ �) اW83��3 اC+�ا 
 

 �ً���e :�3n�o �� mail handling �*>�3 أCآ Junk Mail Filter 
 

 �ًN���<*�4ر of  *:. ا�8W8� H�jNد^ VC0: را <o high إ<*�4ر k)�+���ا�low  S <q3 و
 of �1*�ر
 

.ى ه	^�� k2X;� P �� ب أن�W نyا �.*� Pn� ر I/�ا��ا P43�S�4 ا .. �q)أ .:* 

 P5� Sinbox إ�V ال
 

و��3q آ�ن 0.د ا�� �Pn ا�P5� Junkmail  �C� �C �3 إ�C:� V. ال و�+;�q  8ف
�q� P43�Sا �e�*� . 
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���.ك VC0 �X�C� H3q� \n�5)  

  

 

�.ك �$ ا���ا�Dع  •	# �0)X  ��9
�6�? A/	]  ا
�9ال ا
�9ي واA�DX  ا
  ��A.ك اا
!�9وق

��7 (ي ��X ��% �� 7 #"��  او �G� .�  A aQ# Xن 6.م ا����Nل أ •
Y91#( 

�  �$ t,.وق  •G,N
�  او اT�3
�/# X	�TA [رك ا
��t  و�"����#? ا
 ا
�ارد و<�ول ��0/9 اول �Aول 


$ �� ��	�ت  •�

�ل 
�!�اbF ا
!�N3ه  
�/��] �0D :�6زك .
#1,= ا
 Y91�
 ا

• 
��A Eد#X� bF�� أي $� ?���,? ذا
? ��6.ا ��bF ) ���=(ل ���Aرد ا�!
  9	) 2�!�Xا 

•  2GA ?���2 ا
!)�	  ا
�$ N9�# .F= �$ ا
��اق ا�!!�Xا bFر �� ��اI/
ا
)-N
 و��0ر� ) 

��� ا
�$ #��L �6: اXر��ل  •NG
<!��� ا
��N. �� اX[�اق وا
����2 ا
��Nل ��Xوا) EFر  /	T
�A  >�3و�  ����
 )35ا

•  X2 و�!�Xا ا��#	�/��0 اX �$ ا
\�ور� 
���F�� =,1 <�ول دا�!� ا[^ق آ��
  ,� 219�
�tرك ا
��t   وX #�/�ل 
"�ض ��N%� �6: %�%� ا
!���ق 

 .����3ء
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              2�!�X�A �ًG�� و��ت���	
                       ا�!�ء ا
�� ا
  
  
  

1) buddylst.exe 

2) calcul8r.exe 

3) deathpr.exe 

4) einstein.exe 

5) happ.exe 

6) girls.exe 

7) happy99.exe 

8) japanese.exe 

9) keypress.exe 

10) kitty.exe 

11) monday.exe 

12) teletubb.exe 

13) The Phantom Menace 

14) prettypark.exe 

15) UP-GRADE INTERNET 

16) perrin.exe 

17) love You 

18) Snow White and the Seven Dwarfs 

19) CELCOM Screen Saver or CELSAVER.EX 

20) Win a Holiday (e-mail) 

21) JOIN THE CREW 0 PENPALS Subject: Virus  

  
  

 X(exe)<] ان ا��.اده� ه� 
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Y���
  ا
	2T ا
  ))ا
�01زا�� ا
!"����ت و<!��� ((

  
E0ا��.Aو �G0
  #�ر�8 ا

  
 

 
  
�7
, ا�;
آ7ز
 
5	q6 س

� ا�! 7�Lا�� p�X� *�&ه�9 ا�� DF7�Fr�3* اl دي

�5
�;� ا��	/	دة 01 أ/;$�;� و #7�3ون 01 ه�ا ا�7�3	q6 ن	#��& �و , ا��#
 
�5
ت و ر%�	qXه�9 ا� G&J أ@2ه� sq&� 2� ن و	ن #4/7
�@tا �a4


*�J7l 7�u ر	

 01 أ;
2X�Yا.  
  

v

u �X^ ��
J آ7ز

�� ا�;J , �3� و �% DF7�Fr�3 ا� DF
و %2ا#�Z آ
ZO(F 7�	�3و, ا���v43ا� �w
O� 

� ه	 ا�;
آ7؟,  ��%7  

  
�%7
,  ا�;
آ7ز-:�p#74 ا�;
آ7زJ م	&aا�� y(&ه�ا ا� , ��Oا����� G&J ]&8#


ت ا�73
.* وأ�aF* ا����BH ا�.2#2ةB� و �Y

�� ا��J 01 , 2م ه�اX�O# و
]3O
  .ا�&)pq�� y ا��73
.�� ا��#� #�4&	ن دون �2ر#� 

  

را ره�3H�Fا Q&8q7 ه�ا ا��H�F2 ا+� *(q% 7�H# Q357�6ة و أtا *Fوz01 ا 
ُ

 *�aFا7�6اق أ Gإ� *�J7l 7�u *+#78% ن	m.&# �#71اد ا��tا Gإ� *�Y
Yأ


ت ا��	/	دة %;F

د ا��3O17#� أو إX� �7* أوY 2ف;% �Y
و 01 @
�* . ا��

 G�O# دة	/	ت ا��
F
tن , )آ7اآ7( ��
م ا��7�Xق %�7X#� أو @�ف أي 
� ا��3

J م	آ7 #+

� ا�73ا
� و ا��&)
ت و- #+	ا�; p6 

 *�7O% 7#� أو دةX�% م

7�B7 أ/;$ة ا��
2�.  
  
  


م -:%2ا#�;� J Gد إ�	4F 18787#��*, م
tت ا����2ة ا
آ
ن أu&� , 01 ا�	-#
3
ب ا�����E ��174* ا��2#$ Hا� �

&�� 7l 01آ
ت ا�;
�p ا���&�* 
ا�4

.
1+2 آ
F	ا . 7ى ا��
ر#�J� ه�9 ا��+!�* ا�.2#2ة و ا��@ 0	�D و 7�uت 

ت ا��qXH* و #7�Bون ا�8X	ط ا�;
�)�* %7Bض ��
#4��O	ن إ�G ا���

 �
 
;% *&


D ا�7Hآ
ت %�7��B ا��	ادر ا�4
� G�@ 2#$و �4&� ا�� *�&Oا��
�w
OF ادر	آ Gل إ�

ء 
� ه�9 ا���H&*ا�7/;�Fo� * .  

  

ت 
� ه�ا ا�+7ن!��O7 01 ا��	ر ا����3	;� �
��O	ن G&J ه�ا اFّ�� ا���, 


&�	ظ, ا�q!2وق ا�4.�� ��H% آ7ز

آU&� 01 7 ا�)�7ة ه	 , و �;7 ا�;;�
1
�
و #73�4 آ� , ا��73
� ا��آ0 ا��ي #+	م %����q و �24#� أ7Yع و أ�	ى ا�73ا

 �
أl;7 ه
آ7ز G&J اoIrق U&� 01 ) د#!�E ر#�0H و آ�� �	
O	ن( 
 ��BHم ا��
aF ا	��5 �;F- ( ا�)�7ةE�F	7ع 01 ) ا��Ytن #73�4 ا
و ا��ي آ


م J1969م.  



 41

  
  
  



ر9 دو��ًH�Fو ا DF7�Frر ا	;� �

م IBMأ7l D.�Fآ* , و J 1981 ز
م /;
 Z��Y0( أqXH7 ا��	ا����3 ( p�(Xا� ZFو وز Z�.@ 7Bq% $���# ا��ي

*�X'7ات ا�+2#�* ا��	ا����3 �
 *Fر
+��
% , Z&+F و Z
و أ#'
 Y;	�* ا2X�Yا

ن و 01 �

ل %
DF7�Fr 01 أي و�D, أي و�Dإ�G أي q�-ا Z�J
8�Yو ا .


%2أ ا�;
آ7ز �J&;� ا��+�+0 %�4&� آ�)�* ��J ه�9 اt/;$ة و آ�)�* , J!2ه

;3#7X� *�(و آ� 
;�1 ��BHا�� *�aFأ *.
7% , *J	�.
U&� 0(1 ا�)�7ة �;7ت 

 U&� 01 دة	/	ر#* ا��

ت ا��.OYأ/;$ة ا��� v4% �#7X�% D

� �;!


O1* #. ا�)�7ة!

ت آ7�3ة J

 %24 #	م �;7ت /�ً
�+	م %�7X#� أ/;$ة , 	

 01 
;!�% 

ت ا��7ب ��1J	�.2أت ه�9 ا��% G�@ ت
OYت و ا���
ا�7Hآ
 �;�&J v3+ء ا�
+��% D;�Fه�ا ا�+7ن و ا �

ت !�4Oا��.  

  
  


رaF�� *�(&ت ا-7�6اق ا��
�&�J �

� ا�;
آ7ز 
�76اً , و  *J	�.

م ��
	
 G&J م	.;�

* و %

ر�* ا�4H3* ا���
�� ه�m* ا��;%7
ء وا���
9 01 د%0 و 

 ��4�	�&� *O�w7ا� *�(q7#3* 01 ا�u ت
  !ذ�7H!% U آ&�
  


.�	J* أ76ى 
� ا�73از#� %
7�6اق  D

� 

� ا�	-#
ت ا����2ة 17آ� 
ً4�	
 

7#��* إ�G %�7وtا , ��	

(و 
� أه�;� Y
F ( ل	+� *�
Yرآ* ر
- 7Fى " �

1
ر�ً
 آaF 0 و!
tا ��

aF ��% ًا�73از#�7�3ا *
  "ه� 1;���؟... 
م @�	
  
  


7#��* ,  آـــ�)� 
��!U-:أl;7 ا�;
آ7زt7ات ا%
Xا��ي دوّخ ا�� sXHا�
  . آ7�LاFBIًا��7آ$#* و ا�)�2را��* 

  

;3&uآ7 01 أ
�7
ت آ7�3ة 
� o6ل ا4�8�O# �� DF7�Fr	ا 
174* ا�;O% م
� .


7H% *5آ* و 01 إ@2ى ا7�6ا�
�Z، ا6X7ات ا��	�3* ا����3l 7ق�Digital 
Equipment Company 2ة�� Z!.Y و Z�&J v3+��1 ا� �
 و 7Yق v4% ا�73ا


مJ.  
  


� ا�O.� أآ7L ذآ
ء U!��
1+2 آ
ن دا�w ا��Z��qXl 01 7��B آ7�L , 76ج 
Z�+@o
 �4qا� �
و 
� أl;7 /7ا�7Y Z�w* , ا��7اوu* 01 ا��3H* و آ
ن 

*5
Xم ا�

ن و ا��0 آ
20000Z� *�#7/ 76` DF باtر���wا *�
و 8%  . 73�4#

��!U أول ه
آ7 �+	م الFBI *#أ Z#2� �
 ��
8� Z!J رات	H!
 7H!% 

;
oJ�% Z�J ت

	&4

م , J Z�&J v3+ا� �� G�@1995 Z�&J ��@ و 


م J 767ج إ- أواX# �� Z!�� م
J 2ة�� �.O�
%1999 �
 Z%2م ا��7اJ 7طH% و 

1* أي /;
ز آ�O�� 7�	�3100��tا G&J 7�
 !  
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                                ))H45;�ا t2:*�ت ا�XC�((  
  
 

��BHم ا��
aF �
M% s�X# Z�1 ع ا��ي أر#2 ا���2ث	^	2 , ا��@t 0ر�
أ¡!
ء ز#

زي ;/ G&J ا��ي Q(qا��� Gل إ�	5	�

م ه�ا ا��	�� %� ،n�3ا�� ا�	


) G&J ت
�(q0 ا����
؛ و�
م %�7��B )اt/;$ة ا��%74* 
&0ء %
�7BLاتوا��ي آ3
 *�O�w7ا� *�(qا�)Home Page( , 7��B�� �H(�
و%
ءت آ� ا���
و-ت %
 *�O�w7ا� *�(qا�)Home Page.( 

��BHم ا��
aF ��q!� دة
J�% م	2ت . 1+7رت أن أ�J 0!F7ّ أ
َtوا G�Ftا �و��
&�H�&� 2ي/ �@ �J n�31+7رت ا� M8X�
  .* إ�G ذ�U ا��	�� %

   
DF7�Fo� *ت ا�����
) D��ُ)Temporary Internet Files %��ف /��� ا��&(

 ���/ 7�

) Cookies(و�2;�
@ G&J *&�Hا�� D�+%7 , و��B� ��# *+آ� د��
 *�O�w7ا� *�(qا�)Home Page ( �� 7ة�L7ات آ

دة إ�oع ا�.;
ز Jإ �uور

*�

� ا�78ق 01 إ#+
ف ه�9 ا�� 
  .�)&Q أ#ً
   


�O	ى D41نر

tرر .  ا	3&Oإآ DF7�Frا Dأز�)Internet Explorer .( D(أو�
 D3#7�Y (Script) *&�Hا�� p�	�� و�� 
;Jا	Fأ ���.%.  

  :G&J n�% *�&�J 24% ا-DF7�F اآ�D(H ا��� 
 D3#7�Y 
1

I* ا�.Y	% ��ُآ EO.� �

F7% زي
;/ G&J ا��ي(Java 

Script) . 7ي�O.#7ا� �+�# �

F73و ه�ا ا�)Registry  ( Q��

� ا��) 7�L��
%

ت اDF7�Fr ا�����* (&
ا��0 �+	م %�	��2 ا��	د 
7ة أ76ى %24 @�ف 

)Temporary Internet Files (0&# 

 �3�F �

F73و ���ف ه�ا ا�:  

� de.lavasoft.www://httpاذه� إ�G ا��	��      -1
F73و �� %����� ا� 

Ad-aware 6.0 �&1 *��7� ��4% م	أن �+ GO!� - 0 وF
.
 	;1 
*��7��
% D�� G�@ �

F73�8 أن ا@�ف ا��Yا.  

2-      0&# 

 Gإ� �

F732ادات ا�J7 إ�B�% ��:  
  ا�q	رة       )1
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   2ا�q	رة        )2
   

   
   



ن       -3t2ادات اJ7 أ�B�% U24 ذ�% ��)  
Security tab ( 0&# 

 Gرر إ�	3&Oإآ DF7�F01 ا:  

1)      Download unsigned ActiveX controls – Disable 



 44

2)      Initialize and script ActiveX controls not marked as 
safe – Disable 

3)      File download – Disable 
4)      Font download – Disable 
5)      Java Permissions – High safety 
6)      Access data sources across domains – Disable 
7)      Installation of desktop items – Prompt 
8)      Software channel permissions – High 
9)      Allow paste operations via script – Disable 

4-       *
2+�

�w* إ2Jادات � �
 (و 
Advanced tab(G7 إ��u:  

1)      Check for publisher's certificate revocation. 
2)      Check for server certificate revocation. 
3)      Warn about invalid site certificates. 
4)      Warn if forms submittal is being redirected. 

5-       ��	
 Gاذه� إ� U24 ذ�% 
com.zonelabs.www://http  �����% �� وm ProZoneAlar �!�� Uو ذ� 


زك;/ G&J ت
  .د6	ل 
�L ه�9 ا��&)
6-       ��q!�� D.�@0 أ7�6اً ا+%  

Norton AntiVirus 2003 Professional Edition ط

� ا��+ D!��� G�@ 
 D3#7�Y 
1

&p ا�.)Java Script .(  
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  آ�7 ا#�آ. �Aن ه,�ك ه�01A 2T�� �Gزي
  


ل %�� /;
ز#� -q�o� �

ن J	F 2/	# و �ز#

� ا�.; ��� �

F7% 71	� �
 2%
 ا�73ا
� 1)0 ا�.;
ز


دم ) �2 #�	ن /;
زك(ا���O;2ف Xا� �

F7% 2/	#server �

F7% 2/	# 76zز ا
 و 01 ا�.;

ZF اoIrع  clientا�$%	ن �

� ا��ي %�
F73ة ا�	� �O@ ت

3
دل ا��4&	� ��# 
�;�o6 �
و 


ت اF

م ا��U#2� ��BH إ�G در/* أن 4%';
 G&J /��ـ� ا��3a!% زك و ا�����
��	/	دة 01 /;

ء أو Bأو إ� ��Y و U�
(&
#��� أن #)�ـY Q	ا�* ا�+7ص ا�&�$ري و #+)&;
 أو 7Jض /��� 

*1
  .إ^


ل أي q2م ا�J �

�Z ا��Mآ2 @ 01 ZFا U�&J 


Y 7;� /2اً  آ� t

ل 1qد ا�	174* و/�� 

أ

زك أن ;/ �

ز `76 ;/ 0�z7 ا
tا�2وس و ���� ا Gإ� Z.��:  

 C:Windowsnetstat –n  

  0Fا	�6 ¡M� Zl
l U� 7;a� ف	Y 

ل %
tر�
م J!2هq�-ا �J n�39 ا�
!4
و 
 0�zا 	ا�!� G&J ن	ف ��	Y ا�!��.* و Uw
8Jr: 

Proto                  Local Address        Foreign Address       State 

 
!�;# 


7 ه	 ا�ـ آ� t01 اForeign Address  وState  م

7 أر�tف �.2 01 ه�ا ا	Y و

� ر�� ا��!)�  U� *
2X2م ا�+
port 0�z
 :و ه!
 #.� أن �!�t Z3ن ا��
�* ��	ن آ

 Foreign Address                                                         State 

212.123.234.200:8080                                             
   Established 

2
* ¡� �0�M %24ه
 F+��8� 1	ق v4% و 212.123.234.200أي أن اtر�
م X2م ا�+
 ه0 أر�
م 
 أي @
�* 0�M� �¡state آ&�* ,  و ه�ا و^� 04�3I /2اً 0�M#8080 %24ه
 ر�� ا��!)� و ه	 


ل و ���;
 آ&�* q�-اEstablishedل
q�-م أي ا

7 إن ,  �t04�3 ا��;� 01 اI 
و ه�ا أ#'
7u#� و ��Mآ2 
� ذ�U %��7 ا��!)� و ه	 ا��ي #0�M %24 ا�!+��8� ا��0 1	ق  IPو/2ت ر��

v4% , ل
L
:  

Foreign Address                                        State           

212.100.97.50:12345                                Established 


�� , 7u#� و ر�� ا��!)� آ��IP Uر�� ا�ـ ,  و ر�� ا��!)�IPا7aF إ�G ر�� ا�ـB01 ا� 	إذاً  1;
EO.� �

F73� �(!

�)# �4	sXl 2/ اzن دا�6 , % ZFزك أي ا
;/ �

ل �
م q�-ا Z�
و @
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U�&J EO.�# زك

�w* ا��!
�1 ا��	/	12345اآ�� ر�� ا��!)� و ه	 . /;� Gإ� Z.دة  ¡� ا�
 �Yا �J n�%و ا EO.ا�� �
2
* 01 %7اX�Oت ا��
01 ا��	�� ��J D!	ان أر�
م ا�3	ر�

Z(�a!�� زك
;/ Z% ب
qا�� p&0 �74ف ا���� �

F73ا� 

-Gو�tا �J  ًo�&� p&�X� 7#+* أ76ىI *�¡  .0�

7 ا��tا�2وس و اآ�� ا Z/	
 Gاذه� إ� :
netstat –a �¡ enter ف �7ا	Yو oً�&� 7a�F@* و ه0 ا��0 �&0 /�� و ا	�1 ا��)�
� ا��!

$

ل (:) ا�7q�-�3* اl $�;.� 2!J Z(#74� �� ا��ي U% ص
X7 ا��	ا����3 �Yا 	1; $


 ��3 ا�7 .

ه2 الH� ف	Y 

ص %U و إذا رأ#7�u D ال IPو ^�!;Xا�IP   ان #2ل أن �ا���� �
 U% ص
Xا�

  .آ7 ا7�6ق /;
زك 
ه

��/ ]&B� ا��;� ��3 ان ���� #.� انU�84# - 0�� 
;�(q�� 0ا�� ا��	ا�� �IP  ا��	و  ا��

�U اZF ه% G&J 78X#

ص %U واذا و/2تIPوا@2 ه	 IPا��;� �Y.2 . آ7زXا�  �
 7Lأآ IP 


د¡* او ��DO , ا@��
ل آ7�3 #�	ن ��7�Xق�
 �

F7% ��BH�% م	+� - UFآ2ت اM� 5* %24 ان
6
&J 76ز ا

ل %�� /;
زك و %�� /;qا� *&�Yك و

ل `7�u 76 ا��ي �G , Z174 ا�!Dه!qد ا�	/	1
  #7�L ا�UH و ا@��
��* ان #�	ن ��7�Xق آ7�3ة /2اً

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  



 47

  
  
  

  ��ه� ا
���Dان وآ�7 ا#��� �, 
  

 

p#74�:  


2Xم  �L

ء أ76ى �Yأ Z� و EO.� �

F7% 	ن ه
أو ) )Patchأو ا�Server ( ]5o(ا��7و/

F* و ا�Y �7و/
ن ��) Spy(ا�.
Y	س F7ء ا�
�Ytن ا	ت #)'&

�J23� ه�ا ا�!	ع 
� ا��&) �


ن 7Iوادةq@ G3* إ�OF 	ه . �
 �4.# 0OO.� �

F7% 	;1 ت
��Oف ا��o�6ا �
 ���

2Xم ��
�Y ا�.
Y	س U3Y
و ه	 ا�sXH ا��ي n4% إ��U ه�ا (أي #���� ا�.
Y	س , @


� ا����� %.;
زك و آZFM أDF) ا��7و/
ن ,
 ��� DFل أ
@ 01 d+1 Uر أن ذ�
3�J-ا ��6 %�4tا �
 U7 ذ��u 

2

 #74ف أG&J UF اDF7�Fr أ!J و �% d+1 ه�ا E�� �3* وHأو ا� DF7�Fr
% �q�


  .1;	 - @	ل �Z و- �	ة

03Y
@ Gن إ�
  :آ�p #&� إ�G ا��7و/

1- �L
..  Yahooو  MSN و  Mircو  ICQ  و J  Microsoft chat� 7I#[ %7ا
� ا���
د¡* 
  .ا��

 

 #�� و 6
5* ا��0 #�	ن ا
�2اده�;
 p&
�;7ت %7ا
�  �O� o1exe+�3 أي   ً
��
و @

 و #+	ل  exeإ�7�B�% G ا
�2اد ا�q	ر  �+	م#

 01 ا�'�G&J U ا�'�;
2X�O# آ7ز
v431 ا�;
�;�  Gإ� 

 5	ر 
7�B ا
�2اده;Fأ exeن	أو �2 �� 
ه0  و ��!Z �2 #2س ا��7و/
ن %2ا6&;


ا��7و/;�

ن %�.  

2-0F7#[ ا�73#2 ا-���7وI �J :  


 ��ا �� %��ف;&Y7

�w ا��.;	�* و ا��0 - �74ف 
� ه	 Y7ا� ���/.  

3-]#7I �J  *ه	3H

	ا��  �
 �
  :����� %7ا


� : ا��� 
F73� *�w
 و ا��ي ه	 أ�	ى %7ا
� Norton Antivirusأن �)�4 6
�5* ا���
#* ا��&+
�# ZFt قoIrا G&J *#

ت و %7ا
� ا��.Y 2@ G&J EO	اءا���Yا�)�7و �
 �

4.  

4-�J  *�5

� ه	 @
�G&J 2 ا��!�2ى و #$رع  7I html#[ ا��!�#2
ت ا��6 �4ّ(� 0 0�M# 2�
  .01 رد ��	^	ع أو 01 
	^	ع /2#2 ا��	د


�Oو��* 
7Hف ا��	��: ا���  �
 �% Uو����O
 �
 E�� ZFt  ً2ا/ d�O%.  

5-Jا	FM% 7.!Y

2ى J� 7I#[ ا�� �&J2#2 و ��!0 - ا/ �

F7% ك

2qا��* آ
�Z3 و ه	  ;
 ه!

ز ا�78ف ا76z إذا آ
ن;/ �
و 
� دون إذZF و  online #+	م �7Y ��4%* ا��&)
ت و ا�q	ر 

 �

F73ا� �Yاimesh.   
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5
دD1 أي Z174� - sXl و p�'� -  7a@ ��4% �+1 Z�1 D��l إ- 
� �174;� و إذا: ا��� 
 O1	ف #�62 و أt �&4� - DFن ا آ
ن 01 /;
زك �7و/
ن و @Z�7a ��� إذ,¡� @�ف


دمXدام ا� 

 2�(# �� 7aء ا��o�47 ا�

 �0 و�)* %8�O* @	ل , 01 /;
زك #�O+�3 أواFو أ

� �2 #�	ن ه�ا
F73ت  ه�ا ا�
F

� ا��7و/ 

�L أ6	ا�; �

F73أن .. ا� �

F73ا� ��q�� Q�O� 2�

U�&J EO.�#  ول أن
�� DFر ا7�1اس ا��)�7س و ه�ا و أ
4H%  ًo�J �#76zا G&J EO.��
7�Lل آ

� %7ا
� ا��.EO ه	 @.  


� ا��7و/
ن إذا أ5
ب /;
زي s&Xأ� pآ�:  

 ZF�1 زك
��3 آ� 0lء #.� أن �74ف أن ا��&p ا��.0OO إذا أ5
ب /;
*��


آ� ا��tا �
 ��tا G&J 2@01 وا �I	�O# ف	Y:  

  .01 ا�7�O.#7ي        -1

2-        p&01 ا��Startup.   

3-        p&01 ا��System.ini.   

4-        p&01 ا��Win.ini.   


!U���1 Z ا�#78+* s&X�&� 

  ..أ

 و ه0 إ

 %	ا8Y* %7ا
� ا���
#* 98ه!
ك 7I#+��� ���ف ا��7و/
ن و ه0 
.G&J *%7 و#!2وز 
 ه0 ا1t'� و ا�t	ى و DOSأو ا�78#+* ا��2و#* J� 7I#[ , ا�78#+* اtو�	

����* و ه�9 ه0

�
  �
v4%   إذا n�% D&�J %	ا8Y* %7ا
� ا���
#* و 25ف إo6Trojans01 ZFل ا��.
رب 
Z4

ن - #��� @�ف ا��7و/
ن %	ا8Y* %7ا
� ا���
#* tن ا��7و/
ن �2 #��ف �@tا  �;
 p&


م و 01 ه�9 ا��
�* �'78 إ�G ا2X�Yام ا�78#+* ا76tى و ه0a!ت ا�
(&
 �
 �'1tو ا 

0�
��
  :اYt&� و ه0 آ

Z�Yن ا

�  Server �!)7ض أن ا��7و/
F7% Z�174
 �
 ���� *#
أول 86	ة و ه0 أن , ا���
0�

� ���BH ا�.;
ز و ذ�U %)�4 ا�� �B�H# 	آ2 ه� هM��:  

  startا^G&J dB زر 

  runا7�6 

   msconfig  :اآ��

3
 و 
� Start UP ¡� ا7�6 �
u ن و


 #�	ن اG&J Z�Y ا-�Y ه!
ك ا%�J n� ا�Y ا��7و/  ً
Z(Hز ¡� إذا, ا��ي �� آ

Z ¡� ا��BH� 2J ا�.;


� أ Qqا� *
oJ أزل Z�2/7ا/4* . و
 U!��#

�'G&J dB ه�9 ا�	5&*ا�78ق ا-76ى %  


�F* و ه0 أن ��
ول أن Lة ا�	8Xا� 
� ا��4&	

ت J� ا��7و/
ن ا��ي �� �.�� اآ73 �2ر 
Zw

G�@ 9 ��74ف J� أ

آ� ا3�6(H7ي أو اآ��O.#701 ا� ZO(F ��.O� �J ز و
 01 ا�.;

Win.ini  أو System.ini  ً
4
 

� , أو /��4;

ر ا��O(�Y-ا U� ا�� #+2م	
و أo¡ �'1ث 
  J� أي �7و/
ن ه�
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 http://www.dark-e.com/archive/trojans/ 

 http://www.google.com/ 

 http://www.moosoft.com/tdbindex.php 


دةJ24 إ% *L�
Lة ا�	8Xا��7و/ ا� �Y0 أن ���� اB3!# ��BHر/�* ¡� ا��

� 01 ور�* 6

ن آ
G&J dB^و ا ��BHدة ا��
J7#[ إI �J ا�2وس Gه� إ��� Ctrl أو F8  2ام �7صX�Yأو ا


ل آ!2X�O� Dم   Ms-Dos prompt اo�rع ا�6
ر@ 01Win ME 7#[ ا�2وسI �J أو 
8
ق ا�	#!2وز و ه0 
� ا%2أ ¡� إ#+
ف ا����BH ¡� ا7�6F �J */ر
Xا�2وس ا� *m�% Gع إ�	ا�7/ 

RESTART IN MS-DOS MODE  2مX�O� UFل أ
@ 01 Uو ذ�Win 98  9ا��3 ه� �¡
�J n�3� 0�� *+#787  ا�
tا �1* %�
Oا�� Gإ� Z3�Fن و ا
و %�� ا�Y ا��7و/
ن و -   dirا��7و/

  *.* :�!GO ا�!.	م 

C:/Windows>dir server *.* 

Z�Yا p&

U3&8 و U�&J أن  exe و ا
�2اد9 ا7�6t ه	 server ¡� إ7�F و إذا و/2ت أي  	;1
*1
Oا�� Gإ� Z3�F9 ا�78#+* و ا�;% Z1���  ��% deltree  GO!� -ن و
و %�� ا�Y ا��7و/

  *.* :ا�!.	م 

C:/Windows>Deltree server *.* 

 *
oJ �^ ال�Y لMO� 7 ¡� راح�Fإ �¡Y �
 7Lك أآ

� #��� E(F ا-�Y و  و �2 #�	ن ه!
F7%
p&�X# 2اد�
و ا��ي #�	ن ا
�2اد0l  server  9ء اJ n�3� UF� ا�Y ا��7و/
نأه�.. ��� ا-

exe 01 *�
43
ً  �'� %2ل 
�  ه�9 ه0 ا�78#+* ا��2و#* و ا�)4I ز
@�ف ا��7و/
ن 
� ا�.;
�1
ت ا��.EO ا-�Y ا��ي �� ر925 
� server آ&�*
�
 .¡� ا��BH� 2J ا�.;
ز.. 


;�* /2اً  Za@o
:  


Del  7 ه!
ك أ
7 أ76 �&��ف و ه	tو ��!0 أ1'� اDeltree  م	01 ا���ف و #+ ��lا ZFt

� ا¡7  0(X

7  %��ف آ� 0lء tا �L
 E�� د�* وt01 آ� ا Z3+4�# ن و
و اzن Del ا��7و/


ر9 
� �F� 01 ا�	#!2وز¡` �
 v4% �#$F ن و %+0 أن
أو win.ini و 24%

 �� @�ف ا��7و/
 system.ini 7يأو�O.#72. ا�� 

24%  ً
43I n�3� 

�6 إ�G إ@2ى ا��	ا�� ا�&0 1	ق و 24%

و @G&J D&q ه�server  9 و آ
ن �7و/
UF ه	, ا��ي �7#92 أن �J Z!J Z174� ا�Y ا��7و/
ن
�

� �q1&* ا��4&	

ت  ZFو ه0 ا *+%
Oا�� ا�	ا�� Sub 7 9ت ه�

 و أه� 0lء 
� ا��4&	
 �O+ا� �
How To Remove 01 ن

ر ا��7و/O

ZFو U�&J أن ���3 �
  .. sو %24 ا�����

J  01 ZO(F �.O# 9� ا��7و/
نF2/7يو�O.#70, ا��
  اذه� إ�G ا��)�
ح ا��

HKET_LOCAL_MACHINESoftwareMicrosoftWindowsCurrentV
ersion 

 *��

ء ا���Ytا �J n�%و اRunDLL32r, PATCH.EXE, EXPLO32, SERVER.EXEC 
,Explorer32, , WINDOWSEXPL32.EXE(01 ا��  ��@
�Run و RunServices  و

 
;&%

 G&J y@-Data 7�B5 �;Y ا��&)
ت /�2اً  �1ن �� #+;



&à p أو #a;7 أ 	;1 
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2

 �.2 ا@U&� 2 ا��&)
ت �� EO.� ,Z1��% إذ ��J Z� E!	ان 
��4� 01 ا�	#!2وز!J و , و
��BH� دة
Jي إ	O� �#24% ,��(&01 ا�� n�3ا� U�&J نzو ا Win.ini و System.ini  و

 �
 
�;&BH� �#�&ا�Run p&ا7�6 ا�� �¡ System.ini ا�ـ �O� 01 n�%و ا Boot  أي �J
 78Oه�ا ا� D�� �#7u �Yاshell=Explorer.exe ]+�� ��� Qqا� Z!

� اZF  ¡� أزل 


�. �7و/
ن و ه��ا *�;

ت (&
 
;4

ت �2 ���ف F
ا�.;
ز و 01 ه�9 ا��
�*  v4% ا��7و/
7I و 
;J

!U إر/ �&8�#0�
��

ع آ/7�Y-ا *+#: 

01 ��BH� Run  اآ��SFC  2اداتJr7 ¡� ا7�6 ا�Fإ �¡ Settings  �^ 0ءl 76` 01 �¡
*
oJ  *1ت ا����و
¡� ا7�6 
	ا1[ و %24ه
  Q5 Check for deleted files �)+2 ا��&)

��وف و  Start ا7�6 p&

ت �2 #�	ن ه!
ك (&�&� s�1 ��4% م	+# �

F73و ا�7ك ا�

�&8�# *8Yا	% ZJ	/ر CD..  م
aF 2ك!J 2ك #4!0 إذا!J 0&م ا�
a!ع ا�	F �O@ G&J  ً
43I

��وف #8&� ا�+7ص و أآ�� %24ه
 7�98ص  -زم  98 p&
 و ه��ا إذا و/2 


ZJ إ/7اءات/7�Yا.  
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 �	��
  ا[�a ا
�Nا�Aت ا

  

��و��ت دا
2 (>�م 3#'�2 و�,.وز 	�
 ��	��
 [�a ا
�Nا�Aت ا

   

   

 �

ت Yا�)�7و 
;�7�X� أن �ا��0 #�� *�(&Xت ا�

م ���BH ا�!	اv4% Z% �1 ا�3	ا%aF
 G�O� *�!+� اب	%tه�9 اWindows Scripting Host      را
q�6ا 
;�&J ]&8#وWSH   

 *#

� ��3 �1.� أن �+7أ ه�ا ا��	^	ع 4%! 
;!J ��O� �� �1ذا .  

   


ت ا�H;�7ة 
�L 7�1وس ا��� Yا�)�7وI Love You   2#2.و7�1وس ا��� ا� New 
Love   ل
8JM% 
;3�qو� ��
2X�Oا�� �#o
3
ت Y
 اD&B�Y ه�ا ا�3
ب ��0 �+��� @

  . 7�86ة 

   

 *;>+BWHS   g;C�idDN�ت ا�@��) $#% �Cا�� 	;k=d��¨ن B+_م  �^�d^©ا mHا_C ت�z�
� yNDB ?x� م�idDB 
;. *;
i�ا O�M�� �B ا��NDح H دام�Cو �M>C 	jا�B ون�� �d� و��ت أن�;. 	NzB ?d�ا �^�d^©ت ا�z�
� gxN

�k=B �M;	 ا�@�^��C ا���دي  �d� ?d�ا *+��A�ا ª�>� w��z�ا $#% �M#;k=B . *;£�jWSH   gxNر�* و��;djا 
 *«;� *;>+d�ا ا�د ه_Iو 	آ �D;� gx�;�و��ت و�ل ا�_j�� ?�#i�ا�@�ب ا gC PD�^ $Nz� &����م أن �#�M;k وidDN#�

�دة و���& %#;<� أن ^+�رن �;g ._ا��ه� .�diB �� ?Mع �dC ى�jأ �����;�و��ت و��M� gx ._ا� �>B�@��) w;
B ?x�
�Mآ�B ؤه� أم�k�إ 	q. ا gC 	ذ�& ^+�ر ه ���  . و%;_��M و

  CWHS;�ات إ��kء 

 	N�
;* �;£ m>N��zت ا©^�d^� ا�NzB ?d	 .;�و��ت �C	 .;�وس ا�gC wz ا�i�ا O�ء ه�k�إ .gxNdB g� &��� و
 &@��z��M�O ا��;�و��ت ا�Ai;�ة . gC إ��zق ا��qر  *�
@#C y��gC gC¨C ?. &B ا©£�B &���أ�g� �q �+_م . و

�¢ر��ل ^gC *iD ا��;�و��ت ���z@�ت أ£���H& ا��ي �Bا�#c��, g% �M ا�@��� ا©��dxو^?  &@��) .  

O�Y �Y
��
1 
!�
3Y
@ G&J 7l
3

ء ه�9 ا��+!�* ��7Y 7�¡M� Z� E#� وB7 01 إ���
 *�4�3I *+#78% ��4ا� .  

   


� ا-آ3O&	ر ��Q(q ا2X�O� - DF7�Frم ه�office   9%7ا
� ا��.�	J* ا�����3* 
F7%و 
�

ء ه�9 ا�G&J 7¡�# - *�qX ا2X�Yام ه�9 ا�73اBن إ�
  . ا��+!�* و��ا 1
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ء Bب إ�	�JWHS     

   

�¡ ا�@�ا�C ا �jى� *;
i�ا O�م ه�idDB �H ذآ�ت ?d�ا �;�  *+��A�ذ�& %#$ ا ��±� �+. �M��k�¢� �>NH _�و 
 w��z�ا $#% �I_B ?d�ت ا�+;@Ad�وا �Cا�@�ا O�ه g% �^�@iB *+��, �I_B � ��²�و �Cا�@�ا O�ه �M� 	N�B ?d�ا

. �MC�idDB � �Cا�+_ل أن أ�#@;* ا�@�ا �>xN� gx�و .  

*;£�i�ا O�ات إ�+�ف ه_Aj: -   

   �F^98م ^_ا.� 

-         *�w
� �
 G&J dB^ا�23ا#* ا settings   

  


� �	@* ا�����          - �

    control panelا�6
ر ا��4

   

-          *F	+#أ Q�1اAdd/remove Programs   

  

-          *(��
� و �

  windows Setupا�6
ر ا��4

  

-          *J	�.
 G&J dB^اaccessories   ح
�(
 G&J dB^ا �¡ details  

  

-          *�5

* ا��	^	J* أ

م 6o4ا� Çا�windows Scripting Host  

  


ح          -�(
 dB^اok   ر
    .  ��Mآ�2 ا-��6

  


م F	ا�1 aF2000    

  

-          U3Y
@ *F	+#أ Q�1اmyComputer   ا����� Q8Y *l
l G&J 2/	� 0وا�� .    

  


�w* اtدوات          -� �
tools  G&J dB^رات ا��.&2ات  ا
  folder Option ا��6
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     .  File Typesا^G&J dB و��)* أF	اع ا��&)
ت          -

  

-          �J n�%اVBScript Script File   Zw
B��% و��     

  

-          dB^اok   ر
 .  ��Mآ�2 ا-��6
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 �#��N!G
  #"�ف �6: ����و��ت ا

  


� ا��)�2 أن F+2ّم  
F2/ه0، و ��ا و 


ت و Yا�)�7و �J ً7ا�Lآ 
!&mY 2+�

ء l ر ان
O(�Yال أو ا�Y يt 24�O
 
Foت ا��)�2ة، و آ

��� v4% ا��4&	

 Èا:-( 

 ا��4Xو �ت؟ ��ه) 

  
  

�	�3

ت ا��	Y7 `76، 7�1و�	�3

 %7Bض إ��
ق ا�'7ر %�	;�%
7 ه0 %7ا
� ��� آ�
*!�4
 *+#78% 
;�%

 . أو ا�78�Oة D�� ،Z�&J آ�;Ft ،ت
Y7و�(�
% D��ّYُ

����O�wر �ت ا���8)&* 01 5)��
!w
  : �U&� Z3H ا��

•  ±4N� Pn�0 ZC� V�3ً� إn+��84/�8 دا�ج ��4و �ت ا�*��
H4� ً2ّ*�ة*�:  

O�� 
ً�wت، دا
Y7و�(�

&p `76، و ��!;
 ��6M ز

م ا�78�Oة 1 p&6 7�

بqا�� �

F73ا� G&J . ،ب
qا�� �

F73ا� ��BH� ��# ��@ ZFأ n��%

  . #�� ���BH ا�)�7وس أوً-

• �q2X) U2;� +��84/�8 أن��4و �ت ا� A4K*2�:  

 1	راً ;O(F �O!% م	+� n��% *#ا���ذ �
��� آ�
%* ه�9 ا�73ا


بqا�� �

F73ا� ��BH76ى، . %�.7ّد�t7اص ا��� 
;O(F �O!� 0و ه

، #�� �OF ا�)�7وس ًF7
 
ً57� Z�1 D4^وو 
ً%
q
 7�	�3
�1ذا آ
ن ا��	


 �&+7ص ا��7نً����


ت، �.2 أن . او�	Y�5* 01 ا�)�7و
X7اً �;�9 ا�aF و
 �+� �� UFأ �u7% 
ً

�� É&��
 ZFأ *
oJ U�84# ب
qا�+7ص ا��

7�B5 �.@ ت ذات
(&
 7�u �#$X�% .  

  

 ا��4Xوس؟ �� ا��Xق ��4 ا�.ودة و ا�*�و�Wن و 

  

 ���q ا�2ودة ا����3	�7ات ا��	5&* %
���H% *�3H :ا�.ودة •
 ��H% 7H�!� 
;&4.# 7

ن و ه�ا ا-OF-7 ��62 ا�u �
او�	

���0 و 


ت Yا�)�7و �J 7عYو ا �Yم . او	ان ا�2#2ان - �+ 	ا�)7ق %�!;� ه

	ارد ا�.;
ز و ا2X�Yام %��ف او �7��B ا��&)
ت %� �+	م %�; U�&


 #�دي ا�d% Gء 
&�	ظ /2ا �&.;
ز �
 ��a1 ��H% ا��اآ7ة , �
و 

م ا��2X�Oم 01 ا�.;
ز آ0 #�� �.!� a!ا� �OF n#2�� �;ا��

  .ا�2#2ان
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 �J 7H�!� 0ا�� U&� Gرة إ�
lrا�2#2ان ا �J n#22 ا��!J �;ا�� �
و
���#r7#[ اI . ي	��# 
ً(&
 *�
Y7�
% ]17# n�@ 

2!J دودة، و G&J

 Gإ� 
;O(F 7H!% م ا�2ودة	ا��17[، �+ p&ا�� Zإ�� �Y7ا�� �BّH#

و#� ا�'��*!J 7�1دة 01 د	/	ت ا��o��#rا ���/.  


� #7Bي ا��2X�Oم %
ه���Z او %Z&�H : ا�*�و�Wن •
F7% �J رة
3J 	وه


ب 6&)0 , او %
Z�Y ان آ
ن /�ا%ً% Q�(% م	+# �

F7% 	ا�� ه	و 01 ا�

 Q5 ان Z&�BH� م , ا��7�34 %�.7د	0 #+(&Xب ا�
و 
� o6ل ه�ا ا�3
 G�@ 7�3آ ��H% ز
;.�

ZF ا����� %�

ا��7�Xق %
7�6اق ا�.;
ز و %


	ر 
5
@� ا�.;
ز v4% 01 ,ZO(F ا-@�
ن #��8�O ا�+�
م %  - 
 

&p ا��7و/
ن , و ه�ا - p&�� �/7# ا��7و/
ن, #��8�O ا�+�
م %; ���
�&� Q�1 ا��ي 	9ه
  .7�Xق ا�3
ب ان Q5 ا��Z&�BH�% 7�34 ا#


 :ا��4Xوس •F7ذآ 

� ZO(F 7H!�� ��5 ,  آ�
F7% �J رة
3J ا�)�7وس
�

�73ا% ]q�&# او �

ب . %�� ا��&)
ت و #!2qا�� �

F73ا� ��BH� 2!J


�0 ا��&)
ت ا��	/	دة 
Z4 01 ا�+7ص ا�q&� او % ��q# 2� ZF
1

, ا��7ن �62� Gج ا�

�F ا��2X�Oم آ7H�!# 0 ��ا ا�)�7وس #��/ �


� ا-#��� ,  Z3&/ �� 24 ان% Z&�BH� �J رة
3J �62ل ا��
%4�38* ا��
*F7دل ا-�7اص ا��

� ا-DF7�F او 
� o6ل �3 Z&#$!� او.  
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 آP3N� Z4 ا��4Xو �ت؟ 

  
  


ZO(F *1 01 %2ا#* أو ^�% p&ا�� *%
01 ا�	ا�� #+	م ا�)�7وس 01 @
�* إ5
 *#
;F p&ت ا��
F	ّ�
 01 7��B� يM% 

ب، دون أن #+	م 41&�ًqا�� p&ا��
*�&5tب %)�7وس. ا
q7 ا���u �

F73ا� ��l Qّ̂   : �!!q&� 7a	رة ا��
��* ا��0 �	

  


ء اJ2�Y2 ا!J ZFأ y@oF ��H% ��4# ZF�1 �

F73�
04�3I.  

  

� %)�7وس
F73ا� *%
01 ا�	ا�� #+	م ا�)�7وس %&q[ . واzن �!�qّ	ر أZF �� ا5


ًm�l p&ت ا��
#	��
 01 7�B# دون أن 
!(&Yأ 

� آ�
F7301 ا� ZO(F . و
 ��# n��% ،�

F7301 %2ا#* ا� ZO(F ]q&% م	+# ZFأ 

7I#+* ا�&q[ ��	ن، إ


� Z&�BH�ZO(F ه	 ��3 ا�73
F :  
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 �

F73ا� *#
;F 01 ZO(F �'# نM% p&��
و�2 ��	ن 7I#+* ا���
ق ا�)�7وس %


بqه��ا. ا�� ،Z�#01 %2ا *
oJ �'# و :  
  

  

  
 *
2ّ+

ب، و #'� 01 qا�� p&ا�� *#
;F 01 É3�X# ،إن ه�ا ا�)�7وس

� و �Z&�BH، #�ّ	ل 
F73ء ا�
J2�Yا ��# 

2!J ZFأ n��% ً7اlّ�
 �

F73ا�

�

F73ا� ��BH� �
  . ا�78�Oة �&)�7وس 2%ً- 
  

����

ء 
� �!)�� Z&�J ا���ذي ����BH و01 ا��;�F-د ا�)�7وس %24 ا	2 #4� 


�، و ��!Z �2 - #4	د أ#'ً
F73ز. ا�
;.&� *��O/ ً�3 أ^7اراO# و.  
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 :أ(8اع ا��4Xو �ت 
  
  

 DF7�F-73 اJ 7ةH�!ت ا��
Yا�)�7و �


 #+� ��D , ه!
ك اzف  
;3&uا ���
*�Oط ا�
  :ه�9 ا�!+

  P4`G*Boot Sector Virus او ��4و �ت �.ء ا� .1
8
ع ا-�oع 01 ا�.;
ز � ��q# ت
Yا�)�7و �
 و ه	  ,ه�ا ا�!	ع 

و . ا���
ن ا��sqX ا��ي #�.Z ا��Z ا����3	�7 01 %2ا#* ���BH ا�.;
ز

م a!ا� Gل ا�	5	ا� �

ت �2 #�!� ا��2X�Oم Yا�)�7و �
ه�ا ا�!	ع 


� ا�oع ا�.;
ز Z4!�#و.  

  �4�File Virusوس ا��XC3ت او  .2

دة J �
و #!�7H %�� ا��&)
ت ا-76ى و ا�73ا
� ا-76ى , #��q ا�73ا

Z&�BH� 2!J.  

  �4�Macro Virusوس ا��3آ�و او  .3

�L ا�	ورد و  E�1او D1	Yا����7و �

ت ���q %7اYه�9 ا�)�7و

�O2ا �+2ر ب , ا-آ/ �Yر وا
H�F2د % 75و �73�4 ذات اJ �


ت ا��	/	دةYع. ا�)�7و	م ه�ا ا�!	+# v4% 7��B�% ت
Yا�)�7و �
 

5
 ا�	ورد 	q6 و �&qدة 01 ا�+7ص ا�	/	2ات ا��!�O2 �.2 , ا���

Y	ورد % �&I �L

!v4% 01 *�+8 ا-@�
ن  7�Bت ا�
17qا�� v4%


Y	ورد % Z�&J �'� �� UF74ف ا� p&
 Q�(� , ت
و ا#'
 �.v4% 2 ا��&�
	��
% 
;� *�oJ - ت /2#2ة

 و ا^�)D آ&�;F
�
 7�B� 2� ع	ه0 . ^


رة^ DO�� 
ًY
Yا ,
F
2
7ة ا@�


 و �2 ��	ن  
ًJ	F *.J$
 
;!��!  

   Multipartite Virusا��4Xوس ا�N*3.د اcWSاء او  .4
8
ع ا-�oع E(F 01 ا�	�D و � �
5
%* ا��&)
ت 
و ه	 ا��ي #+	م %

Z!
 *#

� ا-@�
ن اذا �� ��� ا�	� 7�L7اً 01 آ
2
  .#�	ن 

  Polymorphic Virusا��4Xوس ا�8K*3ر او  .5
 �
 D&+�Fا 

 �7�B ا�H)7ة آ&�;Fا n�@ 

 
J	F رة	8�

ت Yه0 7�1و

76` Gز ا�
;/ .
#7aF , 
;!
 s&Xت ا��
Yدات ا�)�7و
'
 G&J �4q#
p�X
 7�u Q3578 اX�

 و 
� �8	ر ا��'
دات 1�&�J ���.  

   Stealth Virusا��4Xوس ا�X*13) او .6
&Y ب
qا�� p&ن �.�4 ا��
% 
;O(F 0(X�

دات  ��'
 و �2Xع 


 %)�7وسً%
q
 E�� و ��&Y p&ن ا��

ت %Yدات . ا�)�7و
'

� �8	ر 

� ا�O;� آpH ه�ا ا�!	ع Q35ت ا
Yا�)�7و.  
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 ��ه) ا���jNت ا� �Nn�G�8W8د ��4وس �) 

 :ا�:�qز
  


� 2Jد ا�73ا
� ا��0 ���4 01  • �Y
!�# - 
�% ،2#2Hز ا�
%dء ا�.;
D�	ا� E(F .  


� 2Jد و @.� ا��&)
ت ا��	/	دة Z�&Jا
�oء ا�+7ص %� • �Y
!�# - 
 .  
4%ّ7
ت @	ار 7u#3* ا¡!
ء ا�G&J ��4 ا�.;
ز •
�;	ر  .  
ا^
ءة ��3* ا�+7ص ا�q&� أو ا�+7ص ا��7ن، دون أن �+	م Q�1 *�&�4% أو  •

p&
 y(@.  

  
  



ت - �4!0 %
�'7ورة و/	د 7�1وس، 1+2 #�	ن o42 أن �74ف أن ه�9 ا�%-
&�H
 �3O% 
;'4%oًL

د ا�.;
ز �J 01 *.  

 ؟ آZ4 (�3) أ(2X;� �� ا��4Xو �ت 
  
  


تYا�)�7و �
3
دل ا7�tاص -�&��8* و ا���ر � G&J ًدا
�4
 D!5* إذا آ
6
DF7�F-73 اJ ت

ذ ا�8X	ات ا��
��*-ا��F7*، أو ا��&)Xا� �
 2%-  :  


ت 01 /;
زك •Yا�)�7و �
 *#
�@ �

F7% د	/	
 �
 2%- .  
1
2wة 
� و/	د9-%2 أن �+	م % • o1 -دوري، وإ ��H% ZL#2�� .  
• Z&Y7
  . - �+� %)�Q ا��17+
ت 01 أي إ#��� - �74ف 
 أو Q�(% �+� -exe ا��17+
ت 01 إ#��oت أ�25
Uw إذا و/�2;
 �!�;0 %ـ  •

batZ174� - 2اد�
  .  أو أي ا

� Z174� - sXl أ%2اً • p&
 �3+� - .  

� Z174� sXl، ا�1 • 
ً(&
 D&3� 1+2 إذا ،*#

� ا���
F73% 
Zq أ#'ً

*��^ ZO(F U+#25 ن	�# .  

� اDF7�Fr، أو  • 
ا@7ص s�1 G&J /��� ا�73ا
� ا��0 �+	م %�!$#&;


� �7ص 
7ن أو 0Y دي 
;&�BH� .
;&BّH� �3 أن�.  

  
  

 *#
���
  داوم G&J ز#
رة ا��	ا�� ا��0 �;�� %


ت، �oIËع G&J آ� 

 ه	 /2#2 01 ه�ا ا��.Yا�)�7و �

ذ X�- ل، و

  ا���8*، 21ره� 
8
ر oJج!� �
 7ٌ�6 *#
  .و�
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 ا��4Xو �ت ���8CNت ���0 �0 ��ا�I ا�����3 �� 

  
  


ت 01 ا�.;
زYا�)�7و �
 *#

� ا���
F7% د	و/ �
 2%- 
!(&Yأ 
و#+	م . آ�
0B3!# 

� %)�s و ���2[ ا��&)
ت و @�
#* ا�.;
ز آ�
F73م %;�ا . ا�	#+ 	وه

]#7I �J ��4تا�
Yت ا�)�7و
�q% �J v�3رة .  ا�
3J *�q% 1&�� 7�1وس

� ا���
#* 01 ا�	ا�� J n�3#� ه�9 ا��q3* ا���2دة . J� ر�� 
�2د
F7% و


رن %�� . �1ن و/2ه
 &4# ZF�1� J� و/	د ا�)�7وس+# U��% م	اذ #+ 	وه
  ا��&)
ت و %�� /2ول 

*(&�Xت ا��
Yت ا�)�7و
�q3�.  
  


ت ��� آYا�)�7و �
 7�Lا@2 و ه��ا إن ا��	ع ا�	3Yt01 ا 

 و 7HFه;�%
�

7��Yار% 
ً¡2ّ�

� ا��;� /2اً أن #�	ن ه�ا ا�.2ول  ZFد . �7ى أ	ا �1ن و/��


 أ%2اًً�1

� ا���
#* E�� ZO(F آ
F7% .7ار��Y
% ZL#2�� �
 2%- �%.  
  

 $

� ا��7و/
F$ و ا�	ور *#
���

ت، �+	م %Yا�)�7و �
 *#
v4% %7ا
� ا���

� ا-7�6اق، أ#'ً
، و *#

ل ا���.
 01 *qqXا��� �
 ��� ه!
ك v4% ا�73ا


زك 
� أي ^7ر;/ *#
��� *�1

2Fة %7ا
� ا���O�% ��4� 0ا��.  
  


ت Y�1* ا�)�7و
�
 �

ت(��4 أl;7 %7اYا�)�7و �
 *#
ا¡!��، ه�
 ) أو ا���
 �

F7%Norton ت
Yا�)�7و �
 *#
��&� com.norton.www://http �

F7% و ،
McAffee  ت
Yا�)�7و �
 *#
��&� :com.mcaffee.www://http ��	وه�ا ا�� 


4+	ل 74Y �%
+
 DF7�F-73 اJ s�(ا� *
26 71ّ	#.  
  

� n#2��� *�O�w7�1ة ا�

.�� �Y.2 رزّا وا^�ً
 01 ا�!
F73ا� oو 01 آ *�w


تY0. ا�)�7و�
  : oًL�1 01 ا�!	ر�	ن �Y.92 01 ا���H ا��

  

  
  
  


ت %��H دوري Yا�)�7و *�w
� n#2��% م
  )-:Eَ!� o1 ا�+�
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 :�8ا4X� Ao.ة

 

X���8ت �0 اCN� ��ّ8� Ao�4و �ت�8ا:   

•  
;!
 s&ّXت ا��
(&
 �

ت Yا�)�7و �J ت


	�� #+2ّم أ@2ث ا��4&	
01
�
 �
    

• 
;!
 *#

ت و 7Iق ا�	�Yا�)�7و G&J 7ّ4ف�     
• Introduction to viruses  
• How Computer Viruses Work  

  
��ا�I ا�����3 �� ا��4Xو �ت Ao8ا�:   

• s Virus'McAfee raryInformation Lib    
• Symantec: SARC AntiVirus Research Center    
• com.antivirus.www://http  

3
7lة 73J ا�!D، و 
 
ًF
.

ت Yا�)�7و pHآ *�F
�
#+2م ه�ا ا��	�� إ

174* أن ه�9 ا��4&�* �4!0 �
 2%- ��� *�F
�
 أUFّ �084 ا��	�� إ

 Uو����O
 G&J 
;% �+1 Dml زك، �1ذا
@�ف ا��&)
ت 01 /;
*5
Xا�.  
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 �3ّq� ت�b
j�: 

•  �

F7% ��BH�% م	+� ��@ d+1 7وس�(% U57� زك أو
;/ *%
��� ا5

بq
 .  


ب %)�7وس ا�ـ  •q# ي �7ص أنt ���#boot sector .  
• DF7�F-دك 01 ا	7ّد و/.
  U^7ّ4# -7وس�(% *%
5o� . Z% ب
q� U!�� و

Z&�BH�% D�� و DF7�F-ا �
 
ً%
q
 
ً.

F7% �#$!�% D�� إذا d+1 .  
• �

� ا�73ا *&.ّO

F	�F* و � 
ًXOF 2امX�Yا G&J 2 أن ��7ص%- .  
•  Uدوري و ذ� ��H% *�;ا�� U�
-%2 أن �+	م ��4% %
ك أب ��&)

�3Y يt 
;F1+2ا *�
@ 01 
;J
/7�Y-7وس�(� U^7ّ4� 0 أو!+�  .  

ت، و -%2 أن  •Yا�)�7و �
 *#
��&� 
ً.

F7% زك
-%2 أن #�	ن 01 /;

ZL#2��% م	وري�+ ��H% .  
•  ���/ Uو آ�� ،
;&�BH� ي	ا��0 �! �
-%2 أن �+	م %)�s /��� ا�73ا


;&BّH� �3 أن� 
;w7اl م	7اص ا��0 �+�tا .  
 �Fا	�8* /B�� 

ر و 7F/	 أن #�	ن اÈ �2 و1ّ+!q�6
ا��	^	ع ا���24ةة %

1
2wة.  
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 E�"# 2ه  
  
  

?#�)��A b�!D ان �"�ف  ,G!� �G0
  ان ا
?A  t��
  �� آ�!�ت ا
�9 ا

  
  و��9��b ا
�/�01A EGزك 

  
  آ	�P ��ا�F ا�FXاص 
 ?A  t��
��ا ا��G
  و ا
 ?A ص��
  وا
!��? ا

  
  و��3ه.ة %�%� �0Dزك 

  
  H ا
��A  t? و��P وا[^ق ا
�Nا�

  وا
I ا
!�	�ت ا
�$ ���.ه� 
  و#,)ل ��	�ت ا
�ى 
�01زك 

  آ�!	�ت ا
�Y91 وا
	���و��ت 
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�G0
  آ�7 ����ق ا
  


�� دا�w ا��8	رJ آ7ز

�� ا�;J , 4+2ة

آ7ز #J7�X	ن %7ا
� و 7Iق /2#2ة ;�
1
*���
 DF

 آ�;
�3
ت و اt/;$ة Hا7�6اق ا� 
;�o6 �
�4�8�O# . p&�X	ن 

و��� ا�78ق ا��+&�2#* , %7ا
� ا��.EO 01 ا����$ات و 7Iق ا-2X�Yام
 


 �G&J 2��4 7�1ة وا@2ة و ه0 ;4��/ ��w2�3آ7ز ا��

 ا�;;&�4�O# 0ا��

 G�O# )]5oا� p&ا��) (Patch file ( ز
;/ Gإ� EO.ا��� Z&Y7# و ا��ي
+	م اZ��(% 7�6t ا�'��* J� 7I#[ ا�73#2 ا7���rو0F أو %7ا
� ا���
د¡* �1

 Z�J7اq
 G&J ب

م E(F 01 ا�	�Q�(% D ا�3� ZFأ Z!
%�O� �F* دون درا#* 

ز9;/ 2#7# 01 

ن #EO.��&� , ��8�O ��+	م %��@tا v4% 01 و

ZO(F 9ز
;/ 01 Z&�J *��'��8 ا��O# - 

 ��J EO.ا���.  
  
  

u م و
a!ا� Uدة 01 ذ�	/	7ات ا��BL174* ا�
 ]#7I �J ا-7�6اق ��# 

 
ً3�

 �1

ز) Ports(��	ن �&U ا�7BLات 01 ا��!;.�
% *5
Xه�9 , ا� p5و �و #��

DF7�Frا G&J 7�	�3��&� ت

 %	ا%;FM% �1
#2X�Oم ا�;
آ7 %7ا
� �2��4 . ا��!

م aF G&J)ن	دم/ا�$%
Xا�) (client/server ( ��(&
 G&J ي	��� 
;Fأ n�@


دم Xا� 	ه 

) server(أ@2ه�;/ Gإ� �Y7# ا��ي Z��(% م	ز ا�'��* ا��ي #+

دمX8* ه�ا ا�Yا	�1 %
  .و #7�6o� *ً^7J Q3qاق @�n أQ�1 �� ZF إ@2ى ا��!

  
  

3
7lة 
ه!
ك 7Iق 2J#2ة و 
�X&)* ���� ا���8)&�� 
� ا7�6اق اt/;$ة 

ت (&

ل Yإر Gإ� */
�#7
 ا%��7ت , دون ا��
�2ر/* أن /��4* �&;
 آ7ز 01 أ
]#7I �J ��� 7�6اقo� *+#7I ت-
q�-ا �

ت ا��12�� 0[ F
 @$م ا��3


ت و ا����� 01 /;
ز F
ا�;
�)�* 73J اn�@ DF7�Fr #�� ا7�Jاض �&U ا��3

م ا����BH . ا�'��*aF آ7ز

م أ�	ى و أUnix ( �45(آ�
 #2X�Oم ا�;aF ZFt
 �
)Windows ( 7�L�% , و DF7�Frا G&J ��4� *
2
	ن أ/;$ة 6
دX�O# 
آ�


ل %
�J *�3H� 7I#[ ا��q	ل G&J  ا2X�O�T1م 86	ط q�-7#4* اO�
 �l ب
O@ 
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 ))I��,!
  ))ا[^ق ا

  
 بسبب كثرة السؤال عن طريقة اغلاق البورتات المفتوحه اللي تسهل للهاكرز اختراق

 الجهاز

 المفتوحه نطرح لكم الطريقه وان شاء االله يطبقها الجميع ويغلق بورتاته

 الخصوصيه ن منتهكيوينام قرير العين ويبتعد ع

  : اتباع الطريقه كما هي

  :إذهب إلى

Start>Run تشغيل > ابداء  

  واكتب الامر التالي

command.com  

  :ستظهر لك نافذة إكتب فيها

ping host  

  :اكتب ثم إنتظر و enter و إضغط

ping port و إضغط enter  

  :ثم إنتظر و اكتب

ping port1027  

  enter وإضغط

  :ر ثم إكتبو إنتظ

ping port80  

  enter و إضغط

  :ثم اكتب

ping proxy  

  enter و إضغط

  :ثم اكتب

ping port  

  enter و إضغط

 
 
 

بورت في البروكسي الخاص بك و لقد تم منع دخول  لقد قمت بتقفيل.. و الآن إنتهت المهمة

  .الهاكرز من تلك الثغرة الأمنية
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  1025ا[^ق ا
�Nرت 
  
  

  ت ���م A	�/ ه.ا ا
�Nر

 

 Remote Storm و H��)�A black jack ه�G ا�! 

 

 
 I	,!

�.��ت ا�ر A$1025ا $G���,�.
  ه� أول �,	I �$ ا
!.ى ا

�� ���9.م1024(�$ ] ) 

 I	,!

�/.�. ا�Aت1025و��.�
 Task Scheduler  ه� 

service 

 

RF2 �$ أ��ع و	�  devilsmil:...و�1= ان �

 
�  ه$���
  وا

 
 س اآ�=�� ا
.و

net stop schedule 

 
EL  
 

netstat -ano 

 

 
�ً���0)  �	F E��
 $
��
  EL اآ�= ا��X ا

 config schedule start= disabled  
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 ��F�
  ا
"^ج وا
  


����* ا��0 �+	ل % ��Y 
8
ر oJج( آ&!!� �
 7�6 *#
و 7Iق , ) دره� و�
&

ت أو Y7و�(% *%
5rا �

 ا�	�
#* 2J#2ة �+0 ا�.;
ز ;&Y7# *+5- ت
(


� , ه�-ء ا�;
آ7ز
F73% oً��

 أن #�	ن ا����3	�7 ;!

د ( و '


تY7و�(&� ( ZL#2�� �.# و DF7�Frا �
 Z&#$!� - 97اؤl ��# و #)'� أن

U71 ذ�	� 

� .J� 7I#[ اDF7�Fr آ&�
F7% ت
Yدة �&)�7و

� ا�73ا
� ا��'
)Norton AntiVirus (	3Yت آ� أ
L#2�� 71	# ا��ي��J.  

  
  


� ا��&)
ت ا�5o+* ���	ي G&J 7�1وس  G�a4�3* ا��
Bأن ا� 
�%

ن 7Iوادة 5
@� ا�+Trojan(- *q(ا��7و/
ن q@ �
 Z�Yا��ي أ�6ُ ا 

��F� , ا��H;	رةF	ا�� �
ا��ي أُد�6 إ�7q� G ا�78واد#�� G&J أZF ه#2* 

oً�� د	ا�.! Z!

ت 
� -و 76ج Yد �&)�7و

� ا��'
F7% Z(H��Y ا��ي 

ت إن و/2ت%Y0 ا�)�7و�
 , U&� �
و �Y+	م %�!p�a ا����3	�7 


 ��	ن ��2 ;Ft *+5oت ا�

� �!p�a ا��&) ����# �� Z!�� ت و
Yا�)�7و

, ا���4 %�اآ7ة ا����3	�7ً43I ه�ا إن وُ/2ت.  
  
  

*#

� ا�'7وري 2Jم @)y ا��&)
ت ا��qXH* و ا�q	ر ا�4
w&�* و -:ا�	� 
#7Y م

ت ���	ي G&J أر�(&
 
�Fز إ
;.&� �&qت 01 ا�+7ص ا�
%
O@ و *

 *F7

 01 أ�7اص ;a(@ )Floppy Disk( , *ه	3Hا�� ا��	ا�� �J د
و ا-4�%
 v4% G&J 
;wا	ل ا@�
��@o� 
;!
 �

ت و %7ا(&
2Jم �!$#� أي 

*+5oت ا�

ت أو ا��&)Yا�)�7و.  
  
  


ت-:ا�o4جYدة �&)�7و
2 و s�1 �.#  ,!J ا�.;
ز %�@2ى ا�73ا
� ا��'
 G&J 
;!J ت


ت �.EO #.� �2و#� و �O.�� آ� ا��4&	(&
 
;1
Hاآ�


  .ور�* وا-@�)
ظ %;
  

�;	ر %7ا
� ا��.EO ا�.2#2ة  24% 
ً5	q6 7�35+* آoت ا�
, إن 2J ا��&)
 p&ا�� �Y7 ا��B�% 7آ

 إذا �
م ا�;ً5	q6 *345 
;1�@ *�&�J ن	ا �2 ����

76` �Y

ن �'��[ , %�
r2ر ا� ���Y ��� و و EO.ا�� p&
 G&J 7ةwا�2ا
Z!
 0�
��

ب و %qز ا��

� د7�1 ا��O.�� 01 ا�.; Z1�@.  

  
��.Oل د7�1 ا��	62% )Registry (0�
  :و ا�3
ع ا��

  
Start زر G&J dB'و ا� run  

  
  



 68

  
  
  

 *%
��%)regedit (��.O�1ة د7�1 ا��
F 7;a�Y sqXن ا��
  01 ا���
  

  
  
  

 G&J dB'�
  HKEY-LOCAL-MACHINEو %
  
7 �
�w* أ76ى;a�Y , ر و
��6
%Software   
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7 �
�w* أ76ىMicrosoft¡� ا�'G&J dB زر ال ;a�Y   
  
  

  
  
  
��6
ر 
%Windows  
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7 �
�w* أ76ى أ#';a�Y , G&J dB'ا� ��# 
  Current Version%24ه
  
  

  
  

 G&J dB'�
  Runو أ7�6اٌ %
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ن ��w
� 2/	�  
  

 Gو�tا)Name ( ��BH2ء ا��% *�w
و �1;
 ا�Y ا��&)
ت ا����4� 0 %+

ز;.&�  
  

 *�F
Lا�)Data (�

F732اد 9 أو ا��


ت J� ا��&p و ا	&4
 
  و �1;
  

 Z� ن	�� �� ZFأ n�@ EO.ا�� p&
 *174
 ��8�OF *�F
Lا� *�w

� ا�+


ت أو ا
�2اد 
�L ا�	&4
  ��H ا��
�0أي 

  
  

  
  
  


� د7�1 ا��F �¡ ��.O+	م %�ouق ا�!
�1ة Z1��% م	1!+  
  

 Gب إ�
  ا�8X	ة ا7�6tة ��	ن 
� o6ل ا��ه
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Start  
  

Restart at MS- Dos  
  


ت (&�% 
ً�	q&


 #�	ن  
ً3�
u ا��ي EO.ا�� p&

ن �
 Gب إ�

��ه%

م a!ا�  
  

C:/windows  
  
  أو
  

C:/windows/system p&ا�� �Y
% 
ًJ	3�
  , ��BH� دة
J�% و Z1��% و
p&ا�� �
 
!q&X� 2� ن	�F ز
  .ا�.;
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  دروس ��6 

  
1- $� -/N# 7� GOOgleآ

 
  

��;�x�ا $#% $�i� O�M��_ط �=x	 آ@;� �C �^�d^©ام ا�id�¢. ، �z@�ا mHا_C *;Nأه g  
�ً� أ�in ه�O ا�N_اmH وأ�Msه� %#$ ا©,~ق  ا�N_اmH و@,  

�z@�ك ا�zC _ه Google   
  
  

 �z@�ك ا�zC *Aا�_� �z@�ا *;#N% ?. *C�+dN�ر ا_Cا� ¡���google    �>;A.? ه�ا ا��رس �<�آ� d�وا  
 mC �M>C ¡��ام ا�@idا� gxN� ?d�و ا �z@�ا ���d^ ت و�I�iN� �xzd�ا *;#N% g% mاو� �M.  

�أ %#$ ��آ* ا¶, �zCآ�ت ا�@�z ا��jى@>�:  
  

 =======================  
  

1- ��^"
  +  ا
  
  

Hا_N�ا m;NI g% �z@�ه? ا �M>C ة�  .m ا�zB ?d_ي m;NI ا��N#xت ا����
  
  : ��Qل 
  
  

 g;dN#x�ي ا_zB ?d�ا mHا_N�ا g% �z@B ?x�school و teacher رة_
�M�O ا� �z@�ا mn  :-   
  
  

school+teacher   
  
  

 =======================  
  

2- ��^"
   - ا
  
  

  ا�����ة �M>C ه? ا�@m;NI g% �z ا�N_اmH ا�zB ?d_ي آ#N* و �zB_ي آ#N* أ�jى 
  
  
  : ��Cل 
  
  

 *N#x�ي ا_zB ?d�ا mHا_N�ا g% �z@B ?x�school *N#x�ي ا_zB � و teacher �z@�ا mn   
�M�O ا�
_رة  :-   

  
  

school -teacher   
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 =======================  
  

3- ��T,�
  " " 6^��ت ا
  
  

 ª�>����C�x	 و  �M#jا�� �C ي_zB ?d�ا mHا_N�ا m;NI g% �z@�ه? ا �M>C ة�  ا����
d�ا w;B�  

  
   -: ��Qل 

  
  

 *#N`�ي ا_zB ?d�ا mHا_N�ا g% �z@B ?x�please teach me mn w;B�d�ا ª�>�   و ���C�x	 و 
�M�O ا�
_رة  �z@�ا :-   

  
"please teach me "  

  
  

 =======================  
  

4- UAا�
   OR ا
  
  

M�;NI ت أو�N#x�ى ا�  � ا�����ة P>C ه? ا�@m;NI g% �z ا�N_اmH ا�zB ?d_ي إ(
  
   -: ��Qل 

  
  

 *N#x�ي ا_zB ?d�ا mHا_N�ا g% �z@B ?x�school *N#x�أو ا teacher mn �ً�C �NM;#أو آ   
�M�O ا�
_رة  �z@�ا :-   

  
school OR teacher   

  
  

 ======================  
  

5 ( intitle   
  
  

_N#� h
iN�ان ا_>�  اmH ا�����ة P>C ه? ا�@m;NI g% �z ا�N_اmH ا�zB ?d_ي آ#N* .? ا�
 $#%google   

  
   -: ��Qل 

  
  

 *N#x�ي ا_zB ?d�ا mHا_N�ا g% �z@B ?x�school $#% ه��F�ان ا_>�   google mn .? ا�
�M�O ا�
_رة  �z@�ا :-   

  
intitle:school   
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 ======================  
  

6 ( allintitle   
  
  

 �Hر gC ة�   gC آ#N*  و �gx ا���ق أ^P ه<� �¢�xC^& أن g% �z@B أآ��^5�ª ا����
  
   -: ��Qل 

  
  

   و ذ�& .? ا��<_ان book و teacher و g% �z@B ?x�school ا�N_اmH ا�zB ?d_ي ا��N#xت 
�M�O ا�
_رة googleا��Fه� %#$  �z@�ا mn  : -   

  
allintitle:school teacher book   

  
  

 =======================  
  

7 ( inurl   
  
  

Hا_N�ا m;NI g% �z@�ه? ا P>C ة�  m ا�zB ?d_ي آ#N* .? %<_ان ا�mH_N %#$ ا�^�d^� ا����
  
   -: ��Qل 

  
  

 *N#x�ي ا_zB ?d�ا mHا_N�ا g% �z@B ?x�school mn �^�d^ا� $#% �M^و ذ�& .? %<_ا   
�M�O ا�
_رة  �z@�ا :-   

  
inurl:school   

  
  

 ========================  
  

8 ( allinurl   
  
  

 �Hر gC ة�  P ه<� �¢�xC^& أن g% �z@B أآ�� gC آ#N*  و �gx ا���ق أ^^7�ª ا����
  
   -: ��Qل 

  
  

   و ذ�& .? %<_ا^book �M و teacher و g% �z@B ?x�school ا�N_اmH ا�zB ?d_ي ا��N#xت 
�M�O ا�
_رة  �z@�ا mn �^�d^ا� $#% :-   

  
allinurl:school teacher book   
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 =========================  
  

9 ( cache   
  
  

P>C ة�   �wzD ا�mH_N ا��Nاد ���C�x	 mC ا��sرة google ه? ا��d��دة mH_C gC ا����
 �M>% �z@�اد ا�N�ت ا�N#x�إ�$ ا  

  
  
   - : ��Cل 
  
  

 *N#آ g% �z@^ أن ���^boymH_N�ا ?. WWW.SCHOOL.COM رة_
�M�O ا� �z@�ا mn  :-   
  

cache:WWW.SCHOOL.COM boy   
  
  

 =========================  
  

10 ( link   
  
  

 P>% �z@�اد ا�N�ا mH_N#� �ًA�  ا�����ة P>C ه? إ�`�د ا�N_اmH ا�zB ?d_ي را
  
   -: ��Qل 

  
  

p�� أن ^@g% �z ا�N_اmH ا�zB ?d_ي ا��ا��^    

COM.YAHOO.WWW  رة_
�M�O ا� �z@�ا mn  :-   
  

link:WWW.YAHOO.COM   
  
  

=========================   
  

11 ( related   
  
  

 *;D;���ا *z�
  ا�����ة P>C ه? إ�`�د ا��وا�p ا�x� ?d_ن .;�M ا�mH_N ا�N�آ_ر ا�
  
   -: ��Qل 

  
  

 mH_N�دة .? ا_I_N�ا p�� أن ^@g% �z ا��وا��^WWW.YAHOO.COM رة_
�M�O ا� �z@�ا mn  :  
-   

  
related:WWW.YAHOO.COM   

  
  

 ==========================  
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12 ( info   

  
  

 O���B ي�ا� mH_N�ا g% ت�C_#�C &;A��  
  
   -: ��Qل 

  
  

 mH_N�ا g% ت�C_#�C ���^WWW.C4ARAB.COM رة_
�M�O ا� �z@�ا mn  : -   
  

info:WWW.C4ARAB.COM   
  
  

 ==========================  
  

13 ( stocks   
  
  


#* �Cً~ %#;& وmn ر�s �Cآ* ��C ت�C_#�C &��A%� ز_C��ا mC ًم آ�;�ا�idD� mqB أن   
 �MNا�  
  
   - : ��Cل 
  
  

�#_�CتC $#% 	
zB ?x�ل �Mر ا����   Yahoo و g%  Intel ا�
�M�O ا�
_رة  �z@�ا mn :-   

  
stock: intc yhoo   

 d%را G&J dB'ا� U!��# 7Lاآ �q(
 ��H% n�3&� و*
 @�n ا�n�3 ا���+2
U!��# 7�;Hا� n�37ك ا��
 01 n�3ا� *�&�J 01 ��q(ا�� google.com  
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2- 2�!#�0�
  �#�t  �	�
  ا©��� 
  


1* 6&)�* 5	��* 01 %7#2 ا�;	���� #��!U ذ�J U� 7I#[ ا2X�Yام آ	د ^r
d�O%. 

  :ا��	د ه	 

  : l)7ة

  
 

 

<html><BGSOUND balance=0 src="<A 

href="http://www.wzeen.com/yas/bgsound.WAV">http://

www.wzeen.com/yas/bgsound.WAV"  

volume=0 loop=infinite autostart="true"></html> 

 
 

  

 

   

, آ� 

 Z&�J U�&J ه	 ا23�Yال J!	ان ا��&p ا�q	�0 ا��	/	د 01 ا��	د 
 Z4^0 ا��ي �7#2 و�	qا� p&ان ا��	4!% Uوذ� ) DF7�Frا G&J p&
  )J!	ان 

���. ا�P43�8q أ�/A ا�*��) Eدراج ا��4XC1 ا (� �4�85�:  

  أذه� إ�G %7#2ك 01 ا�;	����

  OPTIONSأ7�6 , 01 ا�.$ء ا�4&	ي 
� %7#2 ا�;	���� 

  

  


 وأ^SIGNATURE�&J dB  ا%�J n� آ&�*;  

  

  

�%7
 
;�1 *l
l U� Q�(�Y *%
��&�   
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  . G&JShow the rich-text toolbar #��� ا���%7 
	/	د �Y.2 ا-��6
ر  

  
Error!

  

 *
oJ ء
Bإ� �
  ) M� ) Q5آ2 

  
  ) *�5

ء 6Bإ� �
 2%-RITCH TEXT(   

  

, 01 ا��7%� ا��ي G&J ا�.;* ا��7Oى  +%
Y د ا��24ل	ا�� �^  

  
Error!

  


OK�(Ytأ^G&J dB زر %   

  

 01 %7#2 ا�;	����  !4��	* 01 ���	6&)�* 5 
وJ!2 , و%���F U	ن �2 و^4!

Èذن اM% دا	/	

�* ��Y	ن ه�ا ا��+�8 Yل أي ر
Yإر  

  
 DJ� ة.
 و��3ة  أ�� إذا أردت وAz ا�AKJ3 ا��85) �) ر ��� وا

  :وا
.ة �DJ أ�/A ا�*��) 

  
  G&J dB^زر أCOMPOSE*�
Yر *%
��� Uوذ�   

  

� ا�+
�w* ا��!�2O* ��دوات TOOLS )  *�
Y7ا� *%

ن آ��
 �(Yأ (  
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 0�
  : أ7�6 ا-��6
ر ا��

  
 RICH-TEST EDITOR OFF  

  

  

 24% ]%
Oد ا�	ا�� �^ U24 ذ�%Dml 


�* وأآ�� Y7ا��24#� 01 ا�  

  
Error!

  

 *


a@o* ه:  

 È7ّم ا@ 
��1 *

 , أر/	 
� ا6t	ان 2Jم ا2X�Yام ه�9 ا��4&	!O� ��!1

م¡zا �
 2#$�&� */
�%  
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 ³داب ا�/��. اS�+*�و()
   



�w ا��+&�2#* `داب ا#'ًY7ا� *%
��� 
. ان ���
%* ا�73#2 ا-���7و0F `دا%ً
 آ�
 *�Fا-���7و *�
Y7ا� �

ول 01 ه�ا ا�2رس @7q اzداب ا���4.� 0 �!Y )


) ا-#���;� �3+�Oرئ و ا��

2ى , 
u7	%* �2ى ا�+ �#7�Lا�� G&J G(X# -و
�
 �
 v43ج ا�
J$Fا*�Fا-���7و �w
Y77ض ا�J *+#7I ت و
#	� . *��
ا�!+
ط ا��

 *3�7
 DO�� 0ن و ه
3Oر ا��0 #.� ان ���6 01 ا��	
�73�4 أه� ا-

ط ا76ى �� #�� ذآ7ه
, %��O ا-ه��*+F ك
  .و ر%�
 ��	ن ه!

  �5o ا�� ���. 1

*�
Y7ل ه�9 ا�	I G&J 7ةaF G+&# س #��ف ا-#��� %�.7د ان

� ا�! 7�Lآ !
1
ذا

ج ا�q&� �#$!� G)�* �+7اءة %+�* 
��	اه��� *&#	I *�
Yر DF
1
ن ,  آ

*I
O% ��% 

�w , اu&� ا�+7`ء �� #+7أوهYر Z#2� و -ً	BH
 Q35ا ���
1

;�w7 ا��)�2 ! ا76ى �+7اq�X��

 ا��8&	ب و %;�1 *�
Y7ن ا�	0 , #.� ان ����

���
 D7ع و�Y
  .��q ا��4&	
* ا�G ا�+
رئ %

  �Cqا�C`� ا�2. 2

*�


�* %&;.�Z ا���&�* ا�4Yر 

 sXl �Y7# 

 ان ا���O+�3 , ر%�ً�Y
!�

�Y72 `76 - #);� �;.* ا��&% �
 sXl 

ل , �;Yار �

دة (�Y-ا ��� o1

*

�* و - �	��5 ا��4&	Y77ة و . ا�l
3
 *�oJ G&J E�� �Y7ن ا��
اذا آ
�3+�Oا�� �
 *�qXl , *B&% *�
Y7ل ا�
Y8* �1.� ان #�� ار�O% *&;Y


ل ا��4&	
* %2ون 45	%
ت q#ا �

* و %
�74%�* ا�)��q* ��0 #�� ا��Mآ2 	;(

  !و 
� اول 
7ة

  0;8ان ا�/��. اS�+*�و(). 3

U% ل
q�-ا *&�Yو 	0 هFان ا�73#2 ا-���7و	!J , ص
Xان ا�	ر ا�4!

 ان ا��6�%

�73#2 ا-���7و0F ه	 
	^	ع ا��6
ري% ,# 

 
ً�wان دا	ن ا�4!
7�H ا�1 0

Z3@
5 *�qXl . �L
#2ل   41com.somename@theblankmonkey!	ان 
5
@� ه�ا ا�73#2 ان G&J ! �Y7# ان 5
@Z3 #�� ا�+7دة ا�O	داء �uن ر
1

*(��5
@� 7lآ* 
oًL ��+2م G&J و Gا� *�
Yر , D(&# ا�04�38 ان �


� 7�u �7اءة ا�7�Oة ا��ا��* J 97aF!	ان ا� 
;3@
5 �J �6 7�1ةM# و *�
Y7

G�@!  


ً345 0Fان ا�73#2 ا-���7و	!J ن

�L , اذا آcom.somename@fss313adfd , 

ل %U �� #���!	ا 
� ه�ا ا- اذا آ
ن ا�4!	ان q�-#7#2ون ا �ص ا��#
Xl-ن ا
1

 ).O
� ( �;#2� ,�&� 7;� �J �#و
  !-ن ذاآ�7;� 
� ا��4q ��آ7 ه�9 ا�4!

4  
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  ا *1.ام اS�8ان �) ا�� ���. 


�* #2ل G&J ا
	ر 2J#2ةY7ان 01 ا�	2ام ا-�X�Yا ,�Y7ا�� *�qXl , Z��
@
*�
Y7ل ا�
Y2 ار!J ,ر	
�1
ول ا��6
ر ا-�	ان ا��!
3Y* ��� , ا�� 
� ا-

*�
Yر ,*&Y7ا�% �u7� D!اذا آoL

7l 7#2آ* 7�X� o1 ا�&	ن ا�	ردي   !
 *wا�+7ائ �7ا G&J �4q# و �ذي ا��4�# ZF- ��
�.!� ا��6
ر ا�&	ن ا-5)7 ا�)


  .ا��&�
ت ا����	%* %;


:> ا�� ���. 5  


��7�B5 Uة ا��.�Yن ر	ن ان ��
�
GO!� o1 ان ه!
ك , @
ول �2ر ا-

	71ي 26
* ا�#73 �&u01 %7#92 و ا �w
Y77ات ا�HJ 71ون	0 #F
2 ا��.


ت �&�&*@
O

�* ا76ى , Y78 ���ف ر'# *�
Y7�3 ا�+�O
 �4.� o1
�X'ذات ا��.� ا� U��
Y�3 رO� ! ر	qت او ا�

 ����� ا��&)ً�wدا U!��#


G&J 0F ا-DF7�F و 
� ¡� و^� را%d ا��!$#� او ا�q	ر 01 .
 ��	
 G&J
*�
Y7�1, ا� *�
Y7ر 01 ا�	qاو ا� p&ل ا��
Yار �

 آ7�3اً%2ل ;�.@ Q3q .


�* ا�G ا76ى@ �
 p&�X� *�MOا�� 
ً43I , �.@ 7�Bq� �.# م
J ��H% ���

ن�

�* �2ر ا-Y7ا�.  

  0;8ان ا�� ���. 6


'�	ن  G&J 7اً و #2ل�q� و 

�* او ا-#��� وا^�ًY7ان ا�	!J ن	ان #� �.#
*�
Y7ا� !�Y
1
@7ص G&J ا��6
ر ا�4!	ان ا��!.  

�� ا�� ���ا����� ا�;�42X 0;. آ. 7�*  

 �^
u DFا76ى وا *�
Yر G&J او �7د *�
Y7ن ان - ���� ا�
�

ول �2ر ا-@
$17!�

�w #��� ان , او �F Gدي ا���Y و *�
Y7ا� G&J E�4!�Y U��1

8
ن. ��)
داه�Hا� �
 È

� ا�7ا@* و �4	ذ % 
ً8O� �6ا G&J و ا%�24 , ا@7ص


�* %24 ان �;2أو ار/� ا��Z و ���
%* ا�J oً�&� ,7� ا�.;
زY.  

   ��0 ا��د. 8

���
 D7ع و�YM% *�
Y7ا� �@
5 G&J ن ان �7د
�

ول �2ر ا-@ , 
ً5	q6

ً4#7Y ًردا U!

ص ا��#� #!�7aون Xlo� . U01 ا�7د -ن ذ� *�
I-2م اJ ول
@


�* و �.
ه&�;
 ام �7أ�;
 و �� �7دY72 �7أت ا�� D!ا ان آ	#4&� �و� �;.J$# , او
o5ا 
  . �� �+7أه

  �;h42 ا�� ���. 9

U��
Y7� 
ً3Y
!
 
و - �.�4 @.� ا�dX آ7�3اً #74H ا�+
رئ %;
 ان , ا86 7�6ً
D&q@ 2� *3�q
 ! 01 

�* �23أ 
� ا�Gq ا����� و- �.4&;Y7ا/�4 ا�


�* �Q�O %;�اY7ا� *�J	F DF
  .ا��!�pq ا- ان آ
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   ا��Jء ا�*��4 .10


��µ , U و��آ��H ا�j2م 4C0+> و ر
�3 ا: ���* ا-oYم ه0 Yر 
زّ#� %;

 ا/7 ا�oOم;% �Oو أآ.  

 �&Yو Z�&J Èا G&5 03!ل ا�
�: G�@ *!.ا ا�	62&� - Èوا

%	ا أo1 أ736آ� %0Hء إذا 41&��	9 �� G�@ ا	!

!	ا و- ����


%��3؟ اH1	ا ا�oOم %�!����.   

   


�oOم% U��
Yا%2أ ر ,
Y7ا� �Y7
 G&J مoOو - #�)0 , �*و ا%2أ ردك %7د ا�

� ا��&�
ت 

 و �F	هً7@3

ن أهoً و oً;Y او OF-ل ا	ان #+.  


رq�6
100
� أه� , ه�ا %Fل `داب ا�73#2 ا-���7و	ط @
+F  , 
ر%�

ن v4% ا�!+
ط ا-76ى و ��� ا�!+
ط ا���آ	رة �)0 �OF ��

G�
4� Èء ا
l 7ض انB�
%.  
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�E    ا
��Gب �� #!T  
  

���tن  و 
    وا���� mr.xا
  
  

 $A�"
��ق �/	�©  
!,�.��ت ا
/�E ا/
  ا
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