
Firewall Fundamentals 

 

 :مقدمة 

 ٠مَٛ ثبٌزؾىُ ػٓ فٟ ِس١شح (Software)أٚ ٔظبَ (Hardware) ٘ٛ ػجبسح عٙبص Firewallاي: رؼش٠ف ثس١ؾ 

غبٌجب ٠سزخذَ ػٕذ ٚعٛد الإٔزشٔذ ٚ .ِٚشٚس اٌج١بٔبد فٟ اٌشجىخ أٚ ث١ٓ اٌشجىبد ٚ اٌزؾىُ ٠ىْٛ إِب ثبٌّٕغ أٚ اٌسّبػ

 .  ٌٚىٓ لا٠شزشؽ رٌهTCP/IP protocolاٌزؼبًِ ِغ اٌـ 

 

 ... ؟ ِبرا ٠سزـ١غ أْ ٠فؼً اٌغذاس إٌبسٞٚ , لجً أْ ٔزىٍُ ثزفظ١ً ػٓ اٌغذساْ إٌبس٠خ ثغت أْ أٔزوش ثؼغ طفبرٗ 

  إْ اٌغذاس إٌبسٞ ٠ؼزجش إٌمـخ اٌفبطٍخ اٌٍزٟ رجمٝ اٌغ١ش اٌغ١ش ِظشػ ٌُٙ ثذخٛي اٌشىجخ اٌخبطخ ِٓ اٌذخٛي

 , Ipspooingٌٙب ٚ اٌزؼبًِ ِؼٙب ثشىً ِجبشش ٚ اٌٍزٟ رمًٍ ِٓ إسزغلاي صغشاد ٘زٖ اٌشجىخٚ خذِبرٙب وبي 

Routing Attacks.  

  ٠ؾذد اٌغذاس إٌبسٞ إرغبٖ اٌج١بٔبد اٌظبدسح ٚ اٌٛاسدح ِٓ ٚ إٌٝ اٌشجىخ. 

  ٚ٠ؾذد اٌغذاس إٌبسٞ الأٔظّخ اٌّٛصٛلخ أ(Trusted System)  ًاٌغٙبص أٚ اٌشجىخ أٚ ٔظبَ اٌزشغ١ ٛ٘ ٚ

 .اٌّٛصٛق ثُٙ ٚ اٌٍزٟ ٠ُسّؼ ٌٙب ثبٌزؼبًِ ِغ اٌشجىخ اٌذاخ١ٍخ اٌّؾ١ّخ

  ٓ٠مَٛ اٌغذاس إٌبسٞ ثّشالجخ اٌج١بٔبد اٌؼبثشح ِٓ ٚ إٌٝ اٌشجىخ ٚأ٠ؼب رسغ١ً الأؽذاس ٚ رزجؼٙب ٚ اٌزٕج١ٗ ػ

 .أٞ أخـبس أٚ أؽذاس غش٠جخ رؾظً 

  َ٠مذَ اٌغذاس إٌبسٞ ِٛصٛل١ٗ اٌزؼبًِ ِغ ثؼغ ثشٚرٛولاد الإٔزشٔذ ٚ ٠مَٛ ثؼًّ أش١بء أخشٜ رخذ

ٚ أ٠ؼب ٠سزـ١غ أْ ٠ؼًّ وزاوشح ٌٍّٛالغ ,  (NAT)ِسزخذ١ِٓ اٌشجىخ اٌّزظ١ٍٓ ثبلإٔزشٔذ وزٛف١ش اٌؼٕٛا١ٔٓ 

 ( .Chash)اٌٍزٟ رُ ص٠بسرٙب ِٓ لجً ٌزسش٠غ اٌٛطٛي ٌٙب ف١ّب ثؼذ ٌىبًِ اٌشجىخ 

  ً٠خذَ اٌغذاس إٌبسٞ أ٠ؼب سجً الإرظبي الأِٓ اٌّزؼذدح ِضIPsec  ٚ VPN.  

 ... ؟ ِب اٌٍزٞ لا ٠سزـ١غ أْ ٠فؼٍٗ اٌغذاس إٌبسٞ, ٚ الأْ سٕزوش ٌٓ ٔمٛي ػ١ٛة ثً اٌظؾ١ؼ ٘ٛ 

  ٟلا ٠سزـ١غ اٌغذاس إٌبسٞ اٌؾّب٠خ ػذ اٌٙغّبد اٌٍزٟ رؼجش ِٓ اٌفب٠شٚٚي ٔفسٗ ٚ اٌٍزٟ رؼزّذ ػٍٝ صغشاد ف

 .ثشٚرٛوٛلاد لا رسزـ١غ اٌشجىخ الاسزغٕبء ػٕٙب 

  ٚ لا ٠سزـ١غ اٌغذاس إٌبسٞ اٌّخبؿشح اٌٍزٟ داخً اٌشجىخ ٔفسٙب ِٓ الأفشاد اٌٍزٞ ُ٘ ثـج١ؼخ اٌؾبي داخً اٌشجىخ

 .لذ ؽظٍٛا ػٍٝ رٍه اٌضمخ اٌٍزٟ عؼٍزُٙ فٟ داخً اٌشجىخ اٌّؾ١ّخ 

  لا ٠سزـ١غ اٌغذاس إٌبسٞ اٌؾّب٠خ ِٓ اٌفب٠شٚسبد ٚ اٌذ٠ذاْ فٟ اٌشجىخ ٚ اٌٍزٟ رشٕزشش ثسشػخ ٚ رسجت

اٌخـٛسح ػٍٝ وبًِ اٌشجىٗ اٌذاخ١ٍٗ ؽ١ش رٕزمً ػجش اٌشسبئً ٚ ِشبسوخ اٌٍّفبد ٚ ثؼغ اٌٍّفبد اٌخج١ضخ 

 .اٌّضسٚػخ 

  ٞخظبئض اٌغذاس إٌبس(Firewall Characteristics: ) 

 :سٕمسُ ششػ خظبئض اٌغذاس إٌبسٞ إٌٟ لس١ّٓ ٌزٛػ١ؼ فىشح اٌغذاس إٌبسٞ فٟ اٌؼًّ 

i. أ٘ذاف رظ١ُّ اٌفب٠شٚٚي 

ii. ُاٌزم١ٕبد اٌٍزٟ ٠سزخذِٙب اٌفب٠شٚٚي فٟ اٌزؾى 

 

i. أهداف تصميم انفايروول:  

 ػٍٝ –أٚ ػٍٝ اٌشجىخ -  ػٍٝ ِسزٜٛ اٌغٙبص اٌٛاؽذ–وبسد اٌشجىخ )وً اٌج١بٔبد اٌذاخٍخ ٚ اٌخبسعخ ِٓ ٚ إٌٝ  -  1

 .٠غت أْ رّش ثبٌغذاس إٌبسٞ أٚلا لجً الإٔزمبي ٌٍـشف الأخش  (-  ِسزٜٛ شجىخ 



٠ىْٛ اٌزؾىُ فٟ اٌج١بٔبد ػٓ ؿش٠ك اسزضٕبئٙب أٚ اسزئظبٌٙب ِٓ اٌّشٚس ِٓ ٚ إٌٝ اٌشجىٗ ٚ ِزـٍجبد اٌشجىخ ٚ اٌٍزٟ -  2

 .٠شا٘ب ِذ٠ش اٌشجىخ ٟ٘ اٌٍزٟ رؾذد رٍه اٌمٛاػذ 

3 - 

ii. انتقنيات انهتي يستخدمها انفايروول في انتحكم 

 ٚ اٌٍزٟ ٠سزخذَ  ٠Access Controlسزخذَ اٌفب٠شٚٚي أسثغ أٔٛاع ٌٍزؾىُ ثبٌّٛطٛي إٌٝ اٌشجىٗ ٚ اٌٍزٟ ٠سّٝ ؽ١ٕٙب 

غبٌجب ؿش٠مخ اٌزؾىُ فٟ اٌخذِبد اٌٍزٟ رسّؼ ثبٌٛطٛي ٌٍشجىٗ ٌٍزؾىُ ثبٌٛطٛي ِٓ ٚ إٌٝ اٌشجىخ ٌٚىٓ ٘زٖ ١ٌسذ اٌـش٠مخ 

 ..اٌٛؽ١ذح ٚسٕزوش اٌـشق الأخشٜ ٚ ٟ٘ 

 Service Control:  

 , Inbound)٠ؾذد اٌفب٠شٚٚي أٔٛاع خذِبد الإٔزشٔذ ٚ اٌٍزٟ رسزـ١غ ػٓ ؿش٠مٙب اٌٛطٛي ِٓ ٚ إٌٝ اٌشجىخ 

Outbound) .  ٍٝلذ ٠مَٛ اٌفب٠شٚٚي ثبسزضٕبء أٚ اسزئظبي اٌج١بٔبد اٌؼبثشح سٛاء اٌخبسط أٚ اٌذاخٍخ ثبلإػزّبد ػIP 

address  أ٠ؼب ة ٚ TCP/UDP ports  ٟاٌجشٚوسٟ ٘ٛ ػٕٛاْ ) ٚ رٌه ثئعجبس أعٙضح اٌشجىخ ثبرجبػُٙ ثشٚوس

ؽ١ش ثذٚٔٗ ٌٓ رسزـ١غ اٌؾظٛي  (اٌفب٠شٚٚي س١شفش ٚ اٌٍزٞ رٛعذ ف١ٗ لٛاػذ ِشٚس ٚ ؽغت اٌخذِبد أٚ اٌّٛالغ ٚ غ١ش٘ب

 .ػٍٝ الإٔزشٔذ ِضلا

 Detection Control :  

٠ؾذد اٌفب٠شٚٚي ٕ٘ب لإرغبٖ اٌخذِبد اٌؼبثشح ِٓ ٚ إٌٝ اٌشجىخ ٚ اٌٍزٟ ٠زؾىُ ثٙب ػٓ ؿش٠ك اٌسّبػ ثبٌـٍجبد ٚ رٍج١زٙب ٚ 

 .ثٙزا ٠ؾذد إرغبٖ اٌخذِبد اٌّسزضٕبح ٚ اٌّسزأطٍخ 

 User Control:  

٠ؾذد اٌفب٠شٚٚي ٕ٘ب اٌّسزخذ١ِٓ اٌٍز٠ٓ ٠سّؼ ٌُٙ ثبٌٛطٛي ٌّىبْ ِؼ١ٓ ثٛػغ اسُ ِسزخذَ ٚ وٍّخ ِشٚس خبص ٌُٙ  ٚ 

 ٠VPNؾذد ٌُٙ إسزخذاُِٙ ٌخذِبد ِؼ١ٕٗ ٚغبٌجب رـجك ػٍٝ اٌّسزخذ١ِٓ اٌٍز٠ٓ ُ٘ داخً اٌشجىخ ِضً أْ ٠سّؼ ثبسزخذاَ اي

 . ٚ غ١ش٘ب IPsec  أٚ 

 Behavior Control:  

 ثبٌزىشاس ICMP أٚ ٌجشٚرٛوٛي pingأْ لا ٠سّؼ ٌؼ١ٍّخ اي: ِضبي . ٕ٘ب ٠ؾذد سٍٛن اسزخذاَ خذِٗ ِؼ١ٕخ ثـش٠مخ ِؼ١ٕخ 

أٚ أٔٗ ٠ّٕغ سسبئً ..  ِضلا IP و١ٍٛ ثب٠ذ ِٓ ٔفس اي 165أوضش ِٓ أسثغ ِشاد ٚ رىْٛ ؽغُ ؽضِخ اٌج١بٔبد لا رض٠ً ػٓ 

 . ٚ ٘ىزا Mail serverاٌسجبَ ِٓ اٌٛطٛي إٌٝ اي  

 

  أنىاع انجدران اننارية(Types of Firewalls):  

 ..ٕ٘بن صلاصخ أٔٛاع ٌٍغذساْ إٌبس٠خ سٕٛػؾٙب ثبٌشسُ ٚ اٌششػ ثؼذ سشد٘ب سشدا ػبد٠ب 

i. Packet-Filters Router 

ii. Application-Level Gateway 

iii. Circuit-Level Gateway 

 

i. Packet-Filters Router 



 

( outgoing PKTs)ٚ اٌظبدسح  (incoming PKTs)رٛػغ ٌٍج١بٔبد اٌٛاسدح  (Roles)ػجبسح ػٓ ِغّٛػخ ِٓ اٌمٛاػذ 

ٚسٕزوش سجت ٘زٖ اٌزس١ّخ ثزفظجً ِؼٕٝ وٍّبد , ؽ١ش ٟ٘ اٌٍزٟ رؾذد لشاس اٌج١بٔبد إِب ثبٌزّش٠ش أَ اٌـشد أٚ اٌزغبً٘ 

 الإسُ ٔفسٗ ٌزؼشفٛا سجت اٌزس١ّخ

Router ..  ٍّٗثـش٠مخ اٌشاٚر١ش فٟ رّش٠ش ٚ سفغ اٌج١بٔبد ػٍٝ الإرغب١٘ٓ اٌظبدس ٚ شبيهةسّٟ ثزٌه لأٔٗ ؿش٠مخ ػ 

  .(ِٓ ٚ إٌٝ اٌشجىخ اٌذاخ١ٍخ)اٌٛاسد 

Packet-Filter  ..  لذ ٠فُٙ أغٍجٕب أْ اٌفٍزشح رؼٕٟ الإسزئطبي ػٍٝ الإؿلاق  ٌىٓ اٌظؾ١ؼ فٟ اٌفٍزشٖ ٟ٘ إِب الاسزئظبي

أٔب الاسزضٕبء ف١ؼٕٟ ِٕغ اٌىً ٚ اٌسّبػ ٌٍجؼغ ٚ ؿجؼب وٍزب , فبلاسزئظبي ٠ؼٕٟ اٌسّبػ ٌٍىً ٚ ِٕغ اٌجؼغ , أٚ الاسزضٕبء 

 . اٌّٛػٛػٗ ِٓ ِذ٠ش اٌشجىخ  Rolesاٌؾبٌز١ٓ ٠غت أْ رـجك ػ١ٍٙب اٌمٛاػذ 

 :٠ىْٛ رؾذ٠ذ إٌّغ ٚ اٌسّبػ ٌغٙبص ِؼ١ٓ أٚ ٌشجىخ ِؼ١ٕخ ثبٌـشق اٌزب١ٌخ 

 Source IP address :  ٌؾضِخ اٌج١بٔبد ٔفسٙب ٚ اٌٍزٟ رمَٛ (انمرسِم) انمنتجةأٞ ػٕٛاْ اٌغٙبص أٚ اٌشجىخ 

 .ثئسسبٌٙب ٌغٙبص أٚ شجىخ أخشٜ 

 Destination IP address :  ٌؾضِخ اٌج١بٔبد اٌٍزٟ رُ  (انمرسَم إنيه)انمستقبهةأٞ ػٕٛاْ اٌغٙبص أٚ اٌشجىخ

 .إسسبٌٙب ِٓ عٙبص أٚ شجىخ أخشٜ ثغغ إٌظش ػٓ ػٕٛاْ اٌّشسً

 Source and Destination Transport-Level address :  ٕٚ٘ب فٟ اٌؾم١مخ ٠ؼزُ ػٍٝ ِٕبفز اٌجشٚرٛوٛلاد

 ٚ اٌٍزٟ ٠ٕزظ ػٕٙب اٌزؾىُ فٟ اٌزـج١مبد اٌّبسح ِٓ ٚ إٌٝ TCP/UDP ports numbers فٟ رؾذ٠ذ لٛاػذٖ ِضً  

  .Telnet , http , SMTPاٌشجىخ ِضً 

 IP protocol field :  ٟٕ٘ب ٠ؼزّذ فٟ رؾذ٠ذٖ ػٍٝ اٌجشٚرٛوٛلاد اٌٍزٟ رؼًّ ف ٚTransport Layer.  

 Interface : اٌشجىخ ٚ ٠ؾذد ِب ٠ّش ِٕٙب ٚ إ١ٌٙب فٟ /وشٚد اٌشجىخ اٌّزظً ثبٌغٙبص/ٚ ٕ٘ب ٠ؼزّذ ػٍٝ وبسد

 .لٛاػذٖ 

o  ِلاؽظخ : 

 Everything is)  (إِٕغ اٌغ١ّغ)إْ أٚي لبػذح صبثزخ رىْٛ فٟ ع١ّغ اٌغذساْ إٌبس٠خ ٟ٘ لبػذح إفزشاػ١خ ٟ٘  -

Blocked)ؽ١ش ٘زٖ اٌمبػذح ٟ٘ الأوضش أِبٔب ػٍٝ اٌشجىخ ٚ ِٓ صُ ٠مَٛ ِذ٠ش اٌشجىخ ثبٌسّبػ فمؾ ٌّب ٠ش٠ذ . 

إْ اٌمٛاػذ رـجك فٟ اٌغذاس إٌبسٞ ِٓ الأػٍٝ إٌٝ الأسفً ؽ١ش اٌمبػذح الأؽذس ٟ٘ الأػٍٝ أٞ ٟ٘ ِٓ سزـجك  -

 .أٚلا

 .لا فبئذح ِٓ رـج١ك ٔفس اٌمبػذح ِشر١ٓ  -

 غبٌجب رىْٛ اٌمٛاػذ اٌذ١ٔب ألً طشاِخ ِٓ اٌٍزٟ فٛلٙب  ١ٌٚس ششؿب -

 

  ٔمبؽ اٌؼؼف فٟ ٔٛعPacket Filter Firewall :  

 فٟٙ لا رسزـ١غ OSI Layersثسجت أْ اٌغذساْ إٌبس٠خ لا رٕظش إٌٝ اٌج١بٔبد اٌّزجبدٌخ فٟ اٌـجمبد اٌؼ١ٍب فٟ  -

ِضً أْ اٌغذاس إٌبسٞ لا ٠سزـ١غ أْ , ِٕغ اٌـج١مبد اٌٍزٟ رسزغً صغشاد اٌزـج١مبد اٌٍزٟ رؼًّ فٟ ٘زٖ اٌـجمخ 

٠ّٕغ أٚاِش ِؾذدح ٚ اٌٍزٟ رظذس إٌٟ إٌظبَ إرا وبْ ٠سّؼ ثٕٛع ارظبي ٠سّؼ ثبسزمجبي الأٚاِش ِضلا إرا وبْ 

 فلا ٠سزـ١غ اٌفب٠شٚٚي أْ ٠زؾىُ ثبلأٚاِش ٔفسٙب ؽ١ش أٔٗ ثؼذ اٌسّبػ ٌٗ لا ٠ٕظش ِبرا ٠Telnet, SSHسّؼ ثبٌـ 

 (أٚاِش)٠ّشس ِٓ ث١بٔبد 



فئْ رؾىّٗ ثبٌٛطٛي ٠ىْٛ رم١ٍذٞ عذا ٚ , ثسجت أْ اٌفب٠شٚٚي لا ٠سزـ١غ اٌؾظٛي إلا ػٍٝ ِؼٍِٛبد ِؾذٚدح  -

 (source add. , destination , traffic type)ِؾذٚد ؽ١ش وّبْ لٍٕب أٔٗ ٠ؼزّذ ػٍٝ 

ٕ٘بن صغشاد خـ١شح فٟ اٌجشٚرٛولاد اٌٍزٟ لا غٕٝ ػٕٙب ٚ اٌٍزٟ غبٌجب ٠غت اٌسّبػ ٌٙب ٚ اٌٍزٟ رؼًّ فٟ  -

 ِضً Spoofingٚ اٌٍزٟ رؼّذ ف١ٙب ٘زٖ اٌضغشاد ػٍٝ ػ١ٍّبد اٌـ  (Network Layer)اٌـجمٝ اٌضبٌضخ 

(Routing , Addressing) 

اٌفب٠شٚٚي ؽ١ش ٠سّؼ ٌؼٕب٠ٚٓ ٚ خذِبد ٠غت أْ لا  (لٛاػذ)ِٓ اٌسًٙ عذا ؽذٚس خـأ فٟ ٚػغ إػذاداد  -

 .٠سّؼ ٌٙب ثبٌٛطٛي إٌٟ اٌشجىخ اٚ اٌزؼبًِ ِؼٙب خلافب ٌمٛاػذ اٌؾّب٠خ اٌّـٍٛثخ فٟ ٘زٖ اٌشىجخ 

 

ii. Application-Level Gateway 

 

ؽ١ش ٠خشط ,  OSI( Application Level)  ؽ١ش ٠ؼًّ وّظُ ٌٍـجخ اٌسبثؼخ ِٓ  Proxy Serverأٚ ِب ثسّٝ ثبٌـ 

  Gateway ؽ١ش Telnet , FTP ِضً TCP/IP ثبسزخذاَ رـج١مبد  Gateway اٌّسزخذَ ٌٍؼبٌُ اٌخبسعٟ ػٓ ؿش٠ك اٌـ

رسأي اٌّسزخذَ اٌٍزٞ ٠ش٠ذ الإرظبي ػٓ اسُ اٌّسزخذَ ٚ وٍّخ اٌّشٚس ٌٍّظبدلخ ٌىٟ ٠زُ إوزّبي الارظبي ٚ ؽ١ّٕب رزـبثك 

 فئْ الإرظبي أٚ اٌخذِخ اٌّـٍٛثٛ ٌٓ  Proxy serverثبٌظٛاة فئْ الإرظبي ٠زُ فئرا وبٔذ اٌخذِخ ٌُ ٠زُ رؼش٠فٙب فٟ اي 

٠زُ إرّبِٙب ٚ ِٓ ٘زٖ اٌخبط١خ فئْ ِذ٠ش اٌشجىخ ٠سزـ١غ ثبٌسّبػ فمؾ ٌٍخذِبد اٌٍزٟ ٠ش٠ذ رذاٌٚٙب ٚ اسزخذاِٙب ٚ ِٕغ 

 .١ّ٠ض ٘زٖ اٌـش٠مخ ٘ٛ أٔٙب رسّؼ ثّشالجخ ٚ رسغ١ً وً ِب ٠ؾظً فٟ وً اٌزـجمبد اٌؼ١ٍب ٚ اٌسفٍٝ . اٌجم١خ وٍٙب 

   ٔمبؽ اٌؼؼف فٟ ٔٛعApplication Level Gateway:  

إْ أوجش ٚ أخـش ٔمـخ ػؼف فٟ ٘زا إٌٛع ٘ٛ أٔٗ ٠ؼًّ ػ١ٍّبد ِؼبعخ أوضش ثىض١ش ِٓ سبثمخ ٚ أٔٗ ٠ؾًّ  -

اٌس١شفش ؽّلا صائذا ِّب ٠ؤصش ػٍٝ وفبئزٗ ػٓ ص٠بدح اٌؼغؾ ػ١ٍٗ ؽ١ش ٠مَٛ ثفؾض وً اٌزـج١مبد ٚ ِشاوجزٙب 

  .TCP end-to-endاٌظبدس ِٕٙب ٚ اٌٛاسد ؽ١ش ٠شالت ارظبي اي 

 

iii. Circuit-Level Gateway 

ؽبٌخ  ٌٚىٓ رىْٛ فٟ Gateway٘زا إٌٛع اٌضبٌش ِٓ أٔٛاع اٌفب٠شٚٚي ٚ اٌٍزٞ رؼّذ فىشرٗ ػٍٝ أٔٗ ٠ؼًّ وجٛاثخ ػجٛس 

 ؽ١ش الأخ١ش ٠ؼً ٠ؼًّ ٚ ٠شالت الإرظبي ؽزٝ ثؼذ (Application Level Gateway) لا رؼًّ ِضً إٌٛع اٌضبٟٔ رأ٘ت

 ٌٕفشع أْ –أِب ٘زا إٌٛع ٠ؼزّذ فٟ ػٍّٗ ػٍٝ أٔٗ ػٕذِب ٠مَٛ ؿشف ثـٍت الإرظبي ثـشف الأخش , اٌسّبػ ثبلإرظبي 

 فئْ ٘زا إٌٛع ٠مَٛ ثفزؼ إرظبي ث١ٕٗ ٚ ث١ٓ اٌغٙبص اٌٍزٞ –عٙبص ِٓ داخً اٌشجىخ أساد الإرظبي ثغٙبص ِٓ خبسط اٌشجىخ 

صُ ٠مَٛ اٌفب٠شٚٚي ثٕفسٗ ثئٔشبء إرظبي ث١ٕٗ ٚ ث١ٓ اٌغٙبص اٌٍزٞ ِٓ خبسط اٌشجىخ صُ ثؼذ رٌه ٠زُ , ِٓ داخً اٌشجىخ 

رٛط١ٍّٙب ثجؼؼّٙب ٚ ٠زشن الإرظبي ؽشا ٌّٙب دْٚ الإػـلاع ػٍٝ اٌج١بٔبد اٌّشسٍخ داخً ٘زا إٌٛع ِٓ الإرظبي ٚ 

 فئْ وبٔذ رسّؼ فئٔٗ ٠زُ – ً٘ رسّؼ ثبلارظبي أَ لا –٠ىْٛ رٍج١خ ؽبعخ اٌؾّب٠خ ٕ٘ب ػٓ ؿش٠ك إٌظش إٌٝ اٌمٛاػذ 

 .الارظبي ثٕغبػ ٚ ٠زشن ٌّٙب الإرظبي ثشاؽخ ربِخ 

 :ِلاؽظخ 

 إْ اسزخذاَ ٘زا إٌٛع ِٓ اٌفب٠شٚٚي ٠سزخذَ ِٓ ِذ٠ش اٌشجىخ ػٕذِب ٠ىْٛ ٕ٘بن صمخ ث١ٕٗ ٚ ث١ٓ ِسزخذ١ِٓ  -

  .اٌذاخ١ٍخاٌشجىخ 



 نهشبكة Circuit-Level Gateway ٚ نهشبكة انداخهية ٠Proxy Serverسزـ١غ ٘زا إٌٛع اٌؼًّ أ٠ؼب وـ  -

 .ثٙزٖ اٌـ١شلخ ٠ىْٛ لذ لًٍ اٌؾًّ ػٍٝ اٌس١شفش ٚ ِشالجخ ٌىً الإرظبلاد ٚ اٌـٍجبد . انخارجية

 

  SOCKS  ٘ٛ اٌـ Circuit-Level Gatewayإْ ِٓ أشٙش ٚ ألٜٛ الأِضٍخ ػٍٝ  -

 

  ؟SOCKSما هى انـ 

-Client-Server٘ٛ ثشٚرٛوٛي ٚػغ ٚ طُُّ ١ٌٕزظ ؿش٠مخ ارظبي ِؾذدح ث١ٓ ثشاِظ اٌغٙبص اٌخبدَ ٚ اٌؼ١ًّ 

Applications ػٍٝ ثشٚرٛوٛلاد TCP ٚ  UDP  ٌىٟ ٠ؤِٓ الارظبي ث١ٓ الأعٙضح اٌّسزخذِخ ٌزٍه 

 (٠ىًّ).....اٌجشٚرٛوٛلاد 

 : ػٍٝ اٌّؾز٠ٛبد اٌزب١ٌخ  ٠SOCKSؾزٛٞ اٌـ 

 SOCKS server :  اٌٍزٞ ٠ؼًّ ػٍٝ أٞ ث١ئخ أسبسٙب ث١ئخ ٚUNIX.  

 SOCKS client library :  اٌٍزٟ رؼًّ ػٍٝ الأعٙضح اٌٍزٟ فٟ اٌشجىخ اٌذاخ١ٍخ اٌّؾ١ّخ ثبٌفب٠شٚٚي ٚ. 

 SOCKS-ified :  ًػجبسح ػٓ اٌزـج١مبد اٌٍزٟ ٠زذاٌٚٙب أعٙضح اٌؼّلاء ِض ٟ٘ ٚFTP,TELNET.  

  ػٕذِب ٠ٕٛٞ اٌؼ١ًّ اٌّؼزّذ ػٍٝ ثشٚرٛوٛيTCP( TCP-based client)  ٓفزؼ إرظبي عذ٠ذ ث١ٕٗ ٚ ث١

 ٚ TCPعٙبص أخش ٠ّىٓ اٌٛطٛي إ١ٌٗ فمؾ ػٓ ؿش٠ك اٌفب٠شٚٚي فئٔٗ ٠غت فزؼ إرظبي ِٓ ثشٚرٛوٛي اي 

  .SOCKS server ٌٗ فٟ اٌـ  Portثزؾذ٠ذ 

  إْ  ِٕفز(port)  خذِخ اٌـSOCKS فٟ الارظبي ػٓ ؿش٠ك ثشٚرٛوٛي  TCP  ُ1080 ٘ٛ ِٕفز سل 

  فئْ اٌؼ١ًّ ٠ذخً فٟ ِفبٚػخ لإرّبَ اٌّظبدلخ ث١ٕٗ ٚ ث١ٓ اٌخبدَ ػٍٝ ؿش٠مخ , إرا وبْ ؿٍت اٌؼ١ًّ ِمجٛي

 .صُ ثؼذ رٌه ٠زُ الإرظبي , خشٚعٗ إٌٝ اٌؼبٌُ اٌخبسعٟ 

  رزُ ٔفس اٌخـٛاد اٌسبثمخ ػٍٝ ثشٚرٛوٛيUDP.  

 

  .Bastion Hostسٕزىٍُ الأْ ػٓ ٔمـخ أخشٜ ِزؼٍمخ ثّٛػؼٕب ألا ٚ ٘ٛ اي 

  ؟ Bastion Hostِب ٘ٛ اٌـ 

٘ٛ ٔظبَ ٠زُ رؼش٠فٗ ِٓ ِذ٠ش ٔظبَ اٌفب٠شٚٚي ػٍٝ أٔٗ ٔمـخ ؽشعخ ٚ خـ١شح فٟ اٌشجىخ ٚ اٌٍزٟ رؾزبط إٌٝ ؽّب٠خ 

  Application-Levelًٌ  (Platform) ٠خذَ وّٕظخ ػًّ Bastion Hostإْ اي. أوضش ِٓ ث١ٓ ٔمبؽ اٌشجىخ وٍٙب 

 : ٚ ٟ٘ bastion hostٕ٘بن خظبئض سئ١س١خ ًٌ  . Circuit-Level gatewayأٚ 

 Bastion Host Hardware ِٕظخ رؼًّ ػٍٝ إطذاسح ِٓ ٔظبَ رشغ١ً ٠سزـ١غ أْ ٠ٍجٟ إؽز١بعبرٙب 

  .ASA  ٚ  PIXِضً 

  لا أؽذ ٠سزـ١غ رضج١ذ ٚ رشغ١ً اٌخذِبد ػ١ٍٙب إلا ِذ٠ش اٌشجىخ  ٚ اٌٍزٟ رزؼّٓ خذِبد ايProxy  ٚ 

 ٚ أ٠ؼب ٠زٌٛٝ  DNS ٚأ٠ؼب  SMTP, FTP, Telnetاٌجشٚرٛوٛلاد اٌٍزٟ رؼًّ وزـج١مبد ٚ غ١ش٘ب ِضً 

 .اٌّظبدلخ فٟ ٘زٖ اٌخذِبد وٍٙب ٚغ١ش٘ب 

  إْ ِسزخذ١ِٓ ايProxy  ً٠ؾزبعْٛ ِظبدلخ أوضش ٌىٟ ٠سّؼ ٌُٙ ثبسزخذاِٗ ثبلإػبفخ إٌٝ أْ و Proxy 

server  ِٗ٠ؾزبط أ٠ؼب ِظبدلخ لجً اٌسّبػ ٌٍّسزخذ١ِٓ ثبسزخذا . 

  ٗ٘زا ٠ؼٕٟ رؾذ٠ذ , رسزـ١غ أ٠ؼبْ أْ رؾذد ٔٛع أٔظّخ اٌزشغ١ً اٌٍزٟ رؼًّ ٚ رمَٛ ثبٌّظبدلخ ِؼ ٚ

 .الأٚاِش ٚ اٌخذِبد اٌٍزٟ رؼًّ ِغ اٌجشٚرٛوٛلاد ػجش اٌشجىخ 

  ٠سزـ١غ اٌجشٚوسٟ عّغ ٚ رزجغ ٚ ِشالجخ اٌج١بٔبد ٚ رسغ١ٍٙب. 

  ًِإْ ثشاِظ اٌجشٚوسٟ اٌٍزٟ رٛػغ ٚ رٕظت ػٍٝ س١فشارٙب ثس١ـٗ ٚ خف١فخ ػلا إٌظبَ ٚ سٍٙخ فٟ اٌزؼب

 .ِؼٙب 

  رسزـ١غProxy Servers أْ رشرجؾ ثجؼؼٙب اٌجؼغ ٚ لا ٠ؤصش رٌه ػٍٝ وفبءرٙب ٚ ػٓ ؽبعخ ِذ٠ش 

اٞ خذِخ عذ٠ذح فئٔٗ ٠ؼزجش أِشا سًٙ عذا ؽزٝ ٚ إْ ٚعذد ٔمـخ ؽشعٗ  (ِٕغ- سّبػ)اٌشجىخ لإػبفخ 

Bastion Host .  



  إْ اسزخذاَ اٌجشٚوسٟ فٟ اٌشجىخ ثبٌٕسجٗ ٌٍّسزخذ١ِٓ لا ٠ؼـ١ُٙ أٞ طلاؽ١بد فٟ ِٕـمخ اي Bastion 

Host.  

 

 

 :ِٓ أِضٍخ اٌفب٠شٚٚلاد 

IPtables >> Linux 

PIX >> Cisco 

ASA >> Cisco 

ISA >> Microsoft 

Juniper firewall >> Juniper 
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