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 ملخص  ال 

تعتمد المجتمعات  الددثةاب كلامت اتياتاى تكاو تميالاالاات  ا تاات   مالمعكااات          

المتااااكب كتللاااعمب العتلملاااابه الاااات اد اااارا ا تتماااتم المماااتم تتا  ااا  اجماتاااب اااا    

خاات ت اليتةاااب مالمدتمكااب التااى تلاادم مكلاامت اوتوااى اللااعمب ماااا  المعكاااات          الم

مالمجتمع المعكاااتتى ماتاات. ه  د واالا ا واتالم المتياتاى لكلاعمت  ا لمتتم لااب        

لأاداف  اتاالاب ثؤثت وكعتً تكو ولاب العيو التدتلاب لكمعكاات  الا يلاب الدستواب    

 .   فتمولامت تكو المعكاات  اللخالاب ماا  الأ

ل د كت  الأا  السلاعتا ى ثلمت ازلااً اوتولاتً ا  اي ولاتوب اايلاب م يلااب  يلااب كات     

اعكااتً اد صيتع ال تار  ى الا ثت  المتددة الأاتثملاب  ا تدتم الأمرمكاى  رموالات    

الالا   الليد مالاتات ا  الادمم  اصاعداا ثاايفاد اسات.ت الاد تع السالاعتا ى الأا        

ولاتوتتلم الد تتلاب الا يلابه كتلإضت ب  لو ات ت اد،    اد اتكيا      السلاعتا ى كأملاثب  ى

مملب يام العتلم ت  تخالاص اقستاتً مولايترثاات  ختصب كاتلدت    130اكةت ا  

السلاعتا لاب ضم   تق الأا  الا يىه تاتف املاع اار  الجلاام  لاو الجلاام الأايلااب      

تم اااى مالأماااا  الأخااات   الت كلادثاااب لمدتركاااب الجاااتا.م ا لمتتم لااااب  ا يتلااااتم ا لمت  

متلااتم الدراوااب كمعت ااب ا ااا  الساالاعتا ى متااأثلاتة  ااى الممكمااب   . لكمخاات ت الساالاعتا لاب

 العتكلاب السعامثب

Summary 

Modern societies are increasingly dependent on global 

communication and information technologies. However, this 

steady dependence is accompanied by a range of emerging and 

potential threats that are fundamentally threatening the network, 

information security and the information society and its members. 

The growing misuse of electronic networks for criminal purposes 

adversely affects the integrity of sensitive national information 

infrastructures, particularly on personal information and child 

security. 

Cybersecurity has become an integral part of any national security 

policy. It has become known that policymakers in the United 

States of America, the European Union, Russia, China, India and 

other countries have categorized cybersecurity / cybersecurity 

issues as a priority in their national defense policies. In addition, 

more than 031 countries around the world have announced the 

allocation of cyber warfare divisions and scenarios within national 

security teams. All these efforts are added to traditional security 

efforts to combat cybercrime, e-fraud and other aspects of 

cybersecurity. 

The study is concerned with the knowledge of cybersecurity in 

Saudi Arabia 
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 المقدمة :

ثعتعت ا ا  التكلازة ا وتولاب لكمجتماع  كدلااب   ثمما  تااار  ماا اي  لاتا كعلاادا        

ت  تد     واالا اكتد ذلك  تكاو المساتا  الت ياى  ا، تكاو المساتا  ال ات ا ىه مقاد        

تدام ا ا   اع كتمز اجتمع المعكاات   مالفاتلا السلاعتا ى  الو مايد اا  قماتع   

  مالأ اتام الدمااات    لأ لامب   التى تلامت قلاماب ااات ب  ممتتااب اوتوالاب       الخدات 

تكو الساالا  كمت اا الدتم  اع التمعلا ت  الختصب كتلدماااب ا لمتتم لااب  مالاادب    

ا لمتتم لاب  مالتعكلام ت  كعد  ما وتعل،  مالتجترة ا لمتتم لاب  مالاتات المةلااته ا   

ى  مااتتفتتلت الخملاتة التاى   ت اع تياد يادمم     اد الااا  المتعدمة للا  السلاعتا 

  مالمؤوساااات   كاااات تتعااااداات الااااو تعااااتث  واااالاب الاااادمم  الأ ااااتام  لااااو الإوااااتلاة

مالدماات   تزثد المب ال لاملا  تكو الماضاع تع لادا مصاعاكب  متساتدتى ا تركاب     

ةااتاكب  ماتمتاكااب  لجملاااع التداادثت   التااى ثمتيلاات الفاااتلا الساالاعتا ى  كدلاااب تااأتى  

تد لاق ا اا   مكياتلا الة اب  اى الفااتلا      ى   ممم  مالدكام الم تتيب   تاعب م تتكبالت

السلاعلاتي  ا  اوتولات  تسخلات ت يلات  المعكاات  ما تات     اى اجات   التيملااب    

) خداب لكمجتمعت  ا  ست لاب
1

 (ه

لرلك    كاد اا  التاقاع كداثاب  تياد اتالااب ا اا  السالاعتا ى  مالأخماتر السالاعتا لاب            

يسااتعتب كعاادات اكعااتم ااارا ا ااا   مااات ثااتتع، كاا  ااا  تداادثت   اااع التتكلاااز تكااو   ل

ا  ترث  التلتثعى مالتيظلامى  ى العتلم العتكى  مالاعاكت  ا كةت كتمزا  لياات  

 الو اوتولات  المااالب  مالم تتيت ه

ثعااتف الأااا  الساالاعتا ى كأ اا  اجماتااب ااا  الاواات.ت الت يلاااب مالإمارثااب التميالاالاااب     

مكلااات  مالممترواات  الماااممب التااى ثااتم اوااتخداالت لدمتثااب اللااعمت  مالأالاازة    مالع

مالعاااتااا مالعلات ااات  اااا  اللجمااات  ام الأضاااتار ام الاصاااام الاااات الماااات  كااا ه   

مثعتف اثات كأ   اا  تميالاالات المعكاات   مثمم  اد ت كت تداكلات الأا  السلاعتا ى 

 الفعتلب ا  اخت ت اللجمت  السلاعتا لابه

ما  تعتثاع ا اا  السالاعتا ى  ا ملقات اا  اادا ا   كت ا  اليلاتا الاري ثاؤا             كرلك ثم

يمتثاااب المااااارم العلاااتثب  مالمتللااااب  المتتعماااب كت يلاااات  ا تاااات   مالمعكااااات       

مثام  اامت ت  الدد ا  الخست.ت ما ضتار  التى تتتتب  ى ياتم تد اق المخات ت    

لا   كتواتع مقا  امما   كدلااب       مالتلدثدا   كمت ثتلاح اتتمة الاضع الو ات كتد تك

 تتاقع تجكب ا  تتج  مكدلاب    تتدام ا ضتار الو خست.ت ما.مبه

مثُعاااتاف الفااااتلا الساااالاعتا ى كأ اااا  المجاااتم المجاااتزيا لأ ظماااب الدتواااا  ماللااااعمت   

الإلمتتم لاااااب يلااااب تُخااازاد المعكااااات  المتتم لااًاااتً متاااتما ا تاااات   المعتةاااتة تكاااو     

  اللاعمبه
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لأااا  الساالاعتا ى افلااا، اموااع ااا  اااا  المعكاااات  يلاااب ثتااام  تااأالا          مثعتعاات ا

العلات اات  مالمعكاااات  التااى تتاادامم تعاات اللااعمت  الداخكلاااب ام الخترالاااب مالتااى ثااتم       

تخزثيلت  ى خاام، ماخت ام خترج الميظمت  ا  ا ختتاقت  )
2

 ( ه

 : مشكلةتحديد ال

يتماات   ات   مارتااع، كاارلك يالاالااات المعكاااات  اكةاات تع لااادًا ااا  ذي قعاا تماصااعد  

ظااام م عتللااااب  تكاااو كفاااتلاة اد تاااؤثت  لت يالاالاااات لمخااات ت اااا  ةاااأتكاااك التمتعاااتب 

عكااااات  المدتواااعى   ماااا  ثااام تكاااو ااااامة المعكااااات    مكاااافب ختصاااب  ظااات، الم

يلاااب ثااؤمي تعااتب تكااك الاايظم لكمخاات ت  لااو التااأثلات تكااو  دتوااعلاب   مالمعكاااات  ال

  متكااو الااتام ااا  ذلااك  ج اا   ااى اجااتم المااتم      وااتثب م زااااب متاااا ت المعكاااات    

تتماتم تكلالات   ا التميالاالات ام يتو الإقلم ا  تايتلا ت  تكك مالأتمتم   ثمم  ا و

يالاالااات اتماات، المسااااللا  كتلميظماات  المختكفااب كتماااثت تم ثاازمام ا  كاات تكااو العماا  

 ت هالمعكاات  متد لاق اقاو اوتفتمة امميب ا  الإامت ت  المتت  اوتخداال

 ظام  المؤوست  ماللتكت  اد تلاتم كاضاع   ماصعح ا  الاتمري تكو الميظمت  م

ممااد  كو الدد ا  تكاك المخات ت   ممضاع  ظات، الااد لإمارتلات         م اتالاا  تعمت ت

خات ت  اتدادثت  م اااالاب  اد الدكام التميالاالااب ضاتمرثب ملميلات الاات كت لااب  اى       

اا  المساااللات    تتعتراات  ااات  كت اتمات، كاأا  المعك  اا  المعكااات    ماا  ثام زام ا    

تا  المؤوساب مزثاتمة التتكلااز    ب التدتلااب التميالاالااب تكاو اسا    لتمب كتلعيلاا التيفلارثب الم

تمكعااات  العمااات م ةاااتاا الأةاااخت، الميتواااعلا    متا لااااع     اواااتتاتلاجلات  اتكاااو 

   ميمتثب اصام المعكاات  اللتاب هيالاالات الميتوعب التم

 ة عن التساؤلات التالية :  الإجابمشكلة في الثم تتمثل ومن 

ـ ات اى الاوات.ت الت يلااب مالإمارثاب التميالاالااب مالعمكلاات  مالممتروات  المااممب        1

التى ثتم اواتخداالت لدمتثاب اللاعمت  مالأالازة مالعاتااا مالعلات ات  اا  اللجمات  ام         

 ؟ الأضتار ام الاصام الات المات  ك 

ماات ااى    ا لمتتم لااب معكااات   التاى تتعاتب للات  ظام ال     ـ ات ااى  علاعاب المخات ت   2

 ا ااتلت ؟ 

 ا لمتتم لاب لتكك المخت ت ؟ـ ات اى اوعت  تعتب  ظم المعكاات  3

 اا  المعكاات  ؟ياكمب  تر خداالت  ى  ات اى المعتثلات الدمللاب التى ثتم اوتـ 4

اخات ت  ظام المعكااات     ياكماب ااا  المعكااات   اى الداد اا        ام اعتثلات ات تستـ 5

 لمتتم لاب ؟ا المدتوعلاب 
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 :  هددا الأ

التعااتف تكااو  اتلاااب المخاات ت التااى تتعااتب للاات  ظاام المعكاااات  المدتوااعلاب         ـاا 1

 ا لمتتم لاب ه

  لو المخت ته المعكاات  المدتوعلاب ا لمتتم لابتعتب  ظم وعت  اوتملتف اـ 2

مالتد ااق ااا  اااد  اوااتخداا   ااى كلااااب     الأااا  الساالاعتا ى  التعااتف تكااو اتالاااب   ـاا 3

 لممكمب العتكلاب السعامثب هالأتمتم  ى ا

الأاا  السالاعتا ى   متددثاد المعاتثلات الأكةات تاأثلاتًا       تددثد المعتثلات المساتخداب  اى   ـ 4

 تتم لاب هخت ت  ظم المعكاات  المدتوعلاب ا لم ى الدد ا  ا

 

 هدمية:الأ

كتلمخاات ت التااى تتعااتب للاات  ظاام   اتماات، المتزاثااد  ا خاالم تيعااع ااملاااب العدااب ااا    

للااات  مالمؤوسات  المختكفاب   مقلاات، الجلات       توعلاب ا لمتتم لاب  ى الالمعكاات  المد

مالمتلي اب  اى   المعتثلات الدمللاب كمدتملب اااكعب التماارا  الساتثعب   المعيلاب كجصدار 

 ا  خلم ات ثكى :   العدبااملاب مثمم   ثات  ارا المجتم 

ت، المعكاات  ادتملب  ل تلا الاالا تكو تياع متعدم المخت ت التى تتعتب للت  ظـ 1

 ا لمتتم لاب هالمدتوعلاب 

 المدتم   التى ت ا، كلت المؤوست  مالللاات  لكدد ا  تكك المخت ت هتاضلاح ـ 2

 هار  المخت ت لب خد،  ى ااااايلا ةتات ثستـ  ل تلا الاالا تكو 3

  المعكااات   ) ااخداالت تيد تمعلاق الأا  السلاعتا ى ثتم اوتـ اعت ب المعتثلات التى 4

 المؤوست  مالللاات  المختكفب هماخت ( 

 

 : منهجال

لتدكلااات مت لااالام  تيعت ى ما واات تا.ى كلاا لا  ا واا تكااو الماايلا العكمااى   المتتااباتتمااد 

التاااى تيتملااا  اخااات ت  ظااام المعكااااات  المدتواااعلاب     الدراوااات  مالعدااااب الساااتك ب   

  ى الدد اا  تكاك  مؤوست  مالاوت.ت مالإاتالاا  التى تتععلت الللاات  مال ا لمتتم لاب

 هذلك  ى ( ) الأا  السلاعتا ى مخت ت مممر اا  المعكاات  ال

كااجاتالا مراوااب الادا لاااب كلاادف التعااتف تكااو  اتلاااب المخاات ت التااى  المتتااب كماات قاات، 

مااد  اواتخدا،   الساعامثب  ب الأتماتم   اى كلااا   ظام المعكااات  المدتواعلاب    تتعتب للات  

 خت ت هدد ا  تكك المتعك ب كلت  ى الماا  المعكاات  مالمعتثلات ال
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 حدود البحث :

اوت اااتلا ارالا تلايااب الدراوااب مااام الماادثتمد المااتللااد مالمدتوااعاد ماا فااا  مارة    

مالمتااااااع الخااااتراى للااااتكت  ا تااااات     مةااااتكت     تميالاالااااات المعكاااااات   

 هالعتكلاب السعامثب الممكمب  ى تميالاالات المعكاات    مالعياا العتاكب 

 السيبراني الأمنهددا  أ

ااار اات الدلاتتلاااب اتد اتعكا ااب كتوااتخدا، الإ تت اا  مالتميالاالااات  م د  اصااعد  املاااع 

تيااع موت.ت المعكاات  ما تاات   مالتمعلا ات  متفاتم  خات.االت م علاعتلات زام      

ااا  يجاام التع لاااد كسااعب تعااتمم المعكاااات  كاالا  العااتلم مكاالا  الأ ااتام مالدماااات            

 جملاااااع الااااازارا    أصااااعد  ااااا  الأاااااار الملمااااب مالدلااثااااب لكفااااتم ملكماااااا    

مالمؤوسااات  الدماالااااب مالخااادات  كتلممكماااب اتتعماااب ارتعاااتا مثلا اااتً مت يلااااتً كلااار         

التميالاالااات التااى تااا ت خااداتتلت لكماااا يلا  متااا ت وااعت التايااب كتختاااتر لكاقاا        

مالت كلات ا  المتمةه  لامميك ما ا  ااتل  اتد  اى ايزلاك مااات، ةتةاب كمعلاااتتا ام        

املاااع اعااتال  الدماالاااب ااا  خاالم ااار  الخاادات        اااات، ةتةااب ااالااك اد تيلااى    

مالتمعلا اات  كتلإ تت اا  مثمميااك   لااتلا املاااع اعتالتااك خاالم مقاات.قه ماااع كاات ااار     

الخدات  مالتايب التى تا تات ليت ار  التميالاالات الجملاكب   لت  المكب ا عة   اع 

واالات ااار   ااار  التميالاالااات ماااى الأااا  الساالاعتا ىلا ماااا ا اا    كااد اد   ااا، كدمتثااب  

العمكلااات  ميمتثااب العلات اات  مالتمعلا اات  ميفاات المعكاااات  الا يلاااب ل  ااتام مالدملااب    

مالمدت ظب تكلالتلا ثعيى ايع اي مخام تكلالت الات اتخص ام الععب كلت مالتاى   كاد   

اد ثماد ايتا  ظت، قاي ثدمى ار  الخدات  مالمعكاات  التى تا تاات متزمام ات كلات    

ب تعاات الفاااتلا الإلمتتم ااى) ااار  التميالاالااات الجملاكاا 
3

(  لاارلك  لاات اااامكح الأااا   

الساالاعتا ى  ااى اماخاات ااارا العااات مالااري اااتلا ااا  لفاات الساالاعت المي ااام تاا  ككمااب      

(Cyber اللتلايلاب ماعيتات )«ماا تععلاات ةاتات ثااع املااع     «الفاتلا المعكااتتى  

كات ااات  الأااار المتعكا ااب كدفات ااار  الخادات  مالعلات اات  متاد ق واالاتات مالاري ثداااي      

ثتعكاق كتوتخداات  ماللات  متمعلا ات  متجللاازا  ت يلااب متاد ق العلات ات  مالمعكااات         

مالعتااجلااااات   مالتااااتاك،  لاماااات كلايلاااات ااااا  خاااالم ةااااعمت  الدتوااااب ما تااااات    

 مالإ تت  ه  

لرلك اتلا الأات المكمى ال تضى كج لتلا )الللااب الا يلاب ل اا  السالاعتا ى( مارتعت لات    

العزثز خماة را.دة قاثاب مااتلا   اى     ثفلا  المكك وكمتد ك  تعدكختم، الدتالا  اللت

مقتلاات ي لا ااب لأ ااى ا اات كدماام تخااااى  ااى ااارا المجااتم ااا  تلااتا  الساايلا     اد   

الاق  اارا زام   لاا  الأااار تع لااداً ماصاعد  الدمتثاب ماعت اب ااتذا ثمكاك الماتف           

الداخكلااااب  اتخااات وااااالا اااا  الاااتام الإلمتتم اااى ام امااات ثتثاااد اد ثااادخت الأ ظماااب   

ملكمدت ظب تكو اا  المجتمع السعامي الإلمتتم ى ماوت تار   متاأالا  والاب تمات    
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قمتتت  الدملب الإلمتتم لاب المختكفب ا  خالم تد لااق الأاا  الإلمتتم اى للات اا  اي       

التكت قد ثتم ا تتتاب تكلالت ام اي اختتاقت  تلدماته ثلدف الأا  السلاعتا ى  لاو  

تعكااااق كتلدملاااب  لمتتم لااااتً ما اااتاماً لدمتثاااب اااار  الأ ظماااب    تعزثاااز يمتثاااب املااااع اااات ث 

الإلمتتم لاااب ما ظمااب ت يلاااب المعكاااات  ما ظمااب الت يلااات  التلااالاكلاب ماملاااع اما تتلاات      

المدلاماب كاتلمجتمع ااا  االازة مكتاجلاات  ماعاادا  ماملااع اات ثااؤثات تكاو ت ادا، ااار          

الخدات )
4

الأملاثات  الملماب    (  مات تداث  ا  كلات ت    أصعد  ار  اثااتً اا  ااام   

مالدلااثب لجملاع ممم العتلم لأ لم ثتثادمد اد ثدات ظاا تكاو كلات ات  اااا يلالم ميفات       

امتكمتتلم مكلات اتتلم الإلمتتم لااب  ماخار كةلاات اا  الادمم تكاو تتت لات مختصاب الدملاب           

المت دااب  ى المةلات اا  ا اتمتاات  ما يتلات ات  مالتعماق  اى اارا التخااص الاري         

المكلات  مالمعتاد ماتاكز العداب يتو ثتم اعت اب كات     أ لااالالم  ثم  يلاتة ااا ي

ةااىلا ث ااا، كتااا لات الدمتثااب لماااا يلالم ملمجتمعااتتلم  مااا  اااام ااات ثاادمر  ااى ااار         

 التخاص مالري ث دا  اا:  

تأالا  العيو التدتلاب لأاا  المعكااات  مالعلات ات  الختصاب كاتلماا يلا   ااةلً تياد ت         -1

تثاب قاثااب لجملااع ااات ثتعكااق كعلات ات  الماااا يلا  ميفظلات  ااى       اى الممكماب   كااد اا  يم   

امتد اا   مكارلك املااع االزتلات مااارم ات الدلاتتلااب وااالا اا  امتكمات   لمتتم لااب          

 ا  اي ادتملب تعب ام اختتاق ام تدالات متا لات الدمتثب اللزابه 

والات   يمتثب ةعمب المعكاات  ما تات   مالتى تكعب ممراً كعلااتاً  اى تاد ق خا،     -2

تاااد ق العلات ااات  كااالا  المااااا يلا  مالدملاااب ماااا   اااتف  لاااو  اااتف اخااات  مالتاااى  ذا 

تعتضاا   لااو تختثااب ام تاادالات ام اختااتاق يتمااتً قااد ثااؤثصت مث مااع ااار  ا تااات      

مثتاقع ولات العمت متتاقع الخدات )
5

 (ه  

يمتثااب ةااعمب المعكاااات  ااا  اي اجااا، مذلااك كمعت ااب اخاات الت يلااات  مالتميلاماات    -3

ام  ى ارا المجتم ما  ااملت كلع اااداف روات.ت اارا العادم مالتعاتاف تكاو       الماا

 علاعب ارا الملتام مذلك ماتذا ثتثد ا  خلم اعت ب تميلامتت  المستخداب مالأواتللاب  

المختكفب لمى ثتم العمت تكو  ث تف ارا اللجا، كأوكا  تكمى مت يى اُدمم ثمياع اارا   

 اللجا،ه  

 لاب كدلاب   ثستملاع اي اختتق ام التام ام تتكاب اد  تلفلات التعتال  الإلمتتم -4

ثاادخت كساالال  للاار  العلات اات  مالتمعلا اات  لأد التلاافلات ايااد اوااتللاب الدمتثااب مالتااى        

ثاعب  اك راازااته اار  اوتوالات  ار  ا ا    كاد لمات اااا   واعامي اد ثعاتف           

اااار يلاتتيات   ار  الي تا مثتعتَّف تكلالت الاداً مثعلاد قتالاتلت اكةت ا  ااتة لأ لات تما     

متماا  اايياات الإلمتتم ااى  اااتذا ثجااب تكااو المجتمااع العماات  ااى يااتم تعتضاا   لااو      

 اجمت  ا  ار  الياتلاب  ى ار  الخدات  الإلمتتم لاب مام   لو ا  متتلت ه
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 السيبري الأمن أبعاد

ثتتعـااـ، الأاـااـ  السـااـلاعتي كمجـااـت   اختكفـااـب ولاتوـااـب متسـااـمتثب ماقتاتمثـااـب        

اتمتتلاـااـب  كلـااـدف تد لاـااـق ايظااـااـب ااـااـ  اتمتاكـااـب تعمـااـت تكـااـو     مقت ا لاـااـب ما

الدفـااـتع تكـااـو الأاـااـ  ال ااـااـى لكدملـااـب اـااـ  اي تلدثـااـدا  وـااـلاعتثب ادتمكـااـب         

مثممــ  تاضلاــح ذلــك اــ  خــتم اتتــى)
6

:) 

رتلـاـت تكـاـو   الععد العسامتي تممـاـ  الملاـاـزة اليسـاـعلاب لك ـاـاة السـاـلاعتثب  ـاـى قد        -1

ركـااـ، الايـااـدا  العسـااـمتثب كععالـااـت الععـااـ  تعـااـت اللـااـعمت  العسـااـمتثب  ـااـى 

الفاـاااـتلا الإلمتتم ـاااـى  كمـاااـت ثسـاااـمح كسـاااـلالب تعـاااـتمم المعكااـاااـت  متد  لـاااـت        

موـااـتتب  تمـااـتلا الأمااـااـت العسـااـمتثب  مال ـااـدرة تكـااـو  صتكـااـب الأاـااـداف تـااـ  

ـت  مقـاـد تتدـااـام اـاـر  الملاـاـزة  لـاـو   مـااـب ضعـاـع  د لـاـم تمـااـ        كعـاـد متدالاتاـا  

اللـاااـعمب الإلمتتم لاـاااـب المسـاااـتخداب  ـاااـى ذلـاااـك اؤايـاااـب الاااادا اـاااـ  اي اختـاااـتاق  

ختراـااـى قـااـد ثتسـااـعب  ـااـى ةـااـ  اجمـااـت   لمتتم لاـااـب ااـااـتمة تكـااـو ةـااـعمت      

  ماـااـ  ثـااـم تدالاـااـت قااتـااـد العلات ـااـت  ال ـااـاا  المسـااـكدب ماالـااـزة ا وـااـتخعترا 

العســمتثب  متعملاــت قــدرة الدملــب تكــو اليلــت الســتثع ل دراتلـاـت مقااتلـاـت  ام   

قمــع ا ظمــب ا تاــتم كلاــ  الايــدا  العســمتثب متعملاــت ةــعمت  الممعلااتـاـت   

ام التاالاــ  الإلمتتم ــى لكخاــم كمــت ثممــ  اد ثتــم ةــت ا ظمــب الد تع الجــاي 

 ااال تاا  اامت لاااب   ااداد الساالامتة تكـااـو ميـااـدا  ال لاـااـتمة مالتاالاـااـ   كتلإضت ـااـب 

  لــو   ــداد العــدم قدرتــ  تكــو التدمــم ام ا تاــتم كتلأقمــتر الايتتلاــب

جتماع كت اب    الععد ا قتاتمي اصعـاـح الفاـاـتلا الإلمتتم ـاـى اتذكات ل متتات  الم      -2

ا تاما م امتتات  مزام ا تتمـاـتم كاـاـارة اوتوـاـلاب تكـاـو التميالاالاـاـت التقملاـاـب        

 ــى تخزثــ  العلات ــت  مالمعكااــت   كتلإضت ــب  وـاـتخدا، الدتوـاـب اتلـاـى  ـاـى     

تماثـاااـت الايتتـاااـت  متدتثـاااـك ا قتاـاااـتما   ماصعدـاااـ  المعاااتال  المتللاـاااـب    

اداوـااااـعب  مكتتاااا  ةـااااـعمت  العيـااااـاا مالعارصاااات  مةـااااـتكت      ما قتاتمثـااااـب

الأوـااااـااق المتللاـااااـب اتتعمـااااـب كععالـااااـت الععـااااـ  كاااايظم م ةااااعمت  المتتم لاااااب    

 أصعدـاااـ  الإ تت ـاااـ  اـاااـى اوـاااـتل المعاااتال  المتللاـاااـب ما قتاتمثـاااـب مكتتـاااـ   

لدـاـتمي مالعلـاـتث     تلــمت ادــارا ر.لاســلات لكتمـاـار ا قتاـاـتمي  ـاـى ال ـاـتد ا    

ماـااـا اـااـت اثـااـتر الددثـااـب تـااـ  ااملاـااـب تد لاـااـق الأاـااـ  السـااـلاعتي  ـااـى المجـااـتم  

ا قتاــتمي)
7

 (ه

 لـاـو اد  دـاـا    We Are Socialالععاد ا اتماتتى ثلـاـلات ت تثـاـت اؤوسـاـب       -3

د % اـاااـ  وـاااـمتد العتلـاااـم ثسـاااـتخداا   35اكلاـاااـتر  سـاااـمبلا اي اـاااـت ثعـاااـتمم    2.5

اكلاـاـاد اسـاـتخد، تـاـ     135مذلــك كزثـاـتمة ت ـاـدر كــا ـ   2014الإ تت ــ   ــى تــت،

العـاـت، السـاـتكق م  ةاك  اى اد اياتا ممرا لت تت ا   ـاـى تععلاـاـت الماا ـاـ  تـااـ           
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تمكعتتـااـ   ـااـى المجـااـت   المختكفـااـب وـااـاالا ولاتوـااـلاب ام تكملاـااـب ام اقتاتمثـااـب ام   

مكعــ  اــ  المـاـاام الميلـاـارة افلاـاـدة متؤثـاـت كتلإثجـاـت  تكـاـو       ث ت لاــب هه لــخ  

اخلقلات  المجتمع م العع  ا خت ثمةت تلدثدا ل  كتلمـاـاام الإكتيلاـاـب  مالإراـاـت      

 للتجاااترم لـاااـت الفمـاااـت المتمـاااـتف  مادتملـاااـب تجيلاـاااـد اللـاااـعت   مالتتمثـاااـا       

 كتلممياتــت هه

ا ااةكـاـب كةلاـاـتة تد ـاـع  دـاـا ا اتمـاـت، كتلععـاـد السلاتوـاـى        الععد السلاتوى: ايـاـت  -4

ل اـاااـ  السـاااـلاعتي كتلتسـاااـتثعت  المختكفـاااـب لكاثت.ـاااـق الدستوـاااـب  التـاااـى وـاااـعع    

المل   ــى تتقــت  الــدمم كععالــت الععــ   امــت يتــم تكــو الـاـدمم  تـاـتمة   

 ـااـت اـااـر  التسـااـتثعت ه كمـااـت   ثجـااـب    اليظـااـت  ـااـى ولاتوـااـتلت الخترالاـااـب  ـااـى  

 افـااـتم الـااـدمر العـااـترز للـااـعمت  التااصـااـت ا اتمتتـااـى  ـااـى تد لاـااـق ااـااـداف      

ولاتوـااااـلاب  كتيظلاـااااـم يمـااااـل  ا تختكلاااااب ام تظتاـااااـتا  ا تتاضلاـااااـب  ميـااااـتكت    

ت الا ثـاـت   ايتجتالاــب  لمتتم لاــب  اــراً  اـاـل تـاـ  قلاـاـت، كعـاـ  الـاـدمم  اةـا ـ     

المتدـااـدة كعـااـب روـااـت.ت ولاتوـااـلاب تكـااـو اااقـااـع التااصـااـت ا اتمتتـااـى لتد لاـااـق   

اادا لـااـت  ك لاـااـت، الجلاـااـي الأاتثمـااـى كتماثـااـت كت تاـااـا  لمتتم ـااـى ثعمـااـت تكـااـو  

تدةــلا  يســتكت  ةــخالاب تكــو اااقــع التااصــت ا اتمتتــى ككاــت  اختكفــب  

كـااـب روـااـت.ت اـااـ  خلللـااـت تدتـااـم التيثـااـب الأاتثملاـااـب تكـااـو اااقـااـع         كلـااـدف

التااصـااـت ا اتمتتـااـى ماـااـ   تيلاـااـب اخـااـت  ماـااـد  كةلاـااـت اـااـ  الدـااـتكت          

الإراتكلاــب  ــى اــر  المااقــع )
8

 ( ه

،  ـااـى اجـاـت  لتجيلاـاـد ا تاماـاـت مامـاـع التماثـااـت لعمكلاتتلـاـت  ماوـاـتخداا  كاوـاـلا       

ا تاـااـتم كلاـااـ  اـااـر  الدـااـتكت   امـااـت اوـااـتجا  تكـااـو الـااـدمم العمـااـت تكـااـو     

يمتثــب اايلــت الداخكــى اــ  التلدثــدا  مالمخت ــت التــى قــد تتعــتب للــت اـاـ   

 خــتم الإ تت ــ  اــ  اــرا الجت ــبه

مالتميالاالاـاااـت تلقاااب تعتمللاـاااـب  الععاااد ال ااات ا ى تعـاااـد العلقـاااـب كلاـاااـ  ال ت ـاااـاد  -5

 تلتمارا  التميالاالاـاـب المختكفـاـب تفتـاـتب اااكعـاـب التلـاـتثعت  ال ت ا لاـاـب للـاـت        

اـااـ  خـااـلم مضـااـع ا ـااـت متلـااـتثعلات  ل تمـااـتم ال ت ا لاـااـب مالاـااـت ال ت ا لاـااـب       

ـت ل  ـاـت ال ت ا لاـاـب   ايلــت  ملمــ  كاــارة تتاــب تفت ــد الجتثمــب الســلاعتثبً يتللاـ

الاتراـااـب لكتعتاـااـت اعلـااـت  ملعـااـت اـااـرا ثعـااـامً يتللاـااـت لعاااـااـت  اةـااـت  علاعـااـب     

الجتثمــب الإلمتتم لاــب ذاتلــت  مصعاكــب تددثـاـد ااثـاـب اتتمعـاـى تكـاـك الجتا.ـاـم       

ب كـااـاد ماتم ـااـب التعتثفـااـت  المتتعمـااـب كتميالاالاـااـت المعكااـااـت    لـااـو ات ـاا ـ    

الجتا.ـااـم السـااـلاعتثب الاـااـت ا لاـااـدة كدـااـدمم الـااـدمم الأاـااـت الـااـري ث تاـااـى تفعلاـااـت 

التعــتمد الدملــى الملــتتا لممت دتلــت )
9

 (ه
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 خصائص الامن السيبراني

تعتعت ار  الجتا.م  اتا.م للت خات.ص ختصاب كلات   تتااا ت  اى الجاتا.مق الت كلادثاب        

يادمم ااتا لااب للات  كارلك اياتا تعاتمم الخعاتا  الإاتاالااب           لى ذا  كعد تاتلمى   

 لامت كلا  المجاتالا   كتماتر اواتللاب ادثادة اااكعاب    تتمكااب اجلااماً كات تيفار كأقات           

 الد امم  م  تتمكب تيفًت

صعاكب ا كتلتف لأ لات   تتاتا اثاتًا ثسالت تع عا   كتلإضات ب  لاو ادا الاادلاب            –

قاتلت )كعد مق  ا  م   تليظلت 
10

 ( ه

كتلإضاات ب  لااو تااا ت مواات.ت ت يلاااب تعتقاات   ثعتتاا السااتتب مالااات  الاادللات مصااعاكب  –

 الاصام لكدللات مالعتاالا 

الت يلااب العتللااب مالخعاتة الفت. اب لكمجات،  اى اجاتم ا تاات    اللاعمب العيمعاتلاااب            –

 اوتخدا، الدتوا  مالتميالاالات المعتصتة

تجتالات  تلاجاب   اص الخعاتة الت يلااب لادثلت  ظاتًا         ضعع الأالزة الأايلاب مال ات.لاب –

 لمت تَتمكع  ار  الجتا.م ا  ت يلاب  كتلت لت مالعدب تيلت

اللاعمب العيمعاتلااب مالأخمتر المددقب )
11

 ( ه

 دا اللاااعمب العيمعاتلاااب اااى اااادر الاام لكمعكاااات  العتااااب مالعلات اات  مايعاات لتعتمُللاات    

سااتاتاُ ااار  الإامت لااااب لإروااتم اَعكاااات  امياتَااب ماوااتةمترات   لااات اداَ كعاا  الفااات  تَ

مادظااتة ااا  اااات الساَاالامتة مالساُااكمب مالااتقاكح المااتميا ام لتد لاااقق ااااداف  ةَخااالااب      

   ااى الااات   ظاام الدمتثااب مقااتااد الدلامااب مالااااااك،       م راتكلااابالااعااب  اكتاثااب  

ال ت.م( مالتاقتكب ال ت ا لاب ) ام)المفتمضب ا  قعت اليظت، الدتكم 
12

 (ه

) وحدة الأمن السيبراني
13
) : 

ااى تمااثت العيلااب التدتلااب التقملااب يلااب تام         2030ا  ااداف التيثب السعامثب لعت، 

تسكلا، الاالا تكو اللتاكت  ات كلا  ال متتلا  العت، مالخت، كاولاكب لتماثت قماتع  

ا تات   مت يلاب المعكاات   ى الممكمب  متلامت ا لتزااات  ت اثاب ياكماب التداام      

قمى ا  خلم المجك  الا يى ممتم ا وتةمترا  المدكلاب  اى قماتع ا تاات      الت

مت يلاب المعكاات ه مثعد الأا  السلاعتا ى اماد اوتوى ا  اما ت  اي تداام رقماى   

يلاب اد يمتثاب العلات ات  مالعيلااب التدتلااب والاماد ااادر قكاق كعلاات لكدماااب مالعتااب           

ب  ااى الع ااد السااتكق اماات اصااعح ااا  مال مااتع الخاات، كسااعب  مااا اللجماات  الساالاعتا لا

الاتمري التعتات اع اةت ار  اللجمت  ماعتلجتلت كلامت اعتماته كتلإضات ب الاو اد     

 تدام متة لاع الما فلا  السعامثلا  ثعد ازلا اوتوى ا  يتكب التدام التقمى)
14

 (ه
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 رؤية ومهمة وحدة الأمن السيبراني :

علااات  ااى تد لاااق ريثااب مالمااب  المسااتامب كلاامت ك  لااوتتمكااع مياادة الأااا  الساالاعتا ى  

 ه2020اتكز ا كتمتر  ى اتاعب الأالات وكمتد مالمعتمرا  السعامثب لعت، 

 الأهددا  :

تلاادف مياادة الأااا  الساالاعتا ى الااو ت اادثم الخاادات  التعكلاملاااب مالعدةلاااب مالتاتاثااب          

 مالتعتم لاب  مالتى تلمت م  تيدات   ، تكو التتلى:

 ا  ما وتعدام  ى الة ت ب السعامثبهه       اثتالا التاتلاب كأاملاب الأ1

ه       ات ق ادثد لميلا اتيتاى ماتزاثد ا  ا ترا  الأا  السلاعتا ى الجتاعلاب 2

 مالعكلاته

 ه       التتمثا لكجتاعبه3

 ه       خدات  اوتلترثب )ايتلاتات  الدمااب مالايتتب(ه4

 ه       خدات  تدرثعلابه5

 يتدثت  ممرش تمت ماستك ت هه       اوتات ب متيظلام اؤتمتا  ما6

 ه       اقتتايت  لكعدب العكمى مكت تاا اتاستلات الليدوب العتاجلابه7

ه       يكام لميتجت  اا  العتاجلات  مالتى تلمت: امما  ا ختعتر ماجماتت  8

 العلات ت  مالخدات  الأايلابه

 ه       الملترثع )الممالب )ادكلاتً ام تتلملاتً( ام الملتتكب(ه9

كتالاا  ا ختتاع) ه  10
15

 (ه

ه   12    ه   التعكلام ا  اات التا لاع:  ت، تمته 11

 الميلارا ه 

هديئععات \واقععا الععدوع العربيععة فععي ماععاع الراععاو السععيبراني وهععرورة  نشععاو اجه   

 مختصة للأمن السيبراني في الوطن العربي:

  متكااو  د المجتمااع العتكااى لاالا  اجتمعًاات ايتجااتً اعكااتتلاااتً تكااو صااعلاد العتاجلااات    

صااعلاد التجللااازا  الإلمتتم لاااب الاااكعبه مااات زام ثعاات ى ااا  ضااعع العلااااب ال ت ا لاااب   

مقكب خعتة اات المل  ال ت ا لاب  م  ص التعكلام الجتاعى للر  المتمة  ماا ثللد ماقعاتً  

صااععتً مالااات اتجاات ق  اااع المعااتثلات مالمتمكعاات  الدمللاااب مالااري ثعااتب الملات اات           

السلاعتا لاب ا  قعت ا اتام  اجماتات  ايظماب  اؤوسات      العتكلاب لتخمتر ماللجمت  

ختصب  ايظمات  اراتكلااب )ماتاي(  ممم اتااترة ام اعتمثاب )اواتا.لات(  لكيلااب        
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ا  ارا الااقع الجتاد ماااكعب التددثت   ث تاى الإوتاع  ى ا تركاب اجاتم الفااتلا    

 السلاعتا ى مالجتثمب السالاعتا لاب كت وتجتكب الو:

لات  م يلااااب لكدمتثاااب ال االااااب ام لدمتثاااب اعكااااات  الأ اااتام   اواااتدداب اواااتتاتلاج -1

مكلات تتلت  مالعيلاب التدتلاب لكمؤوست  العتاب مالخت،)
16
) 

تماااثت اوااتتاتلاجلات  م يلاااب لممت دااب اااتا.م المعكااتتلاااب مذلااك  ااتام تاا  الااات    -2

 تلتثعت  ال.مب للت  كتلإضت ب  لو تد، ماام تعتمد  قكلامى ممملى  ى ارا المجتم

يااى ولاتوااب تعماالام ث ت ااب م يلاااب تعيااو كماضاااع يمتثااب الفاااتلا الساالاعتا ى    ااد  تع -3

وايب   30ةلد المجتمع العتكاى كماأً  اى كياتلا المعت اب ما واتخدا، المعكاااتتى  ااام         

متت و ا  صعاكب  ى ا  ختاا  ى تتلم المعت ب امكع ا لفلاب الجدثدة)
17
) 

تقريععر ا الأمععن السععيبراني يي حمايععة وطنيععة لأمععن الرععرد والماتمععا فععي المملكععة ا       

   هافة أولى

اكااد خعااتالا تكااا، الدتوااب اتلااى ماااا  المعكاااات   ااى الممكمااب اد الأااات المكمااى         

رتعت لاات كم اات، خااتم، الدااتالا  ال تضااى كج لااتلا )الللااااب الا يلاااب ل ااا  الساالاعتا ى( ما

خمااة را.ادة لكمدت ظاب     -اثاد  ا    -اللتثفلا  المكك واكمتد كا  تعادالعزثز ام واعام     

تكو اا  المجتمع السعامي ماوت تار  متأالا  ولاب تمت قمتتت  الدملاب المختكفاب   

ا  خلم تد لاق الأا  للت ا  اي اختتاقات  قاد تدادب   وامح ا   اى  ات التماار        

الري  علال   ى ارا ال تد  ى اوتخداات  الدتوب  مات صتيع  اا  تيااع  اى    اللت.ت 

الاوت.ت ا تاتللاب  مالعتااا الدتواكلاب متمعلا تتلت  الأات الري زام ا  يجم ا تلاتر  

 .المعكاات   متعتمم العلات ت  كلا  اختكع قترا  العتلم

تاات   متفاتم    مقتلاا  ى تاتثدت  لاكتلب الأ عاتلا الساعامثب:  د تيااع موات.ت ا     

خات.الت م علاعتلت زام ا  يجم تعتمم المعكاات  كلا  العتلم كلمت تسعب  ى زثتمة 

العبلا المتلى تكو الدمم التى تسعو  لو تد لاق الأا  الممكا  لكفاتم مالمجتماع  اى    

 ت ا وتخدا، الااوع لكدتوب اتلى متمعلا تت   مالأالزة الركلااب  ماات ثيادرج تدتلات     

ستيدا  مالماتمر الختصب  اعلايلا  اد قتار   لتلا الللااب ثأتى  ى ا  اتمتم يفت الم

  تر ااتمت، ختم، الدتالا  اللاتثفلا  المكاك واكمتد كا  تعادالعزثز ام واعام  مواما        

كااتلتدام لكتعااتال  الإلمتتم لاااب الدماالاااب  ااى     -يفظلماات ا   -ملااى تلااد  الأااالا    

متاأالا  اار  التعاتال  للاايعم      الممكمب لمات ت داا  اا   اا.اد كعلااتة للقتااتم الاا يى        

)الجملاع كخداتتلت
18
). 

مامضااح المتخاااص  ااى ايدوااب الدتوااب العملاااد السااتكق لمكلاااب الدتوااب  ااى اتاعااب  

المكك وعام العتم لاسار وتاى ك  صتلح الاكلات :  د اامكح الأا  السالاعتا ى اتاو   

اللتلايلااااب ماعيتاااات ا الفااااتلا    (Cyber)اااا  لفااات السااالاعت المي اااام تااا  ككماااب  

https://www.spa.gov.sa/viewstory.php?lang=ar&newsid=1683273#1683273
https://www.spa.gov.sa/viewstory.php?lang=ar&newsid=1683273#1683273
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كااتتىا   ى يلا  ثعيى اامكح الأا  السلاعتا ى ااا  الفاتلا المعكاااتتىا اا    المع

كت ااا ع   ماا تعترة ت  تععلات ةتات تا  العاتلم ا  تتاضاى الاري ثدااي كات اات        

ثتعكق كتوتخداات  ماللاات  متمعلا ات  متجللاازا  ت يلااب المعكااات  مالدتواب اتلاى         

) .ا تات   مالإ تت  مالتتاك،  لامت كلايلت ا  خلم ةعمت  الدتوب م
19
) 

ماةااتر  لااو اد ااارا المااامكح ا تلاات اااع كااتمز ثااارة المعكاااات  مكاادلا ا وااتخدا،       

الااوع للاعمب الإ تت ا   متاكاات موات.ت ت يلااب المعكااات   اى اياتيى الدلااتة كعتلميات           

المعتصت  مثعاد اا  ااام ااا اب الأاا   اى الدلااتة المعتصاتة  ظاتًا  زمثاتم ا تلاتر            

ب مت يلااااب المعكااااات   اااى املااااع الأالااازة الدماالااااب مالختصاااب       اواااتخدا، الدتوااا 

مالخاادات  التجترثااب مالعيملاااب  مالتعكلاملاااب  مالااادلاب  م ااى اجااتم الااتدمم  ااى  ظاام      

 .ا تات   مالأا   مال متتت  العسمتثب

مةاادام تكااو اد اااا  الدتوااب مت يلاااب المعكاااات  ثعااد امكعًاات يلااثًاات لكمدت ظااب تكااو        

الأ ااتام مالللاااات   اعلاياات ا اا  كدم اا  وااتيلتر الة ااب  ااى  خااصاالاب مواالاب تااات ت  

التعتااااات اااااع ال متتاااات  التااااى ت ااااد، خااااداتتلت كت تتمااااتم تكااااو اعتلجااااب العلات اااات     

مالمعكاات    ذ قاد ثاؤمي ذلاك   وامح ا   لاو تاقاع  لاتا الفاتم ام الللاااب ام  لاو           

)ماعياثتً يدمب  تت.ا كترثلاب ثاعب  زالب اثترات  ي تً  متماد امكفب اتللاتً
20
). 

مكلا  اد اا  الدتوب مت يلاب المعكاات  اا اثاتً اا  الأااار الااتمرثب  اى الدلااتة      

المعتصااتة ااا  ايمكااق اد ااات تختز اا  ايظااااب الدتوااب ااا  كلات اات  ماعكاااات  اااى  

 .وكعب تعد ذا  قلامب قد   ث در   دات كةم  لكفتم ام لكللااب ام المجتمع

ت اتعدمة التددثت  التى ثجاب اخارات  اى الدساعتد      د الأخمتر المعكااتتلاب تام ا ااتً

تيد كيتلا متماثت تجللازا  ما ظمب المعكااتتلاب التاى تاؤثت تكاو خااصالاب م واتاثب      

ام   (Integrity)  متاؤثت تكاو ميادة م تجات   المعكااات       (Privacy)المعكااات  

تكو تا تات تيد المكاب لااتيب الااليلاب مايلات : خمات اياع الخدااب الاري ثمياع          

تخدا، الماااارم مالعتاجلااات  مالتجللااازا  المعكااتتلاااب متااؤمي  لااو ا للاااتر اليظاات،     اواا

الري ثايجم    Intrusion Attack :مايع ا وتفتمة اي   م خمت التسكست ما ختتاق

تياا  مخااام الااات المااات  لاا   لااو الأ ظمااب مالماااارم المعكااتتلاااب مالااتدمم كلاات ام       

مخمات واتقب المعكااات  الاري ثمما       اوتالللت لكلجا، تكو ااارم ما ظماب اخات     

يدمث  كسعب ثاتا   ى الأ ظمب ام التجللازا  ام كتوتخدا، كاتااا ختصاب امات ثتالاح     

لالات صتيب اللأد ا  لع تكو العلات ات  المختز اب ام المتواكب مواتقتلت ام الععاب      

)كلت
21
). 

ما  الت   مصع اوتتذ اا  المعكاات   ى ككلاب تكا، الدتوب مالمعكاات  كجتاعب 

المكك وعام العتم لاسار ختلد كا  واكلامتد الاةعات  قاتار   لاتلا الللاااب الا يلااب ل اا          

السلاعتا ى تعيو كلرا الماضاع الملم مالدستل كتلخماة المعتركاب التاى تتاتام تاز،     
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تم، الدتالا  اللتثفلا  المكك واكمتد كا  تعادالعزثز    الممكمب العتكلاب السعامثب ك لاتمة خ

تكو  تماتلا ااا  المعكااات  مالخادات       -يفظلمت ا   -ام وعام  موما ملى العلد 

الإلمتتم لاب  ى الممكمب املاثب تتللاب لكتادي لكلجمت  الإلمتتم لااب المتماترة ختصابً    

ادثااد ت ااام  اااع تمااار الخاادات  الدماالاااب الإلمتتم لاااب متدااام الممكمااب  لااو تااات   

)التى تماى قدات  ى اااكعب التمار الت يى مالمعكااتتى 2030ريثب الممكمب 
22
). 

مقتم  د ارتعتا الللااب كم ت، ختم، الدتالا  اللتثفلا  المكاك واكمتد كا  تعادالعزثز ام     

وااعام لاا  م لااب تكااو امت تلاات ماواات لللاتلت لتسااتملاع واا  التيظلاماات  مالإاااتالاا          

 ى متمعلا لاات تكااو ك لاااب الجلاات  الدماالاااب  مااا  ثاام اتتكعااب   المتعك ااب كااتلأا  الساالاعتا

تمعلا لاات لكتأكااد ااا  تيااتام تماات الجلاات  الدماالاااب  ااى يمتثااب اعكاااات  مخاادات          

 .الا  

ية وطنية لأمن الررد والماتما فعي المملكعةا  هعافة    ي حماالسيبرانييتقرير ا الأمن 

  ثانية واخيرة

مكاادمر  قااتم الملااتف العاات، تكااو اتكااز ال لاااتمة مالساالامتة لكدراواات  المت داااب  ااى     

اتاعب المكك وعام العتم لاسار الدكتار تعادا  كا  ةاتف الاتاادي   د قاتار   لاتلا       

واب لكعمات تكاو تد لااق التمتاات      الللااب الا يلاب ل ا  السلاعتا ى اتو  اى الاقا  الميت  

كالا  االازة الدملااب المعيلااب كاارلك المجاتم اةاات : ا تداتم السااعامي ل اا  الإلمتتم ااى       

مالعتاجلات  التتكع لكللاااب العتااب لكتثتضاب  مالمتكاز الاا يى ل اا  الإلمتتم اى  اى         

مزارة الداخكلاب  ماتكز التملاز  ى اتاعب المكك وعام  ماتكز الأا  السالاعتا ى  اى   

ثيب المكك تعدالعزثز لكعكا، مالت يلاب  كتلإضت ب  لو اتاكز اخت   ى مزارة الاد تع  اد

ماللااتكت  الا يلاااب المعاات   مواااف تعماات الللااااب تكااو واا  الأ ظمااب مالتلااتثعت     

متايلاااد الممترواات   ااى وااعلات ضاامتد تمعلاااق الأ ظمااب الدتاااب للتااات   مت يلاااب     

متمتات المعكاات   ى الممكمب المعكاات  مالدفتع تكو وتثب مخااصلاب ماتازثب 

العتكلااب الساعامثب   لااو ات اب تأالاات الماااامر المختااب  اى اجااتم الأاا  الساالاعتا ى        

 .مالمجت   ذا  العلقب

ماضتف اد الأا  السلاعتا ى ولاسلم  ى صد تمكلات  ا ختتاق التاى صاتيعب ا تلاتر    

ت  الخعلاةاااب ا ظماااب المعكااااات  ما تاااات    اعلايًااات اد ا ختاااتاق مارواااتم العتاجلاااا

متعملات الخداب  لت قعت الإ تت ا  اا  خالم  رواتم الفلاتموات  التاى كت ا  تدمات         

 .(CD   USB )تاااااااااااا   تثااااااااااااق مياااااااااااادا  التخاااااااااااازث 

ملفاا  الاتااادي اليظاات  لااو اد التلدثااد كاات ختتاق اااااام كمةااتة اياار كداثااب ا تتمااتم    

  كات  الفعكى تكاو ا ظماب المعكااات  ما تاات    ملالا  ا تااتا   ا، تكاو العلات ات         

ثتااادتو  لاااو ا ظماااب العيلااااب التدتلااااب الدتااااب اةااات ا ظماااب ةاااعمت  المتقاااب  مالملاااات    

مادمت  الملتكتلا التى تدار ت  كعد ا  خلم اتاكاز العمكلاات  مالاتدمم  اؤكاد اد     

https://www.spa.gov.sa/viewstory.php?lang=ar&newsid=1683274#1683274
https://www.spa.gov.sa/viewstory.php?lang=ar&newsid=1683274#1683274
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الممكمب ا  الدمم المت داب  ى اوتخدا، الأ ظمب الخدالاب الإلمتتم لاب ملادثلت اامت لاات    

  لمعكاات ات داب  ى اجتم يمتثب اا  ا

مااتماا  اعظاام الجتاعاات   ااى الممكمااب كتاادرث  ااااام اااا  المعكاااات   ااى ككلااات          

الدتوااب لاادثلت مالااعع  ايلاات اتجاا   لااو تخااالاص كااتااا مراواات  تكلااات  ااى ذلااك       

المجتم كمت  ى الجتاعب السعامثب الإلمتتم لاب التى تعتمد تكو  تث ب تعكلام  لمتتم لااب  

اعاات  الممكمااب ماااا االتعكاالام الإلمتتم ااى     تختكااع تاا  التعكاالام الساات.د  ااى املاااع ات     

 ."المداا

 الدراسة الميدانية :

 فروض الدراسة :

 ختعتر الفتمب التتللاب :اداف الدراوب ثتم االتد لاق 

تختكااع الأاملاااب اليسااعلاب لكمخاات ت التااى تتعااتب للاات  ظاام المعكاااات  المدتوااعلاب   ـاا 1

 ا لمتتم لاب ه

  المعكااات   لاو زثاتمة المخات ت     دادمة لأاا  ثؤمي تد، ماام ولاتوات  مكاتااا ا  ـ 2

 تتم لاب ه ظم المعكاات  المدتوعلاب ا لمالتى تتعتب للت 

ياكماب ااا  المعكااات   اى     تمعلااق  ـ تعمات اللاتكت  مالمؤوسات  الساعامثب تكاو      3

 دد ا  اخت ت  ظم المعكاات  المدتوعلاب ا لمتتم لاب هال

ات  كلمت اسات ت تكاو     المعكامب ااياكاعتثلات  ى تأثلات ختلف اعياي ـ ثااد ا4

 لمعكاات  المدتوعلاب ا لمتتم لاب   ظم ااخت ت الدد ا  

 ماتما وعينة الدراسة :

اجتمااع الدراوااب ااا  ةااتكت  ا تااات     مةااتكت  تميالاالااات المعكاااات    ثتماااد 

ختلاتر تلايب تلااا.لاب لمجتماع   عامثب   مقد تم االممكمب العتكلاب السمالعياا العتاكب  ى 

ميالاالاات المعكااات    تدمات خما  ةاتكت  لت  للتكت  مالعياا ككغ الدراوب ا  تكك ا

اواتمترة   ماركعاب كيااا     100اوتمترة   مواعع ةاتكت  اتاات   كااقاع      80كااقع 

ماخاات تكااك اللااتكت     ا وااتعلاتداوااتمترا  مقااد تاام تازثااع   اوااتمترة    120كااقااع 

 ياا تكو الفات  اتتلاب :مالع

 ظم المعكاات  ال ت.ملا  تكو التعتات اع تتعترام تـ المدثتث  المتللالا  مالمدتوعلا  ك1

 المدتوعلاب ا لمتتم لاب ه

ميالاالاااات المعكااااات  اااا  اتخااااالا  ماتااعاااى  ظااام   ـااا الماااا فلا   اااى  مارة ت 2

 المعكاات  ا لمتتم لاب مادثتي الإمارا  ه
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 مب تكك اللتكت  مالعياا ها ظـ المتااعلا  الخترالا  الرث  ث اااد كمتااعب 3

 التازثع اليسعى لمفتما  العلايب ا  خلم الجدمم التتلى :ح مثمم  تاضلا

 (1جدوع رقم )

 لاستمارات الاستقصاو على مرردات العينةالنسبي التوزيا 

 اليسعب العدم افتما  العلايب

 %27 80 يالاالات المعكاات تمةتكت  

 %33 100 ةتكت  ا تات  

 %40 120 العياا

 %100 300 متلىالإا

 

 اة البيانات : دخاع ومعال

خااتم تمتللاات مصااليلاتلت لإملكتأكااد ااا  اكقاات، العتيااب كمتااعااب اوااتمترا  ا وااتعلاتد  

العلات ت  مالتدكلات الإيات.ى   متم اوتععتم ا وتمترا  التاى   تتااا ت  لالات اللاتما     

ماعاد   الإاتكاب الاادلادب ال تككاب     الدراواب  الجدمم التاتلى تلاياب   ح مثاضاب   اللز

 افتما  العلايب ه ا  كلا لكتدكلات 

 2جدوع رقم 

 والصحيحةالمرسلة ، والواردة والمستبعدة ت اعدد الاستمار

 المتوت افتما  العلايب
 الادلاح المستععد الاارم

 اليسعب العدم اليسعب العدم اليسعب العدم

 %63 50 %21 17 %84 67 80 تميالاالات المعكاات كت  تة

 %58 58 %20 20 %78 78 100 ةتكت  ا تات  

 %74 89 %7.5 9 %82 98 120 العياا

 %66 197 %15 46 %81 243 300 الإامتلى
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 أساليب التحليل الإحصائي للبيانات :

تددثاد  امم العلات ت    متم تدكلاكلت كلادف  اتكت  تكو الأواكب كجدغ الإقت، العتيب كتفتث

لاب تمعلااق كعا  الأواتل   اا  خالم   اليتات.ا  تد ق  اتمب الدراواب ماواتخل،    اد  

ددثد مت (spss)تمتتلاب مجماتب العتااا الإيات.لاب لكعكا، ا االاارمة كالإيات.لاب 

 ا وتعت ب كتلأوتللاب التتللاب  :تم 

 أساليب الإحصاو الوصري : 

 ـ الاو، الدستكى ه1

  دتاف المعلاتري هـ ا 2

 ـ التمتار ماليسعب ه3

 اوتللاب الإياتلا ا وتد لى :

 تمثب هتتمختعتر الماداقلاب ما ـ ا1

   ا ها ختعتر ـ ا2

 ختعتر  تثداتد هـ ا3

 ختعتر كتمومتم ما ل هـ ا4

 ا ه 2ختعتر ا كت ـ ا5

 تبارات الإحصائية لرروض الدراسة :نتائج الاخ

 ختبار الثبات والصدق :ا

قت.ماب  تتماتم تكاو  تات.ا      ماا ا لااتل ثاضاح ااد  ا    الفت ثعت  مثمكق تكلا  اعتات 

تعملام اليتت.ا تكو اجتمع الدراوب   مكرلك ثاضاح ثعات    امت لاب ا وت اتلا   ماد   

 دتا  لمتالاتا  الدراوب هالم

مااا الجارر     ماعتات الاادق   0.985مب اعتات الةعت  للوتمترة كمت مقد ككا  قلا

امت ثدم تكو ثعت  اماة العدب مماام مرااب كعلااتة    0.991التتكلاعى لمعتات الةعت  

 كمت همب ا وت اتلا ا تستق الداخكى كلا  تعترا  قت.ا  

 ختبار الررض الأوع :  انتائج 

 ثيص الفتب الأمم تكو : 

 ظاام المعكاااات  المدتوااعلاب   املاااب اليسااعلاب لكمخاات ت التااى تتعااتب للاات     الأتكااع تخا 

 ا لمتتم لاب ا ه
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 أولا : التحليل الوصري : 

  ظام التاى تتعاتب للات    تعتث  لتاصلاع ارالا العلايب يام المخت ت خدا، تدكلات التم اوت

) الاو، الدساتكى    ا  خلم الم تثلا  الإيات.لاب المعكاات  المدتوعلاب ا لمتتم لاب 

(  لامات  3 دتاف المعلاتري (   مذلك كمات ثاضاد  الجادمم رقام )    ا ختعتر ا   ا   ما

 ثكى : 

 (3ادمم )

م التى تتعتب للت  ظالإيات.لاب يام المخت ت ا  خلم الم تثلا  تاصلاع اترالا 

 ب ا لمتتم لابالمعكاات  المدتوعلا

 العدد السؤاع

الو

سط 

الح

 سابي

نحالا

را  

المع

 ياري

T.Tes

t 

تعمااد لعلات اات  الااات وااكلامب كااواامب    الااات اخااتم ـاا  م1

 الما فلا   

197 4.2

9 

1.0

9 

 **

0.00 

2.8 197 ـ  مختم اتعمد لعلات ت  الات وكلامب كااومب الما فلا 2

8 

0.9

3 

 **

0.00 

4.2 197 لا ـ تدالات الات اتعمد لعلات ت  كااومب الما ف3

1 

1.1

6 

 **

0.00 

2.9 197 ـ تدالات اتعمد لعلات ت  كااومب الما فلا 4

4 

0.9

8 

 **

0.00 

4.2 169 ـ مخام الات المات  ك  لكعلات ت  كااومب الما فلا 5

0 

1.1

6 

 **

0.00 

4.0 197 ـ تعتمم الما فلا  لمكمت  المتمر6

8 

1.2

2 

 **

0.00 

4.2 197  ـ  مختم  لاتموت  الدتوب  لو اليظت، المدتوعى7

1 

1.2

4 

 **

0.00 

4.0 197 ـ تدالات ام وتقب كع  المعكاات   8

8 

1.2

4 

 **

0.00 
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4.2 197 ـ تمت  سخ الات اات  ك  ا  اختات  اليظت، 9

8 

1.1

6 

 **

0.00 

4.1 197 ـ تتب كلات ت  وتثب تكو ةتةت  العتب10

6 

1.1

0 

 **

0.00 

4.1 197 ـ كاارب  علاعلاب اةت الدتا.ق ام ا  متع المتقب11

6 

1.1

9 

 **

0.00 

ـااا اخااات ت خترالااااب اتمةكاااب  اااى العاااتااا الخعلاةاااب   12

 ما ختتاقت  ههه مالاتات  

197 4.4

0 

1.0

4 

 **

0.00 

1.1 4 197 متلىالإا

3 

 

  0.05مام  يات.لًات تيد استا  اعياثب ** 

العاات، ثملااات  لااو الماا  ااب تكااو اد  مثتاااح ااا  الجاادمم السااتكق اد الاواا، الدسااتكى  

مخت ت التى تتعاتب للات  ظام المعكااات  المدتواعلاب      تمةت التات ذكم عيتصت التى تال

( 1.13داتاف اعلااتري تات، )   ـا ما  ( 4)ت  يستكى تت، قلام لاب   مذلك كاو، ا لمتتم

 ه

الا تجات    اى اتر   دتاف المعلاتري  لو ا خفتب التلات  اي ثاااد   ما  ثم ثللات ا 

عياثاب  اقت اا  اساتا  ا   يتت.ا لو اد الا   ا ختعتر يام تكك المخت ت   كمت ثللات ا

  ـ تعتعاات اااماملاااع العيتصاات ـ كااافب تتاااب           عياثااب كمعيااو اد الفااتمق ا( 0.05)

 م المعكاات  المدتوعلاب ا لمتتم لاب هالمخت ت التى تتعتب للت  ظ

 ختبار فريدمان :ثانيًا : ا

املااب اا    عياات الأكةات ا  املاب اليسعلاب لكععاترا  اي اعت اب ال  ختعتر الأارا ا ثاضح 

 ظااام المعكااااات  ظااات افاااتما  العلاياااب كلاااأد المخااات ت التاااى تتعاااتب للااات  الاااب  م

الأكةات  اتاوا، التتاب يلااب ثأخار العياات      المدتوعلاب ا لمتتم لاب   مذلك اا  خالم   

مثتااح ذلاك اا  خالم     اتاوا، لكتتاب   لاب  ظات افاتما  العلاياب اتكاو      املاب ا  ماا

 الجدمم التتلى : 
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 (4رقم )جدوع 

 ر التي تتعرض لها هدمية النسبية للمخاطترتيب الأ

 ترونيةنظم المعلومات المحاسبية الالك

 السؤام
اتاو، 

 التتب

استا  

 العلايب

ـااا اخااات ت خترالااااب اتمةكاااب  اااى العاااتااا الخعلاةاااب       1

 ما ختتاقت  ههه مالاتات

8.25 

**0.00 

ـاا  مخااتم الااات اتعمااد لعلات اات  الااات وااكلامب كااواامب      2

 الما فلا 

7.74 

 7.57 ت  اليظت، ـ تمت  سخ الات اات  كلت ا  اختا3

 7.40 ـ  مختم  لاتموت  الدتوب  لو اليظت، المدتوعى4

 7.39 ـ تدالات اتعمد لعلات ت  كااومب الما فلا 5

 7.28 ـ مخام الات المات  ك  لكعلات ت  كااومب الما فلا 6

 7.10 ـ كاارب  علاعلاب اةت الدتا.ق ام ا  متع المتقب7

 7.02 ـ تتب كلات ت  وتثب تكو ةتةت  العتب8

 6.69 ـ تدالات ام وتقب كع  المعكاات 9

 6.67 ـ تعتمم الما فلا  لمكمت  المتمر10

 2.52 ـ تدالات اتعمد لكعلات ت  كااومب الما فلا 11

ـااا  مخاااتم اتعماااد لعلات ااات  الاااات واااكلامب كااواااامب       12

 الما فلا 

2.35 

 

  0.05ات.لات تيد استا  اعياثب مام  ي** 

 كى : مثتاح ا  الجدمم الستكق ات ث

عيااي  اى   اخاتلف ا امات ثادم تكاو مااام     ( 0.05)عياثاب اقات اا     ـ اد استا  الم1

ت ت  ظااام المعكااااات  ياااام اخااالاااب  ظااات افاااتما  العلاياااب الأاملااااب اليساااعلاب اااا  ما

 المدتوعلاب ا لمتتم لاب ه
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خترالاااب المتمةكااب  ااى العااتااا ثتمةاات  ااى اد المخاات ت الـاا اد اتكااو اتاواا، لكتتااب 2

 ظاام خاات ت التااى تتعااتب للاات   مهههه الاتااات تعااد ااا  اااام الم  ختتاقاات  الخعلاةااب ما 

كاات ااا  التاادالات المتعمااد لكعلات اات     المعكاااات  المدتوااعلاب ا لمتتم لاااب   كلايماات ثتمةاات   

 ظاام خااتم المتعمااد لعلات اات  الااات وااكلامب ااا  اقاات المخاات ت التااى تتعااتب للاات         مالإم

 ب هكتتلالمعكاات  المدتوعلاب ا لمتتم لاب يلاب ا لت تأخر اقت استا  

 ختبار كروسكاع والاس :ثالثًا : ا

ختلف ـ  ى ارالا افتما  العلايب  ما ختعتر ل لاتل التعتث  ـ ا تفتق  مثتم  اتالا ارا ا 

 ظاام المعكاااات  المدتوااعلاب ا لمتتم لاااب   مثتاااح ياام المخاات ت التااى تتعااتب للاات  

 ا  خلم الجدمم التتلى :ذلك 

 (5)رقم جدوع 

 ت العينة حوع مخاطر مررداقياس التباين في آراو 

 نظم المعلومات المحاسبية الالكترونية

 العدم افتما  العلايب العلاتد
اتاو، 

 التتب

استا  

 المعياثب

اخت ت اا   ظم 

المعكاات  المدتوعلاب 

 ا لمتتم لاب

 98.01 50 ةتكت  تميالاالات المعكاات  

 91.86 58 ةتكت  ا تات   0.491

 103.10 89 العياا

عياثااب لكعيتصاات الممةكااب لمخاات ت  ظاام    الجاادمم السااتكق اد اسااتا  الم   ااا مثتاااح 

عياى مااام اتفاتق    امات ث ( 0.05)تتم لاب اجتمعاب اكعات اا     المعكاات  المدتوعلاب ا لم

املاااب اليساعلاب لكمخاات ت التاى تتعااتب للاات   خاتلف الأ  اى ارالا افااتما  العلاياب يااام ا  

  ظم المعكاات  المدتوعلاب ا لمتتم لاب ه

صدب الفاتب الأمم لكدراواب مالاري ثايص     تدكلات الستكق   د ثع  تت.ا ال مكيتلًا تكو 

تختلعععلأ الأهدميعععة النسعععبية للمخعععاطر التعععي تتععععرض لهعععا نظعععم المعلومعععات  تكاااو : ا 

 ا ه المحاسبية الالكترونية
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 الثاني : نتائج اختبار الررض 

ثاايص الفااتب الةاات ى لكدراوااب تكااو : ا ثااؤمي تااد، ماااام ولاتواات  مكااتااا اداادمة  

ااا  المعكاااات   لااو زثااتمة المخاات ت التااى تتعااتب للاات  ظاام المعكاااات  المدتوااعلاب  لأ

 ا لمتتم لاب ا ه

 أولا : التحليل الوصري : 

اخااات ت  ظااام ثاضاااح الجااادمم التاااتلى تاصااالاع ارالا العلاياااب كلاااأد اواااعت  يااادمب   

خاالم الم ااتثلا  الإيااات.لاب الاواا، الدسااتكى  المعكاااات  المدتوااعلاب ا لمتتم لاااب ااا  

 ختعتر ا   ا :ماالمعلاتري   دتافما 

 (6رقم )جدوع 

 خاطر نظم المعلومات المحاسبية الالكترونيةحدوث متوصيلأ الآراو حوع أسباب 

 العدد السؤاع

الو

سط 

الح

 سابي

الانح

را  

المع

 ياري

T.Tes

t 

المااات ى ـااا تاااد، تااااا ت الخعاااتة اللزااااب مالتااادرثب     1

 لكما فلا 

197 1.2

2 

1.2

2 

 **

0.00 

4.0 197 ضد اخت ت الفلاتموت ثب المت لاب ـ تد، تاا ت الدمت2

5 

1.2

2 

 **

0.00 

المسااااللات  مالاااليلات  لماات  ااتم    تااد، تددثااد  ـاا 3

 ماخت الللامت التيظلامى

197 4.2

0 

1.1

5 

 **

0.00 

اداادمة لأااا   ظاام   ، ماااام ولاتواات  مكااتااا   دتااـاا 4

 المعكاات 

197 4.2

8 

1.1

4 

 **

0.00 

4.2 197 اات ياكمب اا  المعكتد، تمعلاق اعتمئ ماعتثلات ـ 5

0 

1.1

5 

 **

0.00 

4.1 197 الإامتلى

9 

1.1

9 

 

 ( ه0.05مام  يات.لًات تيد استا  اعياثب )** 
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مثليت ا  الجدمم الستكق اد الاو، الدستكى العت، ثملات  لو الماا  اب ياام اواعت     

تتم لاااب   مذلااك كاواا،  خاات ت التااى تتعااتب للاات  ظاام المعكاااات  المدتوااعلاب ا لم  الم

(   امت ثللات  لو ا خفتب التلات   1.19اعلاتري ) دتاف (   ما4.19)يستكى تت، 

  ا  لااو اد ختعااتر ا تجاات    ااى اترالا كلااأد تكااك الأوااعت    كماات ثلاالات ااي ثااااد 

عيتصات  ( كمعياو اد الفاتمق اعياثاب ماملااع ال    0.05اليتت.ا اقت ا  استا  اعياثاب ) 

 ات  المدتوعلاب هاخت ت  ظم المعكاتعتعت ا  ضم  الأوعت  التى تؤمي  لو زثتمة 

 

 

 ختبار فريدمان :ثانيًا : ا

اخاات ت  ظاام ياادمب املااب اليسااعلاب لأوااعت   ثاضاح الجاادمم التااتلى قلاااتل متتتلاااب الأ 

 المعكاات  المدتوعلاب ا لمتتم لاب :

 (7جدوع رقم )

 حدوث مخاطر ترتيب الأهدمية النسبية حوع أسباب 

 لمعلومات المحاسبية الالكترونيةنظم ا

 السؤام
اتاو، 

 تبالت

استا  

 العلايب

ـاا تااد، ماااام ولاتواات  مكااتااا اداادمة لأااا   ظاام       1

 المعكاات 

3.20 

**0.00 

تاااد، تااااا ت الخعاااتة اللزااااب مالتااادرثب المااات ى     ـااا 2

 لكما فلا 

3.04 

ددثااد المسااااللات  مالاااليلات  لماات  ااتم     تااد، تـاا 3

 ماخت الللامت التيظلامى

3.01 

ت  ياكمب اا  المعكااا عتثلات تد، تمعلاق اعتمئ ماـ 4

 ه

2.98 

 2.77 ـ تد، تاا ت الدمتثب المت لاب ضد اخت ت الفلاتموت 5

 ( ه0.05)مام  يات.لًات تيد استا  اعياثب ** 
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 ويتاح من الادوع السابق ما يلي : 

اعيااي  اى   خاتلف  اتكاو مااام   ( امات ثادم   0.05عياثاب اقات اا  )   ـ اد استا  الم1

اخاات ت  ظاام اوااعت  ياادمب  الأاملاااب اليسااعلاب ااا  مالااب  ظاات افااتما  العلايااب كلااأد 

 المعكاات  المدتوعلاب ا لمتتم لاب ه

ولاتوات  مكاتااا ادادمة لأاا      ، مااام  ـ اد اتكو اتاو، لكتتب ثتمةات  اى اد تاد   2

ياادمب اخاات ت  ظاام المعكاااات  المدتوااعلاب     ااا  اااام اوااعت     ظاام المعكاااات  ثُعااد   

لمت لاااب ضااد يماات ثتمةاات اقاات اتاواا، لكتتااب  ااى تااد، تاااا ت الدمتثااب ا  تتم لاااب   كلاا لم

 اخت ت الفلاتموت  ه

 ثالثًا : اختبار كروسكاع والاس :

ياادمب قلاااتل التعااتث   ااى ارالا افااتما  العلايااب يااام اوااعت    ثاضااح الجاادمم التااتلى  

 اخت ت   ظم المعكاات  المدتوعلاب ا لمتتم لاب

 (5جدوع رقم )

 مخاطر أسباب حدوث قياس التباين في آراو مرردات العينة حوع 

 المحاسبية الالكترونيةنظم المعلومات 

 العدم افتما  العلايب العلاتد
اتاو، 

 التتب

استا  

 المعياثب

اوعت  يدمب 

اخت ت اا   ظم 

المعكاات  المدتوعلاب 

 ا لمتتم لاب

 108.16 50 ةتكت  تميالاالات المعكاات  

 98.94 58 ةتكت  ا تات   0.491

 93.89 89 العياا

اخااات ت  ظااام  يااادمبلأواااعت  المعياثاااب  مثتااااح اااا  الجااادمم الساااتكق اد اساااتا 

( امات ثعياى مااام اتفاتق  اى ارالا      0.05المعكاات  المدتوعلاب ا لمتتم لاب اكعت ا  )

اخاات ت  ظاام المعكاااات  المدتوااعلاب    اوااعت  ياادمب افااتما  العلايااب يااام اخااتلف   

 ا لمتتم لاب ه

ري مكيتلا تكو  تت.ا التدكلات الساتكق ثتااح ثعاا  صادب الفاتب الةات ى لكدراواب مالا        

يععؤدي عععدو وجععود سياسععات وبععرامج محععددة لأمععن المعلومععات  لععى   ا ثاايص تكااو : 

 ا ه زيادة المخاطر التي تتعرض لها نظم المعلومات المحاسبية الالكترونية
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 نتائج اختبار الررض الثالث : 

تعماات المؤوساات  مالللاااات  السااعامثب تكااو  اثاايص الفااتب الةتلااب لكدراوااب تكااو : 

اخاات ت  ظاام المعكاااات  المدتوااعلاب   اااات   ااى الدااد ااا    ياكمااب اااا  المعك تمعلاااق 

 تتم لاب ا ها لم

 (9)جدوع رقم 

ختبار كروسكاع والاس حوع مدى ، وا 2ختبار كاوالنسبي ، واالتوزيا التكرار 

 ن المعلوماتحوكمة أمالعينة بتطبيق قياو 

 اليسعب التمتار العلاتد

 اختعتر كتمومتم ما ل 2اختعتر كت

استا  

 المعياثب

الد لب 

 الإيات.لاب
 افتما  العلايب

اتاو، 

 التتب

استا  

 المعياثب

  143 72.6 

 اعياي **0.00

ةتكت  تميالاالات 

 المعكاات 
101.69 

 27.4 54  عم **0.46
ةتكت  

 ا تات  
99.25 

الإامتل

 ي
 95.44 العياا 100 197

 ( ه0.05** مام  يات.لًات تيد استا  اعياثب )

اااا   كتمعلاااق ياكماابالسااتكق اد اكةاات افااتما  العلايااب   ت ااا،    مثتاااح ااا  الجاادمم 

 ظااام المعكااااات  المدتواااعلاب   اخااات ت لكداااد اااا     واااتتاتلاجلاتلتالمعكااااات  ضااام   

اعياثاب اقات   يجم العلايب   تيد اساتا    امتلى % ا  72.6ا لمتتم لاب مذلك كيسعب 

ما  (   اماات ثاادم تكااو ماااام  ااتمق ذا  م لااب  يااات.لاب  ااى ارالا افاات   0.05)ااا  

عياثااب اكعاات ااا  ا كتمواامتم ما ل ا اد اسااتا  المختعااتر العلايااب   كماات تعاالا  ااا  ا 

الأات الري ثدم تكو ماام اتفتق كلا  ارالا افتما  العلايب كلأد تد، تمعلااق  ( 0.05)

 داكمب المعكاات  هالتى ثعمكاد كلت للت  الج
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تر ا كتمومتم ماختع 2ختعتر كت  مامالجدمم التتلى ثاضح التازثع التمتار ماليسعى 

   المعكاات  هكلأد قلات، تلايب الدراوب كتمعلاق اعتثلات ممللاب ختصب كأاما ل ا 

 (11رقم )جدوع 

عينة  حوع مدى قياوواختبار " كروسكاع والاس "  2كاالتوزيا التكرار والنسبي 

 ن المعلوماتالدراسة بتطبيق معايير دولية خاصة بأم

 اليسعب التمتار العلاتد

 عتر كتمومتم ما لاخت 2اختعتر كت

استا  

 المعياثب

الد لب 

 الإيات.لاب
 افتما  العلايب

اتاو، 

 التتب

استا  

 المعياثب

  94 47.7 

 اعياي **0.00

ةتكت  تميالاالات 

 المعكاات 
96.75 

 52.3 103  عم **0.93
ةتكت  

 ا تات  
100.15 

الإامتل

 ي
 99.52 العياا 100 197

يجام العلاياب ت اا، كتمعلااق     اا   اماتلى   % 52.3ق اد  سعب ا  الجدمم الستكمثتاح 

تيااد اسااتا   (   مذلااك الساالاعتا ى ) الأااا  ختصااب كااأا  المعكاااات   اعااتثلات ممللاااب  

(   امت ثدم تكاو مااام  اتمق ذا  م لاب  ياات.لاب  اى ارالا       0.05)عياثب اقت ا  ا

  ا كتمواامتم ما ل ا اد اسااتا ختعااتر افااتما  العلايااب   كماات ثتاااح ااا   تاات.ا ا     

( امت ثدم تكو ماام اتفتق كالا  ارالا افاتما  العلاياب كلاأد     0.05المعياثب اكعت ا  )

 تمعلاق اعتثلات ممللاب ختصب لأا  المعكاات  ) الأا  السلاعتا ى ( ه

تعمعل  : ا ما  ثم ثتاح لكعتيب ثعا  خمأ الفتم الةتلب لكدراواب مالاري ثايص تكاو     

المعلومعات فعي الحعد معن      المؤسسات والهيئات السععودية علعى تطبيعق حوكمعة أمعن     

 ا ه مخاطر نظم المعلومات المحاسبية الالكترونية

 النتائج والتوصيات :

 نتائج الدراسة النظرية :

 ظم المعكاات  المدتواعلاب ا لمتتم لااب اات    ـ تتعدم صار المخت ت التى تتعتب للت 1

ت ت خت ت الداخكلااب اا  اكةات المخا    متعتعت الم  كلا  اخت ت ماخكلاب ماخت ت خترالاب 

 المعكاات  المدتوعلاب هدثدًا ليظم لت
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خدا، تكاو اوات  تكاك المخات ت  اى :   اص تادرثب الماا فلا        يادمب  تتمةت اواعت   ـ 2

كت لااب  ختلااترام   متاد، مااام ضاااك، م ااتالاا        ظم المعكاات    مواالا ا ميمتثب 

 يدمب ار  المخمت هتعمت تكو اعتلجب مالاقتثب ا  

لب المخت ت المختكفاب التاى تتعاتب    تمات  ى ااااـ   تمفى الدكام ا لمتتم لاب كمف3

 ظم المعكاات  المدتوعلاب ا لمتتم لاب   ما  ثم ثجب تكو اللتكت  اتعاتع اايلا   للت 

( كدلاااااب ث ااااا، تكااااو ت لااااالام ) الأااااا  الساااالاعتا ى لإمارة اااااا  المعكاااااات  اتمتااااات 

يتاو  لاملااب  اتمات، كتلجاا اب التيظ  خداب مت لاالام واكاكلات  الأ اتام ما    التميالاالات المست

 م يعتا اي ادتملب لك لات، كلت هثسلت التيعؤ كتلمخت ت 

 

 نتائج الدراسة الميدانية:

 ااى ضااالا اوااتخدا، الأوااتللاب الإيااات.لاب )الاصاافلاب ما وااتد للاب( تاام التاصاات  لااو    

 اليتت.ا التتللاب: 

ثاااد اتفااتق اعياااا متجاات    ااى اترالا كالا  افااتما  تلايااب الدراوااب كلااأد تعاادم    -1

للات  ظاام المعكاااات  المدتواعلاب الإلمتتم لاااب  متعااد المخاات ت    تااى تتعااتبالمخات ت ال 

الخترالاااب اتمةكااب  ااى العااتااا الخعلاةااب ما ختتاقاات  مههه الاتااات ااا  اكةاات المخاات ت  

مالإمخاتم المتعماد لعلات ات      ااملاب )اكةتات تمتارا(  كلايمت ثعد التدالات المتعمد لكعلات ات  

 ت تمتارا(ه الات صدلادب ا  اقت المخت ت ااملاب )اقكل

ثام اتفتق  اى ارالا افاتما  العلاياب كلاأد اخاتلف الأاملااب اليساعب لكمخات ت التاى           -2

 المعكاات  المدتوعلاب الإلمتتم لابه   تتعتب للت  ظم

ثااااد اتفااتق  ااى ارالا افااتما  العلايااب يااام تعاادم اوااعت  ياادمب اخاات ت  ظاام          -3

كاتااا ادادمة لأاا     الإلمتتم لااب  مثعاد تاد، مااام ولاتوات  م      المعكاات  المدتواعلاب 

 المعكاات  ا  اام تكك الأوعت ه 

ث اااا، تااادم كعلاااات اااا  افاااتما  العلاياااب كتمعلااااق المعاااتثلات الدمللااااب لداكماااب ااااا      -4

 -   ا لات   تعمات تكاو تمعلااق ياكماب ااا  المعكااات          المعكاات  كاارة ايفاتمة  

متتم لااب   لكدد ا  اخت ت  ظم المعكاات  المدتوعلاب الإل -ضم  اوتتاتلاجلاب اللتكب 

ياكمب ااا  المعكااات  مالفاا.اد     تكو التام ا   مراا افتما  العلايب لأاملاب تمعلاق

 المتد  ب ايلته  
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 التوصيات:

 ى   تر ات اتلا كتلجزلا اليظتي  مات اكدت  الدراوب الملادا لااب  الامم  لكعاتيةلا  ت ادثم     

 التاصلات  التتللاب: 

ب اوااتخدا، اعااتمئ ماعاااتثلات   زثااتمة ا اتماات، كتاتلاااب الميظماات  الماااتثب كأاملااا       -1

يتو ثتسيو للت اااالب التددثت  مالمخت ت التى تاااا  كلاااب    ياكمب اا  المعكاات 

 تميالاالات المعكاات ه

ا اتمت، كجتدام ممرا  تدرثعلاب ختصب كتميالاالات المعكاات  لتلمات، كاتلتمارا     -2

ب كلاات مكلافلاااب  المجااتم  مالتعااتف تكااو الجااتا.م المدتمكااب المتتعماا     الددثةااب  ااى ااارا  

  ى اجتم المعتثلات الدمللاب لأا  المعكاات ه  اااالتلت ملمتتكعب التمارا  المتلي ب

قلات، الللااب العتاب لكتقتكب المتللاب كجلزا، اللتكت  كتمعلاق المعتثلات الدمللاب الختصاب   -3

المعكاااات  ماخاات اللااتكت  يتااو تزثااد مراااب الة ااب مالماااداقلاب  ااى      كداكمااب اااا  

اللتكت  كتلإ ات  تيلت تعت الماقع الإلمتتم ى  لعلات ت  التى ت ا، تككالمعكاات  ما

 للته 

كجتاادام مللااات قااتااد ماعااتثلات ياكمااب   -اتكااز الماادثتث   -قلااات، مزارة ا وااتةمتر  -4

كمت  اات  الاادللات قااتااد ماعااتثلات ياكمااب اللااتكت ا يتااو ثتساايو     اااا  المعكاااات ا

 عكاات  مخمارة تد، تيفلاراتهلكلتكت  الماتثب اعت ب ااملاب ياكمب اا  الم
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 الخاتمة :

تعتمد المجتمعات  الددثةاب كلامت اتياتاى تكاو تميالاالاات  ا تاات   مالمعكااات          

المتااااكب كتللاااعمب العتلملاااابه الاااات اد اااارا ا تتماااتم المماااتم تتا  ااا  اجماتاااب اااا    

المخاات ت اليتةاااب مالمدتمكااب التااى تلاادم مكلاامت اوتوااى اللااعمب ماااا  المعكاااات          

تمع المعكاااتتى ماتاات. ه  د واالا ا واتالم المتياتاى لكلاعمت  ا لمتتم لااب        مالمج

لأاداف  اتاالاب ثؤثت وكعتً تكو ولاب العيو التدتلاب لكمعكاات  الا يلاب الدستواب    

 .  ولامت تكو المعكاات  اللخالاب ماا  الأ فتم

كات التيظلاملااب     تد الأا  السلاعتا ى ثلامت اجمااع الأ ات ال ت ا لااب مالتيظلاملااب  الللات     

 اتالاا  ولات العمت كتلإضت ب  لو الاوت.ت الت يلاب مالتميالاالااب مالتاى تمةات الجلاام     

الملتتكب لك متتلا  الخت، مالعت،  المدكلاب مالدمللاب مالتى تلدف  لو يمتثب الفااتلا  

السااالاعتا ى الاااا يى  ااااع التتكلااااز تكاااو ضااامتد تااااا ت ا ظماااب المعكااااات  متمتااالا    

المعكاااااات  اللخااااالاب ماتخااااتذ املاااااع الإاااااتالاا     الخااصاااالاب ميمتثااااب وااااتثب 

 . الاتمرثب لدمتثب الماا يلا  مالمستلكملا  ا  اخت ت الفاتلا السلاعتا ى

ما ااات الممترواات  الدمللاااب اد الأااا      ااات  تاصاالات  ا تدااتم الاادملى للت   تعاالاا 

الساالاعتا ى ثعتمااد تكااو ااازثا اتكااب ااا  التداادثت  الت يلاااب  السلاتواالاب  ا اتمتتلاااب       

 . مالة ت لاب

الركعععععائ   تعتماااااد تكاااااو تا ى الاااااا يىصاااااليلاب الأاااااا  السااااالاع مكلااااامت امق  اااااجد

 :التتللاب الخمسة

تماااثت  وااتتاتجلاب م يلاااب ل ااا  الساالاعتا ى ميمتثااب العيلاااب التدتلاااب لكمعكاااات          ه1

 الدستوب

   لتلا تعتمد م يى كلا  الدمااب ماجتمع صيتتب ا تات   مالمعكاات  ه2

 رمع الجتثمب السلاعتا لاب ه3

 خكق قدرا  م يلاب لإمارة ياامب الدتوب اتلى ه4

 لاز ث ت ب م يلاب ل ا  السلاعتا ىتدف ه5

اد   مب ا ملق الأاا  السالاعتا ى الاا يى تعادا كتمااثت ولاتواب م يلااب لت اع الااتى          

يام قاتثت ا ا  السالاعتا ى مالدتااب لإااتالاا  م يلااب مالاو التعاتمد الادملىه ااات         

الخماااة الةت لاااب  تتمةاات كتماااثت المخماا، الااا يى لتدفلاااز الأااا  الساالاعتا ى كلاادف         

خات ت ماثاتر التلدثادا  السالاعتا لاب متتاام  الملاتركب  اى الجلاام الدمللاااب         ت كالاص ا 

م التدالات لـ  ما واتجتكب  لاو م التعات ى اا       مالإقكلاملاب لتدفلاز الاقتثب الا يلاب ا  

 . الداامب السلاعتا لاب

http://www.itu.int/ITU-D/cyb/cybersecurity/docs/ITUNationalCybersecurityStrategyGuide.pdf
http://www.itu.int/en/ITU-D/Cybersecurity/Pages/National-Strategies.aspx
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 المراجا :

 

 السلاتوب اجكب   الفتتكلا  مالاح المفلا،  علاعبهه  السلاعتا ى الاتاع   الاعار تعد  ومت (1)

 ه 17  ، 2017   الأاتا، اؤوسب   الدملب

 اتاعاب    مالدلااتة  الأاا     الأاتثملااب  الخكلاجلااب  مال ماب  السالاعتا ى  الأا    تل ى اتاد ا ار (2)

 ه 26  ، 2016   الأايلاب لكعكا، العتكلاب  تثع

 ككلااب  - الأمم الدسا   اتاعاب    السالاعتا ى  الإااتا،  لممت داب  الدمللااب  الجلاام    اتةاش اتام (3)

 50  ، 2018   الأتمتم قت اد العدب اختعت - ما اتمتتلاب ما قتاتمثب ال ت ا لاب العكا،

 ه

 اااالتلات  مكلافلااب  خات.االت :  المعكااتتلااب  الجاتا.م    الم ااامي  تكاى  كا   ايمد ك  ادمد (4)

 لكعكااا، العتكلاااب  ااتثع اتاعااب   70ع  33اااا   الأايلاااب لكدراواات  العتكلاااب جكاابالم   قت ا لاااتً

 ه 13  ، 2017   الأايلاب

   تتكااى اااد ى اجتمااع  لااأة  ااى الإ تت اا  امت ااب: مالةااارة ا  تتاضااى   الجمااوااى ااااات(5)

 ه 120  ، 2016   كلاتم    السلاتوت  ممراوب ل كدتب العتكى المتكز

 ال ات اد  ااؤتمت   لاو  ا اد،  كداب    اتلاى  الدتوب اتا.م  ى التد لاق:  العلتي الأالا  ادمد (6)

 كدملاااب مال ااات اد اللاااتثعب كمكلااااب   ااااتثا 3-1 اااا  الفتاااتة الميع اااد ا  تت ااا  م مالممعلاااااتت

 ه 39  ، 2000 الإاترا 

   ما  تت ا   الممعلاااتت  ااتا.م   ى الجيت.لاب الإاتالاا  اعتمئ   كلاااى الفتت  تعد المستلتر (7)

 ه 198  ، 2007   ال ت ا لاب المتب مار   المعت  المدكب   اات

 مار  (  تكلالات  اعك اتً )  المعكااتتلاب الجتا.م لممت دب كاماكس  اتفتقلاب:  ايمد الل  تعد اللى (8)

 ه 129  ، 2007   ال تاتة   الأملو المععب   العتكلاب اليلاب

 ه 135  ، اتاع وتكق ايمد الل  تعد اللى (9)

 ه 98تلتر تعد الفتت  كلاااى   اتاع وتكق   ،المس (10)

   الأايلاااب لكعكااا، العتكلاااب  ااتثع اكتمثملاااب   المعكاااات   ظاام اااتا.م:  ماممم  ااتات يساا  (11)

 ه 180  ، 2000   التثتب   الأملو المععب

(12  ) http://arabcb.org/initiative/733 

http://arabcb.org/initiative/733/
http://arabcb.org/initiative/733/
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 ه 192س   تات مامم   اتاع وتكق   ،ي (13)

 ه 129  ، 2015   الإتل، مزارة   الدميب اجكب   السلاتا ى الأا    الاليى  ؤام (14)

 ه 90ادمد الأالا  العلتي   اتاع وتكق   ، (15)

 ه 300ادمد الأالا  العلتي   اتاع وتكق   ، (16)

 ه 180ادمد العتثتد   اتاع وتكق   ، (17)

 ه 207لعلتي   اتاع وتكق   ،ادمد الأالا  ا (18)

  ف  المادر ه (19)

 ه 19ادمد ادمد الألفى   اتاع وتكق   ، (20)

 ه 180ادي  رااتد   اتاع وتكق   ، (21)

 ه 192ادمد ادمد الألفى   اتاع وتكق   ، (22)


