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אאאאאK
 א אFanomalousE אFoutliersE  F

EאKאאא
Fdeviation detectEאאא

  ، אאא  אFexception miningE א  ،
אKאאאFanomalyEFoutlierKE 

א    ،   א א     
 א אFmachine learningEא  אK   א 

 א א FanomalousE       א  
אא K  א  אא  א   א F

Eאא،K،
א?א?אאאאאK 

א     ،א א  ،א א  א א
א،אKא

אאאKאאאא،א
אאא،אK

   א      א א א א W
אא،אא،אאא

אאK 
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אאאK 

 آتشاف الاحتيال   א)Fraud Detection:(אא
אאKא

א א     א  א    אK
אאK 

        الكشف عن التطفل)Intrusion Detection:( א   א 
 אא אא  א K    

،אאאא،אאא
א،אאאא

Kאאאאאאא
K 

     اضطراب النظام البيئي)Ecosystem Disturbance:(אאא
אKאאאאא

אא    אא אאKא   א   
אאK 

     الصحة العامة)Public Health:( א  א אא א 
אאKא،

      א   FאE   ،
א         א     א

אאK 

    الدواء)Medicine:(  אא    ،   
אאאK

א،K
Fאא

אאאKE 
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אאאא א
אא،אאFאEא

אאKא،
אFmeanEאאאאאא

KאFאEאאאK 

אאאאKא
א،אאK 

1.10< íè‚éã³<l]çŞ} 
   א     א א  

אK (1)،א(2)א
א،(3)אאאאאא

א Fclass labelE،(4)
אאK 

1.1.10< l^âçi<î×Â<Ùç’£]<h^f‰_ 
אאW،

א،אאK 

FE.بيانات من أصناف مختلفة   
Kאא

אאא
אKא Fאאאאא

 אאאאאאEא
אאKא

אאאאK 

  אא אFE
אאDouglas HawkinsK 
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). للشواذ Hawkinsف  تعري  (1.10التعريف   א  א א
אאאאK 

Natural Variation.((الاختلاف الطبيعي     א   א  
א،FאEא،

אאKא
אFE

אאאK،אאא
אא،אא

FאEאאKאא
אK 

.أخطاء قياس وجمع البيانات       א א  א   
K،،

    ،אFnoiseKE  ،א   א  א
אאאK

אאFFcleaningEאEאאאאK 

.ملخص      א       
Kא      אא   ،  

אאKאא
א،אא 

אKאאK 

2.1.10< l^âçjÖ]<àÂ<ÌÓÖ]<Ñ† 
 א א  א  א     K

א،אאא1אK 

Model-Based  .((التقنيات التي تستند إلى النموذج         א
  אKאאK
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אאאאא 
FparametersEאאKאF

Eא  א    Kא ،א   א  א
אKאאאאFregression modelE،

אאאFpredictedKE 

  ،     א א א    
אאאאאKאא

אאאא
Ftraining setKEאא ،א א 

אאאאאאFKאא7.5KE 

אא אא،א
Kאאא

א،K 

Proximity-Based  .((التقنيات التي تستند إلى القرابة         א
   א  א     ،א  אאאKא

אאאאKא
א אאאא אא Kא

אאאאאאאא
אא،אK 

אאDensity-Based.((التقنيات التي تستند إلى الكثافة       
א א א ، אKא

א،אאאK
אא  א 

   א    ، 
אK 
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3.1.10< Í^ß‘ù]<l^éÛŠi<Ý]‚~j‰] 
אWאאFunsupervisedE،אא،

אאFsemi-supervisedKEאאאF 
FanomalyEFnormalEEאאK 

Supervised anomaly detection.((الكشف المُراقب عن التشوهات        
      א  אא א

FKאKE
אאא(rare class)

א     א    Kא
7.5אK 

Unsupervised anomaly detection  .((الكشف غير المُراقب عن التشوهات        
א  א א  א K     א

FscoreFEEFinstanceEא
K א    א א     

             
Flow outlier scoreKEא  אא  א    

،אא،
אאK 

). Semi-supervised anomaly detection(الكشف شبه المُراقب عن التشوهات            

      א  FlabledE   ،
אאKאאאא

אאאאא
אאKאאאא

        א א   
אאK    א א   א   

אאאאK 
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 אא א  א א  א א  א  
אא   אאK א     אא א  
אאFrare classEא7.5אK 

4.1.10< íÚ^â<Øñ^ŠÚ 
אאאאאאK 

אאא.عدد السمات المستخدمة لتعريف تشوه     
אאאאK

 ،א ،אK
א

אאKאאFE
300א،300K

 א   אא  אא 
אKאK 

אא،.المنظور الشامل في مقابل المحلي     
אאKא

6א5،אא
אאK 

אאא.إلى أي درجة تكون نقطة تشوهاً     
WאKאאאא

א   א   אK  א    
      K א א א א 

Fanomaly or outlier scoreKE 

.  تحديد تشوه واحد في آل مرة أم تحديد عدة تشوهات دفعة واحدة                      
אאא،אאאאא

אאKאK
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אאFmaskingE،
אKאא

  א אFswampingE،
אKאאאFmodel-basedEאא،

אאK 

א،א.  التقييم אא א א
אאאאאא7.5K

،אא  א אא 
אFrecallEאFprecisionEאאFfalse positive errorE

אFaccuracyKE،אא
אאאאאאאא

אK 

Kאאאא.الفعالية
אא،אא

Kאא
Kאאאאא

 O(m)2  ،m ،א  א א  א א 
אאFproximity matrixKEאא א

  א  ،א  א   ،  
אKא3אאאK 

Ðè†ŞÖ]<íŞè†} 
אאאאאW،א

אאא،אאא،אאאאKא
א    Kא  א א      

K 
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2.10< íéñ^’uý]<Ñ†ŞÖ] 
،،אאא

אKאאאא
 אא אאKא

2.10אK 

א).  التعريف الإحصائي للكائن الشاذ       (2.10التعريف      א א
אאK 

אאאKא
 א  א   ،   א  אFmaenE

 א אא   א א א אאK 
אאאK 

אאאאאאאא2.10א
،אאאאFdiscordant observationsEאK

א        א אא   
אאאKאאאא

א،K 

íÚ^â<Øñ^ŠÚ 
אאאאאאאW 

אאא.تحديد توزيع مجموعة بيانات    
 ،א א    א FGaussianEא  ، 

FPoissonE א   ،FbinominalE     א   ،
Kאאא

Kאא
אאאא،

Fא Eא א  K א
אאאFheavy-tailed distributionsKE 
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אאא.عدد السمات المستخدمة  
אא،א(multivariate)K 

אא.خليط من التوزيعات   ،
אאאאKא،א

 אא א     ،א  K  א 
   א      א  אאK א

אאאEMאאא2.2.9K 

1.2.10< Çj¹]<ì‚éuæ<íéÃéf<l^Ãè‡çi<»<ƒ]çÖ]<àÂ<ÌÓÖ] 
אאFאE،אאאא

 אא     K   א µא
FאEσFאאאE אא ،N(µ,σ)Kא

1.10אN(0, 1)K 
 

 
 1 وانحراف معياري 0وسط تابع الكثافة الاحتمالية لتوزيع غوصي بمت  10.1الشكل 
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FEאN(0, 1)FtailEאK
0.0027אאא±3אאאK

אcx،אא|x| ≥ c
אאcKα = prob(|x| ≥ c)Kא1.10

אcαאאN(0,1)Kאא
4אאאאאאK 

 
 0، من أجل توزيع غوصي بمتوسط α = prob(|x| ≥ c)، حيث   (c, α)أمثلة عن أزواج      1.10الجدول 

 1وانحراف معياري 

c α من أجلN(0,1) 

1.00 0.3173 

1.50 0.1336 

2.00 0.0455 

2.50 0.0124 

3.00 0.0027 

3.50 0.0005 

4.00 0.0001 
 

    אc א  N(0,1)א،א   
אאאFEאא3.10K 

N(0,1).(الكائن الشاذ من أجل سمة وحيدة تخضع للتوزيع الغوصي                (3.10التعريف  
xא0אא1אאW 

 
 |x| ≥ c  (1.10) 

 
cאprob(|x| ≥ c) = αK 

אאאאαKאFאE
، אαא

אאKאא
אN(0,1)،αאK 
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 א     אFא א  E   µ
אאσFN(µ,σ)Eאאא،

3.10FtransformEאxz،N(0,1)K
אz = (x-µ)/σFKzzFz scoreKEE

µσאאxאאא
sxKאאאאאא Kא

     z  N(0, 1)K   א  א
FאGrubbsEא7K 

2.2.10< l÷çvj¹]<ì‚ÃjÚ<íéÃéfŞÖ]<l^Ãè‡çjÖ]<»<ìƒ^Ö]<l^ßñ^ÓÖ] 
אא אאא

אKא
אאK

אא،אאK 

 א FcorrelationE א א FאEא א  ،
אאFsymmetricalEKא2.10א

אא  (0 ,0)א 
Fcovariance matrixEW 

 
 ∑ ⎟⎟

⎠

⎞
⎜⎜
⎝

⎛
=

00.375.0
75.000.1

 

 
אFthresholdE،אא

אאKMahalanobis
אאKאא14.2Kא2.10Mahalanobisx

אxK 
 

 Tsmahalanobi )()(),( 1 xxSxxxx −−= −  (2.10) 

SאאK 
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 3.10الكثافة الاحتمالية لتوزيع غوصي تم استخدامه لتوليد نقاط الشكل   2.10الشكل 

 
     א Mahalanobis א א    
א   K  Mahalanobis  Flog Eא

אKאא5K 

).  الكائنات الشاذة في التوزيعات الطبيعية متعددة المتحولات              (1.10المثال   
א 3.10 MahalanobisFא  E     

א KאA(-4,4)B(5,5)  
     ،אMahalanobisא  K   

אא2000אאאא2.10K 

ABMahalanobisK،A
 אF   x     (0,0)Eא   א א

،א BMahalanobisMahalanobis
אאKאB25Mahalanobis24،

A24Mahalanobis35K  

الكثافة 
 الاحتمالية



666 †^ÃÖ]<Ø’ËÖ] 

 
 

  ثنائية الأبعاد2002 للنقاط من مرآز مجموعة نقاط عددها Mahalanobisمسافة   3.10الشكل 
 

3.2.10< åçjÖ]<àÂ<ÌÓ×Ö<¼×j~¹]<tƒçÛßÖ]<íÏè† 
אאאאאKאFא

 2.2.9אEא     א  א א   ،
אKאאא،

אאאא،K 

 א    א  א א    א
 Fmaximize E א אFא E K ،א 

אEMאKאאאא
Kאאא

אאKאאאאא
אאאאאאK 

مسافة 

Mahalanobis
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אDאWM
א FאE،AאאKאא 

אW 
 

 D(x) = (1 - λ)M(x) + λA(x) (3.10) 
 

 x  λ  0 1א אא  K א  M
 א    ،אA   FuniformKE Mt At

אאאFאEאtKאt = 0،M0 = DA0
KאtFlogEאאא

DאאW 
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PD

tMP
tAPאאאDMtAtאK

אאאאאאא6.9Fא
2.2.9EKאאאאא0

אאW(1)A،(2)M
Kאא1.10אK 

אא،אאאא
אאאKא

אאאKאא
אא،אאא

אאאKאאאא
אאאאFλE
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אאאאאF1-λKE
א    א  א א     אא 

אאאK 
 

 الكشف عن الشواذ استناداً إلى الأرجحية 1.10الخوارزمية 

1:  Initialization: At time t = 0, let Mt contain all the objects, while At is empty.  
 Let LLt (D) = LL(Mt) + LL(At) be the log likelihood of all the data. 
2:  for each point x that belongs to Mt do 
3:   Move x from Mt to At to produce the new data sets At+1 and Mt+1. 
4:   Compute the new log likelihood of D, LLt+1(D) = LL(Mt+1) + LL(At+1) 
5:   Compute the difference, ∆= LLt(D) - LLt+1(D) 
6:   if ∆ > c, where c is some threshold then  
7:    x is classified as an anomaly, i.e., Mt+1 and At+1 are unchanged and  
   become the current normal and anomaly sets. 
8:   end if 
9:  end for 

 
אאאאא1.10אא

אאאאאK،
אאאאא3.10אABF

אEKאאא،
،אאאאאאא

אאאאאא
אאאKא

אאאFmultimodalKE 

4.2.10< ÌÃ–Ö]æ<ìçÏÖ]<äqæ_ 
אאאא

   ، Kא       
אאא  אK א 
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    אא   א א אאK 
אאאא،

אK 

3.10< íe]†ÏÖ]<±c<ğ]^ßj‰]<l^âçjÖ]<àÂ<ÌÓÖ] 
،אאאאאאא

אאKאאאK
א،אא

אאK 

אאא אאאאk
 א Fk-nearest neighborKE א 4.10K    

FscoreEא0،אאאא،
KE 
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درجة الشذوذ
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تكون للكائنات الشاذة    .  درجة الشذوذ استناداً إلى المسافة إلى أول جار أقرب                5.10الشكل 

 ذوذ منخفضةالمجاورة درجات ش

 
א). جار الأقرب  kالمسافة إلى الـ      (4.10التعريف  

kK 

א4.10אKא
אאk = 5KCK 

אkKאkF1E
אאאאK

א5.10אאא
CKאאאk=1KC

Kאkאא،א
kאאKא6.10 א א 

   5     30K  k = 5 
אאאאאKאאk

א4.10אאkK 

درجة الشذوذ
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يصبح العنقود   .  درجة الشذوذ استناداً إلى المسافة إلى الجار الأقرب الخامس                  6.10الشكل 

 الصغير شاذاً

 

 
 

عناقيد ذات آثافات   .  درجة الشذوذ استناداً إلى المسافة إلى الجار الأقرب الخامس           7.10الشكل 

 مختلفة

درجة الشذوذ

درجة الشذوذ
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1.3.10< ÌÃ–Ö]æ<ìçÏÖ]<äqæ_ 
א    א א  אא אא  א  

אאKאאאאO(m2)K
   א  ،     א  א  

א  א   אא   א אאK 
א   אK       

          א   א 
אאK 

אאאאא،7.10Kא
א،אאא،אCD

אאKאא4.10
k = 5 C، 

אDKאאאDא
אאאאK 

4.10< íÊ^nÓÖ]<±c<ğ]^ßj‰]<ƒæ„Ö]<àÂ<ÌÓÖ] 
אאאאאאא

אK 

).  الكائن الشاذ استناداً إلى الكثافة        (5.10التعريف      
אאK 

אא  אא אא    א  אא אא  א 
אאאKאאא
 אאאkאK،אא

،אKאא6.10K 
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N(x, k) אא אk אx،|N( x, k)|

،אyK 

אאDBSCANKאא4.8K 

א).عدّ النقاط ضمن نصف قطر مُعطى         (7.10التعريف  
אאdאK 

 א א dK  אdא אאא    
Kאdאא

FEאאK 

    א    א אא   
  א א    א אא  אא אא  3.10אK

א     א א      
  א FK א 7.10אKE א א   

       א      
אאKאDא7.10אF6.10

7.10EאAאאא،K 

 א א    K   א  א
אאאאאSNNאא8.4.9K

אאFratioExאאא
אyW 
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1.4.10< íéfŠßÖ]<íÊ^nÓÖ]<Ý]‚~j‰^e<ƒ]çÖ]<àÂ<ÌÓÖ] 
אאא FאKא

אאLOFFLocal Outlier FactorEאאא،2.10K
  אא         ،K

אאFkE
density(x, k)א א אאKאאא 

אאאאאא7.10K
 א אאא אאxא
אאאxK 

 
 خوارزمية حساب درجة شذوذ استناداً إلى الكثافة النسبية  2.10الخوارزمية 

1:  {k is the number of nearest neighbors} 
2:  for all objects x do 
3:  Determine N(x, k), the k- nearest neighbors of x. 
4:   Determine density(x, k), the density of x using its nearest neighbors, i.e., the  
  objects in N(x, k). 
5:  end for 
6:  for all objects x do 
7:  Set the outlier score(x, k) = average relative density(x, k) from Equation 10.7. 
8:  end for 

 
).الكشف عن الكائنات الشاذة استناداً إلى الكثافة النسبية             (2.10المثال   

אאאאאאאאא
 א  אא א 7.10K  k = 10K א 8.10

אאKא،
אKאABCא

אאKא،אאאא
א א א    FcompactE   א א ،

אאK  
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 من أجل النقاط ثنائية الأبعاد      )  LOF(درجات الشذوذ استناداً إلى الكثافة النسبية            8.10الشكل 

 7.10الواردة في الشكل 
 

2.4.10< ÌÃ–Ö]æ<ìçÏÖ]<äqæ_ 
א      א א  אא אא  א 

אאK
אאאאאO(m2)Fm

אEא ،O(m log m)אא
אאKאאא

אאLOFאאk
א א  Kא א א  א     

אאאK 

5.10< ì‚ÏßÃÖ]<±c<‚ßjŠi<l^éßÏi 
א،א

א     א א  אKא   

LOF
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אאאאא אKא
אK 

אאאאאאאאא
א א  א K ،    א  אא 

אאאא
אKאאאK

א א  א  א א K   א   
א א א K  א   א   

FextendE  ،א       א אא 
אK 

אא
KאFprototype-basedEאא،

אK،
FFEobjectiveEאאאא،

אKא،
א،אאK

K-meansא
אFSSEEKא

אאאאKא8.10אK 

א).الكائن الشاذ استناداً إلى العنقدة       (8.10التعريف   אא א
אאK 

אאאאאא FEא
א אאאא  Kאא

8.10  א א  א        
 א א א  אא א     ،FconnectivityE

אאKאאאא
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אאא،א א
אאאK 

אאאא
אK،אאאאK-meansK 

1.5.10< çÏßÂ<±c<àñ^Ò<ð^ÛjÞ]<ï‚Ú<ÜééÏi 
אאאאK

אאאאא
Foutlier scoreEאK א

אאאאא
אK  א F   א    אE

אאMahalanobisK 

  א א  
אאאאK

אאאאאאאKאא
אאאאאאאK 

).مثال يستند إلى العنقدة      (3.10المثال   אא א   א א 
7.10אKאאאאאאK-means،

  א W(1)     א   FcentroidE
،(2)א،אאFאE

אאאאאFmedian distanceE
אאאKאאאא

אאאאK 

אאא9.1010.10Kאא
FאאאאאEאKא

 K א       א   א א 



678 †^ÃÖ]<Ø’ËÖ] 

،אDאKאאא،אא
אאLOFFACDEK  

 

  

 بُعد النقاط عن أقرب مرآز ثقل  9.10الشكل 

 

 
 

 البُعد النسبي للنقاط عن أقرب مرآز ثقل  10.10الشكل 

البُعد

البُعد
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2.5.10< íéÖæù]<ì‚ÏßÃÖ]<î×Â<ƒ]çÖ]<m`i 
אאאאאאאא

אאאKאאאאאW
א،אאא،אK

א   ،   א        א
אאKאא

      אKא אא א K
אאKאא
אאאאא،

אאאאא
אאKאאאאK

 א
אאאK،

FnoiseEא Kא
אאאאFאEאK 

3.5.10< íÚ‚~jŠ¹]<‚éÎ^ßÃÖ]<‚Â 
K-meansאK

 א  ،אאא א אא
אK،10،

    א     א K  א  
   א       ، א א א א

K 

    א א     ،א Kא  
א      אKא א      K

(1)א،אא(2)אא
אא،אאK

אאאK 
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4.5.10< ÌÃ–Ö]æ<ìçÏÖ]<äqæ_ 
 אFK-meansE  אFlinearE

 אא אא  א    א   ،א  א
אאK،אא

א  אאא  אK א א 
א          א אא 

אאאKאאא،
א    א  אK א א א  

אאאאאKא89א
אא،א

אאK 

6.10< àè…^ÛjÖ] 
1K  אא א   א א   א2.1.10K

אאא אא،
   א    א א    א א

KאאאאK 

2K   א  אא  אא K אא   
אKאאאא

אKאאאא، 
FhypercliqueE א    8.6אא    K

א،h-confidence،א
Fmaximal hyperclique patternKEאא

אאאאK 

.3 אאאאאאאאאW
אאא(model-based)א،אאאא،אאK
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    Kא א     א 
אא،K 

4K אGrubbFאא3.10אEאאא
אא3.10אKאאא

אzFz-scoreEאאא
אאKאאאzא

zgcאא،FcriticalE
 Fsignificance levelEαKא א

אKאאא
gcאK 

 
  لاستبعاد الكائنات الشاذةGrubbطريقة   3.10الخوارزمية 

1:  Input the values and α 

 {m is number of values, α is a parameter, and tc is a value chosen so that 
 α = prob(x ≥ tc for a t distribution with m-2 degrees of freedom.} 

2:  repeat 

3:   Compute the sample mean ( x ) and standard deviation (sx). 

4:   Compute a value gc so that prob(|z| ≥ gc) = α 

  (In terms of tc and m, 
22

21

ctm
ct

m
m

cg
+−

−
= .) 

5:   Compute the z-score of each value, i.e., xsxxz /)( −=  

6:   Let g = max|z|, i.e., find the z-score of largest magnitude and call it g. 

7:   if g > gc then 

8:    Eliminate the value corresponding to g. 

9:    m  m - 1 

10:   end if 

11:  until No objects eliminated. 
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(a) אא2

2

2
1

c

c

tm

t
m

m
+−

−אאGrubb

mא؟א0.05K 

(b) אFEאאK 

5K   א א x א    FאאE
µΣאאW 

 

 2
)µ()µ(

2/1

1

)π2(

1)(
∑ −−

−
−

∑
=

xx

x eprob
m

 (8.10) 

 
  א  א אxא א  S  µ

 א א ΣFא E   ،log prob(x) 
MahalanobisxאxxK 

6K אK-meansFאאEאאא
5.10אאאאF10.10אKE 

(a) אאאאא10.10
אאאאKא؟ 

(b) א،א10K
  א  א א א    א א

 א؟،؟

(c)  א אא FאEא   א  אK
אאאK 

7K אא0.01א
0.99אאא،Ffalse alarm rateE

אFdetection rateEא99%א؟FאאאאKE 
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number of anomalies detected 
   detection rate = 

total number of anomalies 
(9.10)

 
number of false anomalies 

false alarm rate = 
number of objects classified as anomalies

(10.10)

 
8K         א     ،א

א،אKא
،א    אא

אKאאאאא
 אא؟

9K אא[0, 1]Kא
אאאא

 א؟

10K אא
אKאאא
אK 

(a) א  א א  א   א   
אFK،   א   א א  

אKE 

(b) אאאאא
 אא؟
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