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 ����� ������ً��� 
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  �� �D*%EEا�� �EE  ًا�EE�Gأن آ CEE2�2
� أ EE"�( �EE(�,؟ ا�EE< ًا�EE��> ,%EE:! �EE�*�/ CEEدر� CEEأ� �EEإ�  �� �D*%EEا�� �EE  ًا�EE�Gأن آ CEE2�2
� أ EE"�( �EE(�,؟ ا�EE< ًا�EE��> ,%EE:! �EE�*�/ CEEدر� CEEأ� �EEإ�

 ,�Kا آ)%�� ,�Kا آ)%�� . .               M��E
/ �E/ 1Eه ،�E�
C ا�:��و"�ت، �<���� Q �!��
M��E               ور��� ��ء ��9زك  Rوداً، �/ �E/ 1Eه ،�E�
C ا�:��و"�ت، �<���� Q �!��ور��� ��ء ��9زك  Rوداً، �

 �*[�CE ��*\آ    �E�CE�]* ��*\آE�    � أي !E(ع؟ ه�EZ/ 1Eي �����Eت >
YE       � أي !E(ع؟ ه�EZ/ 1Eي �����Eت >
YE      ووا6*�اآ,؟ وه1WّX/ 1 ��اراً أ ��ً�     ا6*�اآ,؟ وه1WّX/ 1 ��اراً أ ��ً�     

 � <�( )�"(�,  � آ1  � ا���ا Q ا�*C�%%Z و��ا Q ا_�$!�Eت؟ أم أ!E9� �*E9/ ; ,E^;ء                � <�( )�"(�,  � آ1  � ا���ا Q ا�*C�%%Z و��ا Q ا_�$!�Eت؟ أم أ!E9� �*E9/ ; ,E^;ء               

            �EE� ,�)E"�( ت�E:�  ��E� ME
�� ا�E< واKE>إذا أ ���aEا� ����E� و����Eا�� ,Ebة وأو��E�
�E:�  ��E� MEت )�"�EE� ,�)E            ا�9�� ا�E< واKE>إذا أ ���aEا� ����E� و����Eا�� ,Ebة وأو��E�ا�9

  ���!�/, ا�C�'DX؟���!�/, ا�C�'DX؟

��أأ دا�cً�    دا�cً�   آ�+آ�+>��>      �*E"ا Cأ� ��� اe"�س >� ،C�� eت ا�Z*�1 ا��a<أ)�ث وأ ��       �*E"ا Cأ� ��� اe"�س >� ،C�� eت ا�Z*�1 ا��a<(م   �� أ)�ث وأE2� C�Z�/م  ا)E2� C�Z�/ا

� ا�*���       < C�gوا�� ،�
�, ا�'ّX*ا�%���، وا� h
� ا�*���       ��� ا�< C�gوا�� ،�
�, ا�'ّX*ا�%���، وا� h
و)*�E إذا آ�!)E  +Eاردك ا�����CE         و�E*( إذا آ�!E  +E(اردك ا�����CE         . . ��� ا�

                  CE���( �E< ,/���%E  �E9���� �E*ا� CE�!�Zت ا���Z*�ت وا��� �Dاً  � ا���Gآ �Z*%< ،C
�
6                  CE���( �E< ,/���%E  �E9���� �E*ا� CE�!�Zت ا���Z*�ت وا��� �Dاً  � ا���Gآ �Z*%< ،C
�
6

�E,،            . . ![� , أو أ![�*,  ![� , أو أ![�*,  !�� �Eاء إ��E�Dا� iE�� د)Eو� ��aE� �� آ��            ،,E�!�� �Eاء إ��E�Dا� iE�� د)Eو� ��aE� �� آ��    ،C
�'E�ا� ,E� ن) �E2�     ،C
�'E�ا� ,E� ن) �E2� 

    ..ىى*��A دور*��A دور��اا �  � وهKا ه( وهKا ه( 

 �� Y*EED� �EE��< ى�EE�  ���)�CEE ا e���CEE��CEE�( ا e��REE�R�CEEى ا��EE2رئ �EE2� و�EE< +�EEj هKEEا ا��*�EEب �EE'�رة >��EEى >��REE�R� �� Y*EED� �EEى ا��EE2رئ �EE2� و�EE< +�EEj هKEEا ا��*�EEب �EE'�رة >

�(ن �, د��1 ا��E(ن           �� �����(ن �, د��1 ا��E(ن           وأ<��+ �,  � ا"��� ������1 اe �� ا��� ���� >�E  (ا�CE9 اى       >�E  (ا�CE9 اى       و ��0E   و ��0E  وأ<��+ �,  � ا"��� ������1 اe �� ا�

   �EE�8ا�� � e�EE� Y*EED/ C��XEE    �EE�8ا�� � e�EE� Y*EED/ C��XEE   <<EE��ZEE��ZCC  �EE�<�EE�< أ �EE  ات�XEEأ  ا�� �EE  ات�XEEا��    ،lc�'EE�ت وا��EE
>1aEE ا�*���
�EEت وا��1aEE<   ،lc�'EE ا�*���

    --:: اm/� اm/���:�9 إ����:�9 إ�� )%. /' )%. /'*�9*�9و8%�و�%8
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�*��cً   و"(اءًو"(اءً  �ً �D*%  +�آ    ً�c�*�  �ً �D*%  +�آ   ً�<�*
*E���� د>���/E*    ,E���� د>���/Z*" ،     ,E� ا����G  � ا��'�lc ا�Z*" ،        � C��2� ا����G  � ا��'�lc ا�C��2 �        أو  
*�>�ً   أو  

  ..و/�[�� در�C أ �,و/�[�� در�C أ �,
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���� �������ت ا���� ������ ���� إ�����
 وا������                    ��('ن ا� 'ا&�% ا�����ة #���ً� ا��! �� ا
ا;�(��و��، :��� أن ��8 �1&�'/7 ا������ /6�����
، �5آ�� 2�3 ���1��0 /�&��.�ام ,��ار ���ر،                    

وإن آ��
 ����� �����C �1&�'/�     . �م ا���A@�� إ��< أ?�8< ��1 �3(�2          و�5آ� أ��!ً� 2�3 � ���= �>�        
  .3(���ً� أو ���Jً آ���� ��GH I.A، :���7 �35��0 ,��اً ?�� أن ��F�E�� 0�.�م �3��ئ

  
  
  
  

� M�3ودة /���ار ���ر ����دي              )�A/ Nً8�3 7/'&�1 أن �('ن �O3�:��Pا ��!�2 ����1�      . ا� � ا
� أNً��R، . ا�,���Mة ا���/���� C��<�3 2��3 0��Q�G ا�������ت)�A��/ N8���3 2 ا� �&��'ب��)� C��� أ���3 إن

�           . :��(��U 7اء أ�1 أ,�Mة ,�ر ا���ر     �)��&Nوا� ��)�Eا�� ����M23 ا��',���ت ا��� ��Oو�':� آ
  ./����Q �'�� 23 ,�ر ا���ر

  
  
  
  

�، ����Mدة ?��ر�7 ���<                 )�A���/ �8��3 ر /����3 ���< آ�� �1&�'ب��ج أ�!ً� إ�< ,�ار �� �&
و����5 و����وز إآ�Y /��     . ���7 23 ا���F���ت ا��� ��Eء ا��E'ك     �1% ه���ت ا��(�ة، و� �   

:����  . M, � / �ً�:�3[�؛ �(�� ،2���Q� 7�0 1�< ���(2 2�3 ا� �8'ل ���< ,��ار ���ر أ:�!�                
 C&ا ا� � اPا ا��>�م، أ_�^ ��< هP23 ه ����Oا� �,�ار ��ر ا�8�Jل "`�'ر ا;�Rارة ا�.�3�


����6/) "ICF(       ار���� �)�ر ، وآ�ن ��3د ه���ارة      . ��R;ي زودت /�0 اPأن ا����ار ا�� ���#
� 23 ا��>�م ���Oا� �/��ا أ:�!�   ") Windows Firewall,�ار ���ر و����وز   "و��E< (ا�.�3�

              d��: ا��'اردة �وا� ����� أ��7 � ���ج    . /(O�� 23 &�/�0، �(�0 �3زال ���e ا� �آ� #��� ا���#'/�
      ��O3 ،f����Jدوج اM�3 ر���إ�< ,��ار Norton Personal Firewall    ا����ور �، ����e �1آ�

� إ��<             �8�.U ت����ر&�ل /; YE��ا� g3ت /�اJا��8درة أ�!ً�، و���3 3 �و �#�� ا���#'/
����3��3.  

  تأمين الحواسيب الجديدة

  ثبت جدار نار عادى

  ثبت جدار نار برمجى



   
  
  
  

   �Oا� �
 ا;�Rارة ا�.�3������O�                     م��<� ��: ����3� 2�3 و����وز إآ�Y /�� آO���اً 2�3 ا�O@��ات ا
        ��@A��م ا���<� e��?�� 2�3 أداء أداة 
�E�1و ،��/ Yا[�^ أ��3ً� �� ���=     وأ. و���وز إآ��Fا� ��Oآ

    ��M�� أو ،
ا��>�م ه� �Uاء ا���ص ا���g3 ا�.�ص /�fP ا;�Rارة ا�.�3�� 23 ��3(�و&':
     e?'23 ا�� �3M 23 ا� �� آ��3.E�downloads.microsoft.com  0�O�� � C� إ�< �1&'ب 

 وإن ?��
 /��(��2 ,��ار   . /��Ci ،��Q �1?�� ��< ?�ص g3�3 وو���� ��< ا� �&'ب ا�����     
، ��(����7 أن ��������Q)� �����/ ��A 2���3 ا�����3ن ���',���0 إ����< e���?'3 � �����= و������وز    ICFا������ر 

)www.windowsupdate.com(    ارة ا��������ة �����< ا� �&���'ب ا������������R;ا 
�����Oو� ،
  .�U��3ة

  
  
  
  


 /���g3 ,�ار  ��O� ��/ >�1ا�     ���2�3 ر&��[� ا������ ا;�(��و f����Jوا ���ر، � ��ج إ�< ا���>
� ا��� �i �@�E@�ات ا���Q8 �ت، و/�اg3 ا;�N���ت   ا� ��3� ��Q��و �)�Aت ا�� Q8ت، وا��&

� 2�3 دون ?��8          )�A23 ا�� ����O� �? ��0 ?��� /��ء           . ا��i�1و&��ت و��Qا� �� :�)�� �ً��3���/ 
��i
� ا��jQ8، و?�� إ��اد /���g3 ا����� ا;�(��و��� ا�.��ص /�7           ���� .     g3����/ 2�3 Nًآ� d���وا

�1&��'/7   3(�: ��� ا�Q��و&���ت و�>���م و����  >���� �ً���]���� �����3�. �وز / ���= ��O����ن ا�� �����Oت ا
3� ا�� ���Oت، ,��ده�        �G �: 7اآ��Uارة ,����ة 2�3          . و����3 ���!� :��ة ا��R6ن `���ت إ�:

     g3��ا��� ��?��/ C? ،و&�ت��Qا� � :�)3 g3���/ .          J ��i� ا�� ���و&��ت #��Qا� �� :�)3 g3ا��:
���1� ��< ا;_Nق �  !���O أ�

� �/ .  2��3����g3 إ�N����إذ آ���ن �����7 ����Nإ� g3ا����/ Nً��� 3 �ً/'��&�1 ي��A��� 2��3 ا�� ����� أن
    ��O3 ،YE���ا� g3ا��/ �
 g��3 ?'ي ��(�: ��O� �!Q� اP� ،� Spyware Doctor  2�3ا���ا�

 �و/�� ذ��7، ����7 إ,��اء : �Webroot Spy Sweeper .      �3��U I أو �UPC Toolsآ

  .�� �&% ?�� أن �6/ 0�8����

  
  
  
  

 �ه�'  و � ���� �7EQ و���ن ��م ���رض ا���اg3 ا��� �e3 ����O /�!�� ا���n             أ&�� _���
                    g3ا��/ �� :�)�� ��GHو&��ت، و��Qا� �� :�)�� �ً��3���/ ��A�� ،���3�)�3 �3M1 >�� �8 � أن

� ا����� ا����QF، و,�ار ��ر :�)�� =��iو ،YE��ا�.  

  ثبت حزمة الخدمات الثالثة

  احزر البرامج الخبيثة

  تنسيق بين الجميعال



  
  
  
  

و/����اg3 ,����ر �����ر، ����O3  �',���� آO����� 2���3 ا������اg3 ا���������� ا�������ة ��(�: ���� ا�Q��و&����ت   
avast!4Home Edition .     ام�.���&N� �8��8.3 g3ا�����ا fPأن ه�� �����& ،���3�� �Q8��/و

           ���F�E� ���O3 �ً3��� ��F�e أن �e3 ��Q ا������ت ا����ر� ��E� J�8، و.Aا�) .  CE? �<�ا
"��)�Aا ا�" ا��'ارد ا�Pه �:����.(  
  
  
  
  

:��� �>���م و�����وز إآ���E��1) "User Accounts "(   ���/ Y/�ت ا����E�.�3�2 "�����م ا��(��'ن  
  2�3�.�E23 ا��� 2��'�E3 :    م ا�� ��ود�.�Eى ا���'�E�3م ا�����، و�.�Eى ا��'�E3 .  j�Eو��

�E��1ب ا������� ���Q��/ 7���P أي إ,���اء ����< �1&��'/7، وه��' ���3 ������7 :��� و���e ا��.���_�         
       �
 /�n ا�A��Qات ��< ���1 ��)/ 7/'�&�1�O� �? �O��G g3ا�/ ���أ��3 ا� ��Eب   . /�����ض 


 أ�� /�اg3 أو /�16اث ����Nت :� إ��ادات ا��>�ما���O�/ j�E� N: ،ود� �.  
  
  
  
  

            I]�8G C&Jا اP�� 0، و������ء ��آ��iم أ�.�E3 C&2 ا� �ً���7�5E و���وز إآY /� ا:��ا
�(�E1 .  7�)�� ،2ب ا����� آ��3�، و���e ا� �&'ب �U��3ة إ�< هPا ا� �Eب /�� ذ�7 :���8اً           

2|�'��1� ا���� (C|ا/���أ"N��G 2ل ا������ ����< ?�[����  إ����اد �E��1ب �3���� ��3 �3�.�Eت ا�����/�E��1 "
)Start|Control Panel|User Accounts (  ر����Gب ,����   "وا�E�1 ء�A��إ) "Create 

New Account (�ً�&م ا����� ا�.�Eا ا��Pء ه�F<  . وإ���� ���ا������ "ا) "Next(  ���Gوا ،
، User Type(  C�i" (E�.�م��'ع ا���  ":�� ���Rوق   ) E�3) "Limited User�.�م 3 ��ود  "

وا&��.�م �E�1ب ا���E�.�م ا�� ��ود     ). Create Account" (إ���Aء �E�1ب  "ا���� ���< زر   
�� ا��'3�FA�u� اPه.  

  حماية بأرخص الوسائل

  تقييد الوصول

  قيد نفسك



  
  
  
  

و:� ��Rوق 1'ار . ����M 23 ا��3ن، I8G آ��� &� �(� �E1ب ����I]�8./ e ا�����
"2�3�.�Eت ا���/�E1) "User Accounts(  م�.�Eا��� C&:'ق ا ���ا ،  ���Gوا"   �إ���Aء آ���

���&) "Create a Password .( ����دات ا������Uإر e3ا����  ���& �g ا;ر���Uدي، وأ���� آ����
�، �E �� .  �O3ب �أو ا&C ا���E�.�م  " admin"أو " password"وE� J�.�م آ��� &� وا
0EQ�.  
  
  
  
  

� ا���G'ل إ��< ا��>��م                   ����� v�F�� ����� ��& �و�(�2 ا� �����    . /�!�J C ��#% :� و�e آ��
�)/   ���F3 ورة�� �Eا� �� .            ،2�3H د �1&'/7 :�� 3(��ن','� ��w�F3 
و��< أي �1ل، إن آ�

 2�������3 ��3(�و&�������':
 ��TweakUI Power-Toy(��������7 ا&��������.�ام أدوات ا���������'ة  
www.microsoft.com/windowsxp/downloads  

��3� ا��',��'دة إ���< ,����% آ�����  ا�ا����� ����< . �����G'ل إ���< �E��1ب ���3�2 ����[����ً N�Logon ،
  ���GواAutologon   ���Gا C�i ،Logon automatically at system startup  و��1د ،

  f�& �� :��d إن   . x1J أن ا��(�% ���)3 Y���3H �ً. ا&E3 C�.�م وآ������Fا� fP�/ j8�� ���وإ
                2�3H e��آ�
 �O^ /(� 23 ����'ن 7�3 :� ا���Mل وزوارك :��0، وإن آ��ن 3 ��: 7/'�&�1'

  .دا[�ً�
  
  
  
  

 .�Eب ا�����E��1 6ن��: ،���&u�   أو �����R ،ب�������م ا�� ���ود ������ /���n ا���F�����ت، ���O3 ا
 ��@A�ا� ��� �E3 .            0��3 ��(2، ��(�7 ا��G'ل آ�E�.�م 3 �ود و�A@�� ا���اg3 #��� ا���'ا:��

 ا���F���^ أوJً، و?��� ������ض . Run with different credentials/�&���.�ام G����ر ���i

ه�fP ا� ����، �����E�� 7�� ا�.��وج،          و���وز إذا �1و�
 ��آ���0 2�3 ا� ��Eب ا�� ��ود، و:��              
 f���& �و/���� . وا����'دة /�&���E��1 Cب ا�������، أو ?��� ���d���: 7�5E ���2 ا&���E��1 Cب ا������� وآ����


 ا�������g3 و���A@��0، ا���Gج �E��1 2��3ب ا������� و&���� ا����G'ل / ���Eب   ����O� �اآ�����ل ������
 اG���8رf  و&���� ا���F�A/ ^(� ,��، :6ن :�A، ا��� /��Mر ا���2 ���<          . ا��E�.�م ا�� �ود 

  �����Gوا ،g3ا������ا �، وا������ �����< زر )I]�8���G) "properties"أو �����< ا&����0 :���� ?�[����
" �واyن، ��) "Shortcut .(   eاG���8ر ":� ��Eن ا���'��%     G) "Advanced (��رات 3���3

  "مرور"ضع كلمة سر او 

  أوصد الأبواب

  الإصلاح السريع



��3� :���� ا���/���e ا����/���� �.����ر   N�" ���Q��.3 ت ا�������دNهz����/ ��@A����ا�) "Run with 
Different Credentials (� ���3'ا:^"�< وا) "Ok.(  

2�3�.�E0 آ� ا���رك :�A� �8ر�Gا ���م 3 �ود /�@�.�E�� j�E� 2� أن و���وز x1J .  
   5�F.ا� ������3 ����� زر 3'ا:�^،    ) Access denied" (ا�'�R'ل ���3'ع  ":6ن `��ت ر&���

  {E��� ����Gا��(���%، وا jF��& >2 إ��������. Copyأ���| ا�������Nت، وا&�� % اGJ����8ر /����Mر ا
  Jن، ��ل اyآ'رة &��/��ً     واPا��� �����F��/ g�8ر ا�� ��� ا������G .     �ً�,دوM3 ًا����و�����3 ����� 

  .��< هPا اGJ��8ر، &�>�� e/�3 1'ار ���E�� د�E / 7�'Gب ����1N8/ e��ت ا�����
  
  
  
  

1�< إذا �C �(�2 إ�����
 إآ���E'رر ه�' Q8��3 7 اJ:��ا���، :�6ن 3 �آ�E�� 0�.�م :�� آ��                  
 �A�)�E3) "Windows و����وز  "�ءاً 2�3 ����3 ا�����Qت    �Uء ������� ���< �>��م و����وز /�     

Explorer (  >��1ل   "و���Qا� %��)ا�� jF�&) "Active Desktop .(     ا، 1��< :�� ��1لP�)وه
� :��� ه��Pا      ����3��ي ������� E��� �)���U�@� ا�O@���ات ا �ً�������م ا&���.�ا6: ،03���M��� J 7ال ��3

g3��3'       . ا��� e3 �3���دارة ا�; ���3�ا?�e إ�����
، و�(�J 2 ����ح         و��j8 /�&�.�ام ا����_^ ا
ا:��ا�����ً� دا����G إ�����ادات " My Computer" ,�����ز ا�(������'��"ا� �&���'ب ا�� ����� أو 

  . �����Registry�ً1��3 0(2 ��(�7 إ��اد ?��� :� &�� ا��>�م . ا����_^
    P��:'ا�أو  P��:ا��'ا �A��)�E3 P��:'ا�و jQ8���ا�� P��:ا'� e����, ^���#'��"أ���ز ا�(������,) "My 

Computer( ����:ا C���i ،  ��Eا���� ������ � g3������/ j"ا/����أ|��@A����) "Start|Run (  ����Gأد C���i
regedit  ل��Gزر ا;د >�� d@!ا� ��? .    ��Eح ا�����Q3 >0 إ���,'�:HKEY CURRENT 

USER\Software\Microsoft\Windows\Current Version\Internet 
Settings\Zones\0 .     ����Gح وا����Qا ا��P2 ����< ه�������) Export" (������8"ا����� /�����ز ا

  . ��(�A� 7@��0 ����ا,e �2 أ�� ����Nت �����G إذا �Mم ا�REG file�3��Aء ��3 &�� ;
       C&Jا��� � �� ا �و:�� ��:�Pة ا�� ����      . ، وا��� ����اً M3دو,�ً� ������       �1Flagsد 3'�e ا����

� /��، #�� ?����� إ�< R�.< ". 1"ا��� ���3'ا:^"ا"��Eا� ��� � g3���/ ^�#وأ ،.  
��1� ا���� (C"��@�����، �',��0 إ���< و/���� إد���Gل ه��Pا ا'�) "Control Panel ( j���:رات "وا����G


� ا�� ��'ى  ). Security" (ا�23"، واInternet Options( CE? ��G" (إ������F�3 ��Gا :
My  Computer)       ������ ر'�O��� N���? 2����إ��< ا� �، )ر/�� آ�ن ���7 اJ����ل /�FE ا;زا�1

;د��Gل ا��@����ات ا���� �����ه� ���<      ) E3) "Custom Level�'ى Ci" I8�.3 ا��� :'ق 
 ��Fا��� fPا���� �����           . ه �����Fا� >��� �iz� �? ه�� ���G�� ��ا� ���3�آP1 2راً، :���@���ات ا

  g3ا���ا n�/ ��/ .              7����� =�� / رر'��Eإآ� 
و���J �3 �('ن 3�5آ�اً 0��Q� ��3، ا��d إ����
  .��� آ� �1ث �O�� ا���Eؤل /��U��3 0��3 23 Jة

  التحصن داخل المناطق الأمنية



  
  
  
  

  ��Q�`ا&����دة ا��>��م  "ا&�.�م و) "System Restore :(    ��Q�`'ا� fPه� j�E��)   ��: ا����':�ة
 �/ Y'م وإآ�����إذا أدى       ) و���وز 3 ��/��& �/��6دة إ��ادات ا��>��م وا�����Qت ا������ إ��< ���1

و���ّ� ه�fP ا�داة ����ط ا&����دة ����[���      . ��آ�% /�n ا����اg3 أو إزا��� ��آ����� إ��< N)A�3ت         
�)A/       ��Q��.دة ا����ا�� g3ت، و/�ا����F�ا� 
��O� ��? ��:��و����C<��3  .  �3، آ�� ��vA ���_ً� إ

� ا&���دة Q�`2، ,�ب و�أو ه�'م �3 �� :��و&�/�R78 23 إ��.� ���3�F�E� J�e أدوا�7 ا
  .ا��>�م ;��دة �>�73 إ�< ا� ��� ا��� آ�ن ����� :� و?
 &�^ ��آ�% ا���F�^ ا�.��=

� ا&������دة ا��>����م، �',���0   و���5آ���� 2���3 ���� ���Q�`و ��@A   �����Gوا C) �ا���� �" ا��>����م"إ����< �'���1
)System( CE? ��Gا Ci ،"ا&���دة ا��>�م) "System Restore (ه��ك e�  .و���2 ا�'
  
  
  
  

� ا&���دة ا��>��م    J2000 �':� �>�م ا��A@�� و���وز      Q�`2�3          . و ���Oو�(�2، ��(��7 3 �آ��ة آ
�����Q]�`_�   . و�����ا1� {E���� g3������/ 0����Q:) Start|Programs|Accessories|System 

Tools|Backup (    C�&�/ ��Q�`2 و�!���System State   CE�? ��: Backup .   j�E�� وه��
� ا1���_���� ������ ا;?��Nع  .E��� ء�A���6/boot  ف����R�� /����E�� ا��R�.ت ا�������و�������ة ا�� ،

COMوأ�!� ���� &�� ا��>�م ، .  
  
  
  
  

�دوات 3(�: � ا�Q��و       2)�� J 0�أ �&zا��       ���Eت ا����/�R;ا �&�ت و3(�: � ا���YE إزا�
�، :�6ن إ���دة �>�7�3               �O��.ا� g3ا����ا n��/ 
:� ���ط اJ&���دة، وهPا ���� أ�7 1�< �' أز��

� ?��� ������ إ����دة  �/���& �� ز�3�����F�� >أ���!ً�إ��� �/���R;دة  . ا�����&Jط ا�����و?��� رأ����� أ���!ً� أن 
         ^�F�� 23�و����e3 .  e آ�� ������ : �I ������ز       ا���8/� ���� أ,�اس ا�� ��P :� /�اg3 ا

� ا&���دة ا��>�مQ�`و ��F�� 7��� ،اPه.  
��1� ا���� (C، اG���� " ا��>���م"ا���Pي ����8 إ����0 2��3 " ا&�����دة ا��>���م":��� ����Eن ا���'���% '� ���:

 Turn off System" (إ�����ف ���A@�� ا&�����دة ا��>���م ����< آ�:��� 3 �آ���ت ا�?���اص   "
Restore on all drives .(>ا إ�Pدي هz�&و��/�Eدة ا����&Jط ا��� e��, jE3  . و/�� إ���م

    2�� ��3Nا�� �� ا&���دة ا��>�م، /6زا�Q�`و ��@A� أ�� ،�O��.ا� g3ا���ا �� ا���>�� وإزا�����
��G�  .ذ�7 ا�.��ر ا

  

  التراجع زمنياً

  2000وظيفة استعادة النظام فى نظام التشغيل ويندوز

  تعطيل وظيفة استعادة النظام مؤقتاً فى إكس بي



  
  
  
  

��ّ� �A@�� ا��>�م :� ا�'�e ا23y إ�1ى ا��Fا[^ ا����ودة J&����دة ا��� (C :�� ا��>��م /���                   
0 ����� :��و&�� أو ��0�F��     ُE، أو /�  ���� ���E .       �:�Q ا���دة، ����7 و���وز P�1 23ف أ��

    �ً���1 �3�.�E3 ت�Q�3)      ��O��.ا� g3ا����ا ����ذا���� #����ً�              )/�� : ��O��.ا� g3ا����ا fPه� �@ّA�� إذ ،
�(2 ا�'��e ا2�3y ����ه�� آO���اً 2�3 /��اg3 ا�����دة و#��ه�� 2�3                   . ��ى /�ء �A@�� ا� �&'ب   

@A���ء ا����/ g3ا���/   ��F�ا� �����ت ��، وN��G 2��3ل ا��',��0 إ���< ه��Pا ا�'���e، ?��� �����(2 2��3 إزا���
�w�Eإ��<             ةو?� و,� . (ا�� ���إ���دة ا�� � C�i 2�32�3، وyا e�� أ�!� أن ��3د ا���G'ل إ��< ا�'

  .)ا�'�e ا��F��� ?� ���� ا��>�م #�� ا��E��� أآ�O ا&���ارا
و����� ��>��م ا���@A��    A�� .@�� و��G'ل ا�'�e ا23y، ���7 إ?��ع و���وز /��ض ?�[�� /��ء ا�   

             e��ا�Pي �E�.�03، ���ض هfP ا���[�� ا�'���2 ا��F��� وا23y، وأ1���ً� ���ض أ�!� ا�'
�، وو�e 3 = ا�وا�3، وG��رات أ�Gى)�A2 ا��)�� e3 23yا.  

  
  
  
  

أ���iء � ����   23 �'1� ا����Q���8F  j(�7 ا��G'ل إ�< ?�[�� /�ء ا��@A�� Q3 >�� d@!��/��ح  
� ا��>����م ا� �&������w��� g3������/ ب، أو /�&����.�ام'MSConfig)  و������وز ����: �:'����� J وه����
2000.(  

�  F8و:��� ا�����دة، ��(���7 د��G'ل ا�'���e اd@!����/ 2��3y ����< ا��Q����ح      ��?�Fا� ����R'� ����/ 
� ?� � 7O ��< ا�!@d ��< ه�Pا ا��Q���ح :�� و?�
 3 ��د أ���iء               . /�� �&'ب�<���(n�/ 2 ا

� ا;?Nع /�� ���� إ�Uرة    ����               2�3 �E����، R dG �O3@�� أو e/�3 :� ا��آ2 ا����'ي ا���3 
�، أو /��8'ت ������0U�Aا��� .  d@���:��6ن آ���ن �>���م . F8وأ���� آ����
 ا;���Uرة، :������3 �����ه���، ا

  ./�'س ���7 ?� ��d ��< و�e ا��8
، :�� J ��ى هfP ا;�Uرة

  استخدام الوضع الآمن

 8Fالدخول إلى الوضع الآمن بالمفتاح 



  
  
  
  

 �����Gا ،����/ Yم و������وز إآ����.�E���� 
2���3 ?�[����� Runإن آ���� Start %����واآ ،msconfig ،
 وا����   SAFEBOOT/، و?��)��/ C�G 2���ر        BOOT.INIاCE�? ���G     . وا�@d زر ا;د�Gل  
�3� أ��3م             . 3'ا:^ �3ة أ�Gى  N� e�� ،
� إ�������Rأو و �)��U ���Rج إ��< و�� �& 
وإن آ�

، Restartو����F� �3% 7�3 ا��>�م إ���دة ا���A@��، ا����    .  ه�� أ�!�ً  NETWORKا�.��ر  
�e ا2�3y  و&��A� C@�� ا� �&'ب :� ا    '� .              g3����/ j��: أ��� ،�����Fا� e��و��?�Nع :�� ا�'

MSConfig  CE�����? �������Gوا ،BOOT.INI    ر�������أ������3م ا�. ��'�����������3� ا��'Nوأزل ا�� ،
/SAFEBOOT %���'��ن ا��E��� ����Gا C��i ،"م����) "General( ر����ا�. >���� ���3N� e���، و
  ).Normal Startup" (/�ء �A@�� ��دي"
  
  
  
  

� ا3��اد��Q���� 2ت   #���� E� �3�.�م �Q�3ت ا���ا3    O��.ا� g .      و����وز ا3���ادات �Q.� ،�ً��:�:��ا
                  ���3H ����1��< �����7 ������ أ ��Q.�ا� >��� ��O��.ا� g3ا����ا ��Q�`'ا� fPه� ���E� �?ت؛ و�Qا���

، و وه�' �>��� ����NًO3prettywoman.jpg.exe        7، �',�� :���وس ���E<        . و��(�7 :� �� 
 �R'رة، و����7 �@���� إ���ادا�7 1��< ���ى         ، وآ5��C&�/prettywoman.jpg    ���3 0 ا����   

�  .ا3J��ادات ا� ����
، My Computer(  C�i" (,��ز ا�(����'�� "، ا:� j��P:ة 2000:� �>��3 و���وز إآY /� و

ا�E��� ����Gن ا���'���%   ). G) "Tools|Folder Options����رات ا������� |أدوات"ا����� ����<  
�&���ء ا�����Qت ا����و:��      إ��QGء �3 ���ت ا�����Qت     "، ا/ = �2 ا�.���ر      )View" (��ض"  "
)Hide extensions for known file types (03�3أ ��'�3� ا��'Nوأزل ا��.  
  

  توسيع نطاق رؤيتك

  )مع ويندوز إكس بي (MSConfigدخول الوضع الآمن بطريقة 
 



  
�����  ����ــــ�

  ��ت��تــــــا��
ا��
  ��  ��  ــــــــــــــا�%!ا�%!
  �� �� ــــــــــــــــوا�#"!وا�#"!

  
  
  
  

  

  

  �� ��ى ا-��ن ا�;ي �&9&8 67؟�� ��ى ا-��ن ا�;ي �&9&8 67؟



  
  
  
  

�   /����?�^ :� ا� 'ا&�% ا���.�_����� أدوات : I إ3(���� ���ض �1&'/7      )�A�/ ��8���
             fPدات ����ارك ه���U7 /�!�� إر�F�� �?و ،���: �� ا�� �����3�� �����ف ��< ا�O@�ات ا���3

 Retina 2��3: و����':� آO���� 2��3 ه��fP ا�����اg3 ���ر���ً� و�����م �����[g �3����زة، �����3 . ا����N)Aت
eEye (www.eeye.com(و ،ISS Internet Scanner (www.iss.net( و ،

AppDetective 2��3 Application Security (www.appsecinc.com(  ����وا� ،
2 ��3'�� آ���ة 23 ا���N)Aت ا����و:��، و���e�3 ��O��� � C اآ���Aف                  � �ًO / �)�Aا� I Q�

و��(�7 � ��� �>�م /���Q� 0 08 /�&�.�ام هfP ا�دوات، أو ����3 � ��د   . أ�� N)A3ت ,���ة  
�ي  ���3��Fق ���و�2 IP e��, >�� ر'O7 و: ��8، ��(��� ا���)�U �: ��<��  .ا

       ���Mت ا����)�A�� ��E���/ �� /����g3   . ����� أ&��ر هfP ا�دوات /�ه>/��� ���3، ��(�7 J�/و
 I��� Qا�NeWT  � Tenable Network Security، وه���' أداة ��3������ ����U 2���3آ

(www.tenablesecurity.com     ه���� ،�، آ����� ������ض ��3(�و&���':
 أ����!� أداة ��3�����
Microsoft Baseline Security Analyzer (support.microsoft.com ( ����وا�

            ��]�Aا�� ��w_�.ت ا���w���ف ���< ا������� ��)��U �� /������، أو �>��ً� �8��3���E3 �ً�<� I Q�
� ا���Q'دة    ��3�� :�� ا�����، ����7 ا&��.�ام ه�fP                 . /��، وآ7�P ا�� ���Oت ا)��U ����� 
:6ن آ��

� إ�< أ�1 /�ا3:��;�/ �  .g ا�I Q ا����ر��ا�دوات ا������
  
  
  
  

� / �O �2 أو,0 ا�.��F ا���� ?�� ����5 2�3 ,���%         )�Aا� �Gا��� ���ي دا I Qت ا������ C��
    �)�Aإ�< ا� ��Q��/ �Gم د�.�E3 .                 2�3 ���� 3 7�)��U ن')�E�: ،�ًر����اراً ��, 
ّ��i �? 
:6ن آ�
   ��، وأ��Gه       . ا�(O�� 23 ا��.�_� ا�.�ر,�)�Aرج ا��G 23 I Qأداة ا� ��@A�/ C?   I Q� أن �

�1� ���< �>�7�3، و�5آ�� أ����                  .  ا�.�ر,� ا�.�ص /��IP   7'ان  '�Qا�� P�:>��ة ���< ا�����أ��^ 
  .,���ً� �E�.�م e3 ا���F���ت ا��� ����ه�

  
  
  
  

?� ��F�7 /�اg3 ا�& I Q�N 23 ر&�[� ا�� ��P، وآO�� J ���3 ���م �7 أآN/ 23 �Oغ /5�7  
    �ً���3 �w�U 
��:)    PQ�3 j�: �O380   >��  �)�Aودك ا�M3 (      ًN��: 0 �: ن ?�8ت')� �? يPوا� .

       �� ��������F�� �3 ا�� ����P أو�'�����R�G ،7���3 ���Oف أآ����� g3����ا ا���Pض أن ه������Q� J ،اP���
�!Q.�3 .�3أوا 
E�ره� �3���1ت، و������/ g3ا���ا fP23 ه �  .PG ا��8� 

  إجراء عملية فحص

  ارجافحص شبكتك من الداخل ومن الخ

  توخ الحذر



  
  
  
  
  
  
  

، وه�'  )1WEP (Wired Equivalency Privacy�< أو�7w ا�����R 2�P'ا ا���و�'آ�'ل    
�، ����:��'ن /5���0        �)���&Nة ا�M���,�/�و�'آ��'ل ا�2��3 ا�N&���(� ا�.���ص /������� ا�ول 2��3 ا

 WPA (Wi-Fi Protectedأ�3 /�و�'آ'ل ا���� ا��O�� . /�و�'آ'ل ���� ��G ��Eا�0
Access (                 �:�' �1 أ:!� /��ا��1، و�(���� 0�Y 3����1 /���!�ورة �,��Mة واي :��ي ا������


   . ا��� ?� ��':� ���7   ��� ،NًO�:Linksys              ���ا� ����M�,ا ا���و�'آ�'ل :�� آ�� أP��� د���� 
، �(��� �0Q!� C إ�< ��3'�� 23 أ,����M ا��� ����� ا�����ر ا�?��م         ��802.11g��� ا�����ر   

802.11b            ا ا���و�'آ�'لPه� C���� >��1 7��M�,7 � ��= أ�ا ا���و�'آ�'ل      . ، و��Pه� ���Aو��
 2���، ��(�E���� 2�.�3�2 :��0 إد��Gل         enterpriseو�I8.3 e ����ل ا�����ل      : ��< و

             �8�.U e��، 1��Personal   =أ&��ء E3�.�3�2 وآ���ت &� /��ا,���� M3ود ��Gص، وو
 �و���E�.�م ه��fP ا�(����� آ�Q����ح ����QA�� آ���  . ��(������ 2���e ا&���.�ام آ����� &��� وا���1ة A��3��آ

  �)�Aت ��< ا�����وا، و,� ا����ربو:�  . ا��        �M2 ا�����3�.�Eا��� e����� 2)�� 0�أ    e���,2، و��
�  .ا����ل ا�8@��ة �����ً� اJآ��Qء /'�e آ��� ا��E ا��A��آ

� ���E�ً� 2�3 /�و�'آ�'ل           �O��1 ارة�Rإ �,'�WPA  >�E�� WPA2     ���3 اً أ?�'ى��QA�� ^��F� 
        �O�� و?� /�أت �>�� :� ا������ت ا� ،��/�Eارة ا��R;03 ا�.�E� .    �Oت ��� أآ���E �ا� fPوه

�����M3'ن ا����.�E�����3 � ������0 ا�����  e���3 ^���:'ا�� ������ارة ا��������ة �������ز /5����R;ن، و�(���2، ا'
�3(���،      . ، �Pا J �',� ��3ر ����م ��Uا[��   WPAا���و�'آ'ل   �و�� �8'ل ���< أ:�!� ����1

 2� ��� J �& �  . �1:ً�، واآ���� :� 3(�ن 2023Hا&�.�ام آ��
  

  شبكات لاسلكية
 WPA استخدام البروتوكول

  



  
  
  
  

��           2000إن آ�
 �E�.�م و���وز إآY /� أو         e��� ��? ،
� ���'ا:�P    و���U��3 �8ة /6������
3� و���وز �3&����   �./ �R�.ا� ��Oت ا���ا&��        . ا���������F� 2�3 5ي�/ �وd����� J ه�fP ا�.��3

 >��� ��)�U �  .Net Sendا�Q'ري، و�(3�./ 2
 �)�U �]�&ر �3�G 
�`Net Send ��O��3 �]�&ت ;ر&�ل ر�)�Aم 23 ?�� ���3ي ا��.�E� 

 د?�[^، �Pا، اM��5 xQ1ود &�NG �8Qل   ا"�O3 ا��&���   (�(� ا��E�.�3�2 ��< هfP ا��A(�ت      
  .، وأ�!� ����Eح ���E�.�3�2 /6ر&�ل 1N3>�ت إ�< /�!�0��Q� �3("C، وأ��0

 ����A�� �3@� ا� �&�'ب،    ����2000 هfP ا�.�3� ا:��ا��ً�، ��< �>��3 و���وز إآY /�� و      

، :6ن آ� 23 ���ف ��'ان        ����7، :����3 ���8 /6�P� �إر&��ل   ا�.�ص /IP  0��)�� 7و����

� �����و آ� ����P 2��3 و�����وز، و����Y آ��N�6ن   ���O��3 �و�����ي /���n �3&���� ا��&���[�  . ر&����
             fPه� ����% ا���� ����� ���ر ��< ا� 'ا&'O��� 
� 23 ���و�2 إ�����E�& >�� I : ���QF�ا�

�  .و����O�� �3ون ��< أ�1ه�، ��&�'ن ر&��� �0. ا�.�3

  تجنب التطفل عبر ماسينجر ويندوز



  
  
  
  

�3� ا���&�����     وإآF�� 7�)�� ،�/ Y��2000:� �>��3 و���وز �G ��Q�`و Messenger 
Service ا/�������أ" /����������� ��������< زر) "Start( ر���������Gا C������i ،"��@A�������) "Run ( �وآ��/������

Services.msc     ل�Gزر ا;د >�� d@!ا� Ci ، .          >إ�� �����ة ا�.��3ت ا��� &��>��، اP:�� �:و
�3� ا���&�����        �./ ��R�.ا���دة ا�Messenger .           ]�8�.ة ا�P�:�� j��Q� ��,دوM3 ًا���� ����اI .


،               ) Stop" (إ���ف"ا��� أوJً زر    �Q?'� ��? ����إ��< أ ��A�� ��3 و/���د `�'ر ،�;���ء ا�.�3
  e�/�3 :'ق ���ا"   �� /��ء ا�.��3����_) "Startup Type)  ���Gوا ،" ���F(�� "Disabled .(

           ��3�G I]�8�G ةP:�� ة ا�.��3ت، و&��� أنP:�� >إ��د�7 إ� C��&< 3'ا:^، و�� ���ن، اyوا
�"" آ��� ا���&���� � 'ي�F�3) "Disabled (  ����G �:"   �� /��ء ا�.��3����_) "Startup 

type .(�  .أ#�^ ا���:Pة و/�Pا ����� ا����
  
  
  
  

� ����3ً�، ���< ا���#C 2�3 أ����O� ���� ��? 0ة :�� _���^               �)Aأن ��@�� ا��� ^/�E2 ������� ا�)��
� ا�Q��و&�ت و/�            :�)3 g3ا�/ �O3 ،0����م و`�[� ا��.�E� ����U ى�Gأ g3ا�/   %����� g3ا�

 ����F��3م ا�print spoolers ةM�,أو أ UPS.  
:6ن و,�ت أ��Q�1N� �F!3 7ظ /�fP ا�.�3�، ��(�e�3 7 ا��&�[� ا�.�ر,�� /�&�.�ام ,��ار              

و��� ا&�.�ام ,�ار ��ري /���3 أو ���دي، ?�F��/ C��� ا� �آ�� ا��'اردة ا���� ������                   . ��ري
���� إ���اد ,��ار ���ري U.��8، ?��       و. UDP و��NetBIOS< ا;ذا��� ���� /�و�'آ�'��        

� /7، أو �,�Mة �3��� ��Aرآ�� /�����7R�.ا� ���G7 ا��ا�)�A� ءات��O�&ء ا�A�ج إ�< إ�� �.  
  

 Net Send  وظيفةعطل

 أو احتفظ ا تعمل



  
  
  
  
Y/����3 "�رج /���n ا�����اg3 ا����� ���E���� >�E��Fة ����< ا�����Q8 �ت ذا����� :��� ا��(��'ن      ����

� �E�.���3 ا–) Windows Sockets" (و���وز��H ت ;,�ا وه�����F��  
ء ا��8ل /6�����
�، :6���� ����ك ه�Pا ا��(�'ن E�)3'ر ا� ����� و#��� ?��در                   �O��.ا� g3ا����ا fPه �و���C�� �3 إزا�

  .��< ا�8�Jل
� 2��3 إ������
   Winsock 2و� ��'ي ا���و�'آ��'ل ��i� ا�� {Eا���� �F��&0 /'ا�����O� C���� يPا��� ،

  >�E��� ���Q�`و ،���/ Yو�����وز إآ�� ���: 
��3� M��3ود ا�.����3ت ا�"إآ����E'رر، وا�������G�����F "
)Layered Service Provider)LSP    ل��G6د/ ����Eا��� g3���8 ا����ا�� j�E� يPوا� ، 

   �R�.ا� Cا���QU)    ى'� ��� j�U�� أو �و�E�.�م . Winsock :� د:�� /����ت     );,�اء �3ا?�
� ����� /�اg3 ا���YE أ�!ً� ���E�� �����ت ا���ا?�� ا��� ������         Q�`'ا� .      �و����C��� �3 إزا��

  ���U g3����/ �)  ��O3Net Nanny أو Cybersitter(    ����H 0 ����ل��6: ،Winsock  � /6زا��
���Gة ا��� أد�QAا� .���Fا� �  .و�(2 /�اg3 ا���J YE ���م هfP ا�.�3

 �، &����� أ���7 �����(2 2��3 ا&���.�ام /�����g3 ا���ا&��� ا���Q'ري،   Winsockوإذا آ���Eت �����1
�)�Aا��� jQ8���ا� g3، أو /���ا����ا������� ا;�(��و g3ف /���اN��./ . f������� يPب ا���'���&�وه��Pا ا


، وأ���!� �����7 ����'ان  ������7 3����8 /6���� �����R حN��R;ا ������� ������ �ً�����#IP 2��)و� 
���� J jQ8�ا��.  

        >�E�� �����3 g3����/ رة ه�' ا&��.�ام'E)ا�� ��E�Eا� ��)A3 حNR; �-LSPوأ:!� و&��
Fix .         >�م و���وز�< �� ����� ����3[ C�R g3��ا ا���P0 ���� ��<    ، ��< ا�  98وه�23 أ C#�

، Counterexploitationوه�' 3���ح ���� ا��'?�e         .  أ��!�ً  2000�C< 3������'م وإآ�Y /�� و       
وه' I8.3 �)�U e?'3 �����ف ��< /�اg3 ا����YE، و/��اg3 ا;�N���ت، و#��ه�� 2�3                 

�، وإزا������، ����< ا�����'ان    ��O��.ا� g3ا�����اwww.cexx.org/lspfi x.htm .  اPو������ ه��
  N��G 2��3 g3����ا���     �8'�� :��� آ'��3��Qت ا�������Fا� ���Rل إ����دة وWinsock .  C��<�3 ���:و

��:��  .ا� �Jت، ��(�0 إNRح ا�!�ر ا����g 23 دون إ�1اث N)A3ت إ
  

  العمل على السلسلة



  
�����  ����ــــ�

    
(	
  ��ــــــــــــا�
	)ا�
    

  &	و��&	و��ــــــــــــــا'��ا'��

  



  
  
  
  

              �� ا�������� ا�و����Q�`أن ���ك و ���# ،�آ��� ���ف أ�j��: %��� J 0 ا���:���ت #��� ا����و:�
 :���� /�����H ��3و�����'ك، وHو����'ك إآ���Preview   ������� Y���E&���[� ا�������� ا;�(��و����   ��

  ً���]���� j�Q� �_�.7 /�.��� ا��/'&� � �/�R;ا��&�[� ا��� ?� ���% ا .    
x�1J أ��7، إن ?��
   �Oا� �
 ا;�Rارة ا�.�3���O�/�O�     �/ Yول 23 ( ��>�م و���وز إآ�آ�� �7�P/ �� 8 :� ا��CE ا

�                 ، :6 )����هPا ا� ��Eا��� ��R2�3 ا���� ���Oض آ��/ j�E� J ��@A�>�م ا��و��'ك وH 23 Nن آ
 ���Q�`'ا� fPه�� ����F�� C���� ً� أن���أ�3 �!��:������N)Aت :��� ��:��Pة ا��������� ا�و�����، و�(��2، 2��3 ا

�ً3���.  
 ��Gا ،Y���Eو��'ك إآH g3���/ �:View|Profiles|Preview Pane���Fو� .  

و&������ أ������ 2���3 ����'ع زر اGJ������ر  (View|Preview|Pane، اH ����:2000 �����Gو�����'ك 
0��F��� ى�G0 و�3ة أ��@A�� 0 �3ة��� ���ب، :�Nا��.(  

 View|Reading" (إ������ف ا�����@A��M���,|ء ا������اءة|�����ض"، اH ����:2003 �����Gو�����'ك 
Pane|Off.(   

  
  
  
  

�               : اe�3 ا���:��ت :� Hو��'ك   /��R;ا ��FG e���� �!�:���� ��م :��j ا���:���ت ه�' ا���E�� ا
� . �Q��و&����ت/����iNOا�������� ا� g3ا����/ 
F����� وHو�����'ك 2002 وHو�����'ك H2003و�����'ك : و

            7��)�� ،Y���Eو���'ك إآ�H ��:ً�؛ و��ة ����[�F.ا���:��ت ا� e��� �إآY���E ا;�Rارة ا��Eد&
� ا���e هfP، #�� أ�H ��: 0و���'ك           Q�`و ��F��2003            �1'ال�. ، &��>� ا����e &��ر�ً� :�� آ�� ا

� e���3   2000 أو Hو����'ك H 98و����'ك آ���� ��(���7 � ����= /�������3 ��Q�`و >���� N�A��� >���1 
  .ا���:��ت

  Y���Eو�����'ك إآ���H ����: ا���:�����ت ����F�-�إن آ����
 ����E�.�م Hو�����'ك  :  ا;����Rارة ا�����Eد&
� إ`���ر ا3J���ادات :�� و����وز، ا����                   �Q�`و 
��F� �? 
إآY���E ا;�Rارة ا��Eد&�، وآ�

، )Security" (أ����3ن"� ?���CE اG����). Options" (G�����رات"C���i اG�����  ) Tools" (أدوات"
�3� :�� ا���/�e ا�����ور ��.���ر            N� e����م ا����Eح / x�Q ا���:���ت أو :� ��� ا���� 2�3               "و

 Do not allow attachments to be saved or opened" (ا�� ��� أن �('ن :��و&ً�
that could potentially be a virus.(  

  لا للمعاينة الأولية

  لا للمرفقــات



  
  
  

3� :� ا���/e ا       N� e� ،Y���Eو��'ك إآH �:    ر���إر&��ل      "�.�ص /��. �ا�� ���P ���� 3 �و��
 Warn me when other applications try to" (أ�1 ا���F���ت ا��Gى /���اً /�&��� 

send mail as me (           ت�����F�ا� �� N�G 2�3ل ������7 ���ى 3 �و�����3������M 2�3 ا� ����� ا
  .ا��Gى إر&�ل /��� آ�� �' آ�ن �Rدراً 23 ?��7

  
  
  
  

���Q'ع ���3ذا ���2 ا������ت 2��3 ZIPو PIF   g3ا���/ ���Q.� ���? ����ت ا����Qت ا������w�ه��� 2��3 ه��و# 
              ���&�&��؟ C�� J 1>� هfP ا��'اع ا:��ا��ً�، و�(2، �',� 3'�'ع :� ?���ة ا����:� اO��G

  e���?'ا�� >����� 
� /���(�و&���':���R�.ا�support.microsoft.com/kb/837388 �8���� 
 ��Qا��� �� ا������M 2��3 ا3J����ادات ���[���:����� /������H g3و����'ك، _������ إ��R�.ت ا�� >��'رة ا��

       Y���Eو��'ك إآH g3���/ >�� �&u� ���� J �و���F% ه�Pا ا�&��'ب � ����    . و�(��� _���
  .2002 و2000 و 2003&�� ا��>�م، و�j�8 ��< ا�ر,H 23 �)� jو��'ك 

         2���M2 ا�����3�.�E���� �� ������ ���< M�3ود              (وهfP ا�.F'ات ��3&���w�/ ��: ن'����� J 2�Pا�� 
Exchange (    و��'كH g3���/ و���'ك    . 2003/�&�.�امH �3�.�E��� ��E���/2000و  C���)�� ،
� ����H �3�.�Eو����'ك . HKEY :��� ا��Q����ح 11.0 ���2 9.0ا�����'�n /��ـ �E�����/ ���32002أ ،

� ا1���_��� 2�3 ه�Pا ا��Q���ح        . C��)��10.0 ا���'�n �2 ا����� ������ /�ـ        .E�� ����/ j8���و
  .?�� ا������
̂  regedit، واآ���% )A���) "Start|Run@��|/���أا"ا����� ����<   �',��0 إ���<  .  وا����� ����< 3'ا:��

: ا��Q�������������������������������������������ح ا���������������������������������������������� وا�������������������������������������������� ��������������������������������������������0  
HKEY_CURRENT_USER\Software\Microsoft\Office\11.0\Outlook\

Security .  ��  |,���� "، أ��U إ��<   )Edit" (� ���� "و23 ?�[���E��& ����? ) "New|String 
Value .( %���اآLevel1Add ������� ����&<    ا���� �����ا C��i ،ا�������ة �و2��3 ?�[����  ". 3'ا:��^"

"��� �) "Edit (     >��� ���أ�!ً�، ا" ������) "Modify(      %��اآ C�i ، >      واآ��% آ�� ا3���ادات
� ا����'_�، J ا��Qا#�ت(ا����Qت ا��� �.A< أن � �� :��و&�ت �R�Q��/ ��'8Q3( %�اآ Ci ،

gt ؛&    �2 ا���w��2 23 ا�>�'ر :� ر&�[�    إذا آ�
 ���� 1>� ه���     NًO3 7�)��.zip;.pif آ��/
�  >zip;.pif.<: و&���و ا����� ا����[�� آ�� ���. ا����� ا;�(��و�� إذا و�R�� آ���Qت �3:�

1� ا�'R'ل إ�< C� ^:�3 0��1، ��(�7 ا&��.�ام ا��Q���ح       : إزا�� 1>� ا����Qت  ��; 
إن ا1��
Level1Remove . � Slipstick Systemsو������8 7 /���',����0 إ�����< e����?'3 أ�>�����

(www.slipstick.com (            ،3���ادات ا�� >�'رةJ�/ ���3�)�3 ��� 8'ل ��< ������ت و?�[��
� 1>�� ا���:���ت وإزا���0 /��ون � ���� &���                    :���6/ 7�� j�E�� ���دوات ا����/ �وأ�!� ?�[��

  .ا��>�م

  التحـذير المبـكر

  أضف إلى قائمة المرفقات المحظورة 



  
  
  
  

 �� ه' &�� ا����� ا�P    : ا���O����ت ا�.�د�O�� ان ا������ �ي ��C  أ�1 ا�iyر ا������� #�� ا���#'/
 0���E���� C����� .      م ر&����[� � ����� ا������'ان�.�E���� و&����ت��Q2���3 ا� �����O):"  0���E���� 2���)�� J

Undeliverable "               0/'�&�1 �/��Rوإ ��� �Q/ م�.�E0 1��< �@��ي ا���/��U �3 7، :�6ن    . أو�Pآ�
       C��� �:��و&���ت ا������� ا;�(��و���� ������� ��M���� ����'ان ا����د ������3 ��&��� ذا����� إ���< ?�[���

� 2�3 �����0 ا���E�        و�zدي هPا إ��< 3    . �81ده����Aا�� C��E��ر&��[� ���م ا� e��   م إ��< و,�'د�.
 :��� ��1�2 �@���ق ����Rوق ا���'ارد ا�.���ص /�����7 ا�����'ان ا���Pي ���C       ا�Q����وس ����< �1&��'/0 

      08.� J ��ا� C��E�0 /�&�[� ��م ا��N@�&ا��&��[�           . ا fPف ه�P� / C�? ،2����� و:� آ�� 2�3 ا�
  .23 دون :� ��

  
  
  
  

      ? �3 �� �('ن 23 ��'ان ���U، ا��� ����� /��Mر ا������R ��: 2وق        إذا آ�
 ����� أن ر&��
       ���Gرات "ا�'ارد ا�.�ص /��و��'ك، وا���G) "Options (     ت�Eا���و�� �����F��)     ًا���� ����� J

   �و:� Hو��'ك إآY���E، ا��� /��Mر ا���2 ��< ا��&���، واM3 .(          ���Gدو,ً�، �j�Q� Nw ا��&��
"I]�8G) "Properties( CE? ���ا Ci ،"��R�Q�) "Details.(  

            ����, 
��3� ��7، :��(��7 ا&��.�ا��3 ���5آ�� إذا آ���'�Q3 ���# �� ا��&���Eو1��< ��' /��ت ��و��
 J أم �� ردت ا��&������1 . �FEا� e,راTo : وإذا ،�ً���U �ً����/ �ً�0 � 'ي ��'ا�5آ� 23 أ���

� �Q�� ��م ��E�C ر&��� 2�3 ر&��[���R 7درة ��2 ا�                 ���U رد ���Mود ا��Pي   و,��fP�: ،0 ر&��
�  .أر&�
 إ��0 هfP ا��&��

  
  
  
  

آ���� ��5آ��� أن ر&����� ا������� ا;�(��و���� ا����� ���7�8 2��3 وا�����7 أ����� :���Nً �����3؟ :��������       
         ��       . ا;�(��و�� J ���م ��1�ً� أ�� و&��� ذا��� ��� �^ 23 ا��'�:���; �و�',� 3 ��وJت ,�ر��
� 3���':�ة P���3 ���'ع 2��3 أ���'اع ا�� ���^ /���M��3 2ودات ا�������، و�(��G 2����ر�8��.Aات ا�� ���^ ا�

  .:'ا���J 7 � ��ج إJ إ�< ��Uد��� ا��?��� ;��iت ���EQ. &�'ات

  ادة إلى المرسلالإع

  راجع ترويسات الرسائل

  البريـد المـوثـق



  
  
  
  

  C�G ��'��5/ �3'?�� ر?��ً�، :6��� �('ن �3:� �� ����اً      . ����3 ����< ر&����'���ا���� ���< ه�fP ا
/��� ��M3   2دو,ً�، وا/�أ :� ا�� = �2 �83ر ا���Aدة، و&���ف ��3'�3ت ��2 ا���&��، ور             

) ��3/�� ���3| ��3�2 ���دة    (وهfP ا�G��ة ���رة ��U 2آ� ��8ر ��Uدات    . ,�� ا��'i�^ أ�!�ً  
" G��رات|أدوات"و�� 8'ل ��< ��Uدة :� Hو��'ك، ا���  . و�!�2 ا����'�3ت ا��� ��!����   

)Tools|Options (    CE? >أ�3ن"و�',0 إ�) "Security .(    رM< ا��� ���إ1!�ر ���3ف   "ا
و&��� j��: C��P�:ة jQ8��3 ���<      . ا�����% 2�3 ������ ا���:�Pة    ..) Get a digital ID" (ر?��� 

�� ��< e?'3 ��3(�و&':
 � 'ي ��3'�3ت 1'ل /�[�� ا���Aدات ا��?�� QR.  
     ��',�� أدوات ��(��7 ا� �8'ل ������ ��3����R; �ًار ���Uدات              : أو ا��U >�� �81دة ��3���

 �� ����ى ,�����E��3 دات��Aا��� fP2 ه����)� C��� 0 ه��' أن  :�����ة، و�(��2، إن����O� ���3 6ن آ�����: ،���3�� 
          ������'� �/ %��N�ا� C��� C�� ��/ 
و�',�� :(��ة أ:�!�، و�����O :�� ا�����م       . ا��&�[� ا��� أر:�

   e��?'رة إ���< ا������M/www.thawte.com    � �����ض VeriSign، وه��' �A��� e/���� e��?'3آ
�����3 ��8.U دات��U.  

  
  
  
  

إ��iت ��م �1وث ��N% /��، و��(j�E� 2 �7 ا���Aدات ا��?��� /�QA�� 3 �'��ت ا��&�[� و  
أن �E�.�م ) و��F���ت أ�Gى (���Instant Messenger 23 AOL��g3 ا��.�_% ا�Q'ري 


  .��Uد�7 ا��?��� ;��iت ه'��7 ��< إ����
  
  
  
  

���3� ������� إ������
 3�����د ا�#���اض  (���O��S/MIME ا�������ر y3����ادات اJر )أو ا����ا��� ،
� H 23و��'ك وHو��'ك إآY���E و��ورا و         و". ا��'?e"������ ا���QA و  O�� ارات ا��R;آ� ا

Netscape Messenger 23 دات��Aا� e3 �3���أ&�� :� ا� g3���/ �,'� J 2)0، و����� 
  .Hو��'ك

  
  

  اشتر شهادة رقمية

  فائـدة الشهـادات

  استخدام آوتلوك فى التشفير



  
  
  
  

 ���,'� J ����ا� e��?ا��'ا f����� �))A���3 7 أن �(��'ن����� ،
����� ا�� ��= �����Q��R 2ت ����< إ������
      �� e�E� C� ��ت ��� /�� وا�NRاً �� �8'ل ���<           . �� 23 ?��  و���ن ,���اً آ�'�P��� ن'��� ���:

   2��� 2�O1ب ا�����P���� ��)�Aا�� ��= ا����� �������� 3 �آ���ت ا�� ��= ا��� g]����� ���: �ً3�����3 �ً�������
وا�'N�Rت ا���� ���'د ���fP ا��'ا?��e وا�����,� ا������� ��zدي إ��< ���Rوق ��1'ار          . ا����Q8ت 

 �)��U ������# ���� �"�:�8��3 7���U "�F/ C��&7�5 ���2 اE7 ور?�����  و�����/ ���R�.ن ا������]Jا ���?
�  (CVVو�����ر�} ا����[�����، وا�����?C ا�.����ص  ���?�Fا�� ����^ 2���3 ا�� ������? .( ������F�� و/����� أن

           2�� e:7 ا�����5ً ?� ��1ث وأن ��FG ل إن'�� � QR >7 إ���,'� C�� ،ا����'�3ت ا��� ����ه�
 �������/ �� اJ  . _����^ 1'ا�����?�F/ ون ��3'���3ت����Q� ���? ��� !ا��� n���/ ا ������ أنPن وه�������]

� /�C، و?��� ا� 'ا�� ا������ أ�!ً�R�.ا�.  
  
  
  
  

                e��/ ل إ��دةNG 23 ،2)� ،d�: ت��N�;ا �A� 23 C�1�/أر ���QF��3&�' ا��&�[� ا� ���� J
      C��5��/ ق'��i'وآ����� زاد ����د ا���! ��� ا�� ،�?��'ا[��C ا����� ����!�2 �����و�2 ا���! ��� ا��������


 ?�����" أ1��ء"�Qآ��� ار� ،�  .:� ا���[�
  
  
  
  

          ���QF� �]�&ء 23 �3وج ر�U اء�U 'أ&'أ �3 ��(�7 :��0 ه .         ���]�? >��� 7���:�Pا ����� و
  .ا� �����2" ا�1��ء"ا�! ��� 

  
  
  
  

 Remove" (ا;زا��� 2�3 ا���[���   "، أو زر )Unsubscribe" (إزا�� اUJ��اك"J ���� زر 
me from your lists (       � ��: ت ����ه�N�R0 ذ��7 2�3 أزرار وو/��U ��3 ا��&��[�   أو �����

���QF�ا� .        j� �R 7��2 أن ��'ا���QF�ء ا��Jz��� 
��O� اPه� ��Q: .     e�?اً 2�3 ا��'ا���Oأن آ x�1J
  ����Aا�–   �O3 e-tailers           ،�� ;زا�� اUJ��اك :� ����� ر&�[��� ا��������Rأ�!ً� ���ض و 

  .�(2 هPا ا��'?e 3 ��م

  شـيء مـزيـف

  لا تكن مركز جذب للرسائل التطفلية

  ذه الطريقةلا للشراء 

  لا لإزالة الاشتراك



  
  
  
  

� 2��)�� �F��&5ة /'ا����3 �����QF� ���&���� ا������� ا������QF ا��5آ��� 2��3 و,��'دك �����j���Q� �3 ر&����
HTML .      �8� ،��)�Aات ا��@Oا� n�/ أو ،�:�NG 2ل ا�8'ر ا��','دة ��2 هfP ا��&��


 ر&���0           �: 7�5/ f��Q� 0 ا���وج�ي ���� ��Pود ا�M0 إ�< ا���ارات     . �����Rأ��1ث إ gو�����
:��6ذا ���C����� 2��)� C . ���7 /����م � ����� ا���8'ر 1���< ��35ه��� /��H7�Pو����'ك وHو����'ك إآ��Y���E ذ

  .ا���&�، :j�Q� N ا�8'ر
  

  و معاينتهالا لفتح الرسائل المشبوهة أ



  
�����  ����ــــ�

    
  (�(�ــــــــــــــا�&�ا�&�

    

  ����ــــــــــــــــــــــــــــــــا��
ا��

  

  

  



H@@@� �9%@@@� �@@@9��7 ا'G@@@�ادات اDE&	ا&�'  �@@@C	�B@@@ إآ@@@%
!?رر   H@@@� �9%@@@� �@@@9��7 ا'G@@@�ادات اDE&	ا&�'  �@@@C	�B@@@ إآ@@@%
!?رر   
           @I?&)� ن?@�� �ً@���I2@� أ�JD ، �
7 8&9&��7���� �L� �@	C@6 ا�@�
� ، 2�JD@� أ���I@ً� ��@?ن �(&?7 8&9&��7           @I���� �L� �@	C@6 ا�@�

  7 	M�+9ا� 
!G  7 	M�+9ا� 
!G  ل?
�� 	�O ���  ل?
�� 	�O ��� . .    Q��R&� ���"?ا� SL7 Hوإ��    Q��R&� ���"?ا� SL7 Hوإ��
  ..ا�(T?ات ا-���  �D إ�&	�B إآ%
!?ررا�(T?ات ا-���  �D إ�&	�B إآ%
!?رر

  
  
  

�1� ا���� (C، وG ����3���رات إ������
، ��'�R'ل إ��< إ����ادات إ�����
 إآ���E'رر        '� j��:ا . ���:
        CE�? ��Gا ،
E�3�'ى  "، C�i ا���� ���< زر      )Security" (أ��3ن "e/�3 1'ار I]�8G إ����

I8.3) "Custom Level .(7 ا���'ل ��� 3.��� ا;��ادات ا��','دة ه��و�)�� . �:و
�، أو إ`���ر 5A�/ =� 3���، أو                   �Q�`'2 ا��ع، إ�3 ��(��� أوiNi 2�/ ر���GJآ� ���3، ��(�7 ا

����F��.  
  
  
  
  

:�6ذا اG���ت أن ���C<�3 �: .    C ا� �Jت، �(�'ن 2�3 ا�:�!� أن ����F أي ��Uء O3��� �����ل             
            ��O)ا�7 :�� آ�� ��3ة، :��� ���� ا�z&                   ��3 آ��ن Y�)�/ 7�� ���<� ����M0 ا����2�3 ر&��[� ا���� �

��  .� �ث :� ا���
  
  
  
  

     �FAات ا����Q�Aا�� e��3 �ّ���active scripts        2�3 ًا���Oن آ� ،� ����3ً� 2�3 ا����� �FG'ة ?�&��
     ����U اض�#��(2 إن آ��
 �����د 3'ا?�e �>��� /��� �'ا:�P              . ا��'ا?E� e�.�م هfP ا�A��Qات 

 ،�����/ %���#�� J ة�����Oآ �����O��3�������Fا� fPب ه�������, : �" إ�����ادات ا�����3ن"�����'ل :���� ?�[����
)Security Settings (رر 1�< ��8 إ�< ا����'��Eإآ 
، Scriptingا��A��Qات  : :� إ����

� :��� إ������
 إآ����E'رر (و����F آ��� ا;����ادات ��iNi آ���� ?��� ��#��% أ���!� :��� ). 6و����ده�
 C) �أدوات ا��� ����F��ActiveX�ً���]���� ������)��/ j8���� N��: ،. C) �و��(���7 1>��� أدوات ا��� 

  ��      (ا��'?� ���R �أ��3 :�� و��e ا�2�3 ا���'&�d        . أو #��� ا��'?���    ) ا��� ������A/ eدة ر?���
Medium���3 �  .، :��F�� C�� أدوات ا�� (C #�� ا��'?��، /���� �j�E />�'ر ا��'?�

  العمل من الداخل

  عطـل افتراضيـاًَ

  امنع النوافذ المنبثقة



  
  
  
  

  N_Jا �ع ��< e�?'3  �3ذا �' ر#�
 :� ��F�� ا�A��Qات C<�3 e3 ا�Q8 �ت، و�(e3 2 إ��1
eBay) ة   ه'و�O)/ ات�Q�Aة؟ ا� �� �(��2 :��             )  ����� ا����O)0 ا���ون أن �>�� ر&��[� ا�����/

  e?ا��'ا fPه e3 �3�����/ 7� j�E� ��رر وا�'��Eإآ 
ا��'�i'ق  "ا;��ادات ا��� � '��� إ����
��/) "trusted (    �� ا��'ا?e ا��� �(�O 23 ز     . /�ون ا;NGل /�'ا�� ا�23 ا���3:����ر����  و;

       ��Gق /��، ا'i'ا�� e?ا��'ا �w: �:"أدوات" Ci ،" 
وا���� ���< ���Eن ��'��%     " G��رات إ�����
� /���� �����ف /�� ـ  ). Security" (ا����3ن"��R�G ت����ن ����ة أ��'y����3_^ ا�� ���'ى "&����ى ا

�)�Aا�) "Web content zones ."(     ���F����/ ��R�.ا� ���'���3'ا?��i'3 e'ق   "ا��� ���< ا
����/) "Trusted sites ( < زر���� �����ا C��i ،"e��?3'ا) "Sites .( ق ا�.���ص���Fا�� C��&اآ���% ا

  ���O3 ،0��/ ق'��i'ا�� e?'�����/eBay.com >���� �����وا "�:����، و?��� � ����ج ;زا���� )Add" (إ
� أ���3م ا�.����ر    �'�����3� ا��'Nا��"   Cب � ���^ ا������'���F3)https (:    fPه�� ���: e��?ا��'ا ���:�)�

 ���Fا���) "Require Server Verification (https:) for all sited in this zone .(
      �3Nرر ا��'��Eإآ 
?�� ا& C��Fق ا��'?e، ��< ا��#C 23 أ�7 �2    "*" و&'ف �!�� إ����

            I]�8�.وق ا����R >ل إ��'Gأ���ت ا��� C�i 
�,�G إذا J<     . ��اه� إ��� ����و/����3 ������، ا
� /���E�'ى أOK .(  nQ.���3 ����3" (3'ا:��^"��?'i'ا�� e��?ا��'ا ����F�3 e�����و�Low-Level ،

            �، و��Q�3ت   ��M��/ j�E�Plug-ins 3 �'ى �O3 أدوات � (C أآ��� إآY، وا���اg3 ا���!�:
�)ا�(��'آ�M(اJر�����ط ���iات ا�����Q�A'اع ا������ل  . ، وآ��� أ'��Rو e����� g3����>� ا����و�(��2، &��

�  .أدوات � (C أآ��� إآY #�� ا��'?�

 G��ر ���M  ����<���ذا  F�� �? 
� ا�A��Qات وأدوات � (C  ر&�[� � ��P 1�< اyن؟ إذا آ�

  >�� Yإآ ��أآ�Prompt         ��R�G ات��P� � >���� ��: ���E�� ���: ،����3 ا�7 �2 آ��z& C��� 
وه�Pا ��,�e إ��< أن ه�Pا ا��'?�e ا��'�i'ق /�C���� 0 :�� ا����دة           . /�� ��< ا��'ا?�e ا��'�i'ق /���    

  .ا;�N��ت ا��� �!�E���Q 3'ا?e أ�Gى #�� i'3'ق /��

  أقــم الثـقـة



  
  
  

. وا����ان و��83' /�اg3 ا����YE ��2 أآ��� ���د 2�3 ا���:���E�C<�3 = ��              2 ا�Q��و&�ت    
                 ��R�G رر'��Eإآ� 
و2�3 أ���E    . وهPا ه' ا��E% ا��[�Y :�� أ���C ����,�'ن و����وز وإ�����

ا�.F'ات ������ ا��.�_� ا��� ?� ����ض ��� أن ����� إ�< ا���jQ8 ا������ :��� :'آY، أو         
وe�3 ه�Pا J ��(�2 أن ������ اJ�����ل إ��<       ). اyنوا�Pي �.�' 23 ا;�N���ت أ��!�    (إ�< أو/�ا   

� :� ا�'?
 ذا�0��3�� Nً1 & ��ً�، و�Pا، ���7 أن � �:x ��< إ��ادا�7 ا���U �?أ jQ8�3.  
  
  
  
  

      ،�ً�E�1 ��Oة أآ'�FG �,'�            2�3�.�Eا��� n��/ >��� � J /�5س 2�3    و�(�2  و�(�2 ��2 �(�'ن &���
 ا�A.�8 ���3ً� و�Uاء ,��ز 23 �'ع  أPGه� :� ا�J���ر، وه� اJ����ل 23 8�3� ا� �&'ب       

        Y)���� ��@A��>��م ا��ح ا����8ر   �3آ��'ش، أو ا&�.�ام '��Q< وا���ي ����� ���<     ا�����Pوا�� ،
� �O3رة /����Q ��2 إذا آ���
 �U��Qة ه�fP ا�������ت      . C<�3 ا�,�Mة ا���':�ة ��1��ً  �w&و�',� أ

" �أن �� >��� أ���2 ا����/�8�2،    أآ�O أ�3ً�، و�(2، ����د أ��� أ/�� ��2   " #�� ا����(�و&':��
  .��� اJ���1ت ا&���ا:��

  
  
  
  

� إد��Gل �@����ات ���< ���'ان               �Q]اMا��� �����ه� ا�����ت ا� ��]�Aا� %���&� 23URL /�2 ا
ا����وض :� &�F ا���'ان :�� /����g3 إ�����
 إآ���E'رر N�G 2�3ل إ`���ر ��:�Pة �R@��ة                      

  .:'?0 ��!�2 ا���'ان ا�Mا[�

             و23 /�2 أ&��ب ���ح   �/�i ���� أن &�F ا���'ان �0 :� ا���دة 3(�ن ا:��ا���Fا� fP6ذا  .  ه�:

            ��: ���<� ������ �3ة أ�Gى، و�(& ،2��j! أ��� ��'ان زا[��، �Oة ا����P:0، &�>�� ا�������
  .#�� ا��'�e ا�Pي ا���دت ا�>�'ر :�0

  
  
  
  

 &��F ا�����ط   ��(�7 ��� أي 2�3 أ&��F ا�����و�2 وا���'ا[C :�� إ�����
 إآ���E'رر /������ ���<                  
           0� �& e�3 �F&�وإذا ��Rد:
 N)A�3ت :��    . ا��أ&� ا��','د ��� ا��Fف ا���E 23 هfP ا

          ���O3 ���ه' أ %�Eن ا�')� ��: ،�F&������   Locked��� هfP ا'2      .  :� 3����ا���� /���Mر ا
� أ�3م ا�.��ر �'�3� ا��'Nدوات، وأزل ا���� ��< أي 23 أ&�F ا���G �1�E3 >��Lock 

the Toolbars
��O�ا ا�Pه �  . ;زا�

  كن مختلفاً وبدل برنامج التصفح

  !بدل نظام التشغيل 

  تغيير شكل البرنامج لديك

  حرك الأســطر



  
  
  
  

 jQ8���ا�� >���� 'FEا ا������#Hijacking  ���: 2�3�.�Eت ا����� �'ا,��0 ا����N)Aا���� ���Oأ���1 أآ 
        ً��'��U ل، و:�� 3(��ن ا�����M7                 . ا��� Q8��3 و:��5ة، ���� أن ،e�?إ��< أ��1 ا��'ا �� �� 
��5:

� ������jQ8 �@����ت  E���]ا�� � Q82، وأن ا�������3 =�� / e��?'3 j���: >���� �8��� .ن /���، و����� أ
  �� ���دة (ا�� ����2 ا��wE'��2 �2 ذ�7 ���/�'ن ���[g إ�N����C ا��',��O��3 P:ا'� �)U >�� (

7 Q8�3 �:.  
                    n��/ 2�)2، و����3 g���3 أو �وC<�3 هfP ا��Q8 �ت ا��O���ة ������م ���وج :�� ا�@���% �.��3

�"ا�������ت �(��'ن �3:���� /����اg3 2��3 ���'ع أ�8��1� _���وادة، أو 2��3 ���'ع     ���Q�.اب ا�'��/�" ا
)backdoors (          ���/ ���ت ا��F@!��3'�3ت �2 ا�� e�,ت، و�O�� � ��M��/ 2��Q����� j�Eو�

1� ا����Q�j و#��ه� 23 ا������ت'� >��.  
  
  
  
  

� �C<�3 �8� .       %��F ه���ت ا��(�ة NG 23ل ����Q ا��E�.�م       �O��3 ةP:�� 73�36ن `��ت أ:
:�� أ/��R dE'ره�،     �3���، أو ���/ ��M���g3 ���3��، أو ���M��viewer    ،%��F أداة ��ض    

 >�� ����: ،�E�]7 ا��� QR ���@�NoةP:ا��� fPأو أ#�^ ه .  
�5آ�� �, �:'�� 2�3���O��� � eت و����وز و� ����Oت /��اg3                : ا�81 ��< ا�� ����Oت /�&����ار     

� ا�Q��و&�ت ���7 :�)�3�3. 3�  .:��>��� ��(�0 و?� ه���ت ا��(�ة ��� ا���ب ا
  
  
  
  

� ه���آ�، ا&���.�م������ �� ��� 
����3 ��(�: ��� ا�����I�� Q� YE �1&��'/7 إن و?������/ ) ���O3
  �-Ad أو Spy Catcher Express وMicrosoft Antispyware betaا���اg3 ا�������

Aware أوSpybot Search &Destroy (�ً3��� �O��.ة ا��QAا� �  .;زا�

  لا تسمح بالسطو على متصفحك

  التزم جانب التشكك

  ف حاسوبـكنظـ



  
  ��ــــــا-�ا-�
    

  ,,ــــــ�� ا�
	ا��� ا�
	ا�
    

�
  * * ــــــــــــــــــــــــــــــــا�+
�ا�+
  



  
  
  
  

� ا�Q��و&�ت ���O�� � ��Mت ��� ���ة ��م آ��3 /�ءا 23 ��ر�} :���� j�C<�3 j �3���ت 3(�:    
�و�(��2، .  ا������e��3 ،g إ����1� G����ر ا� ��8'ل ����< � �����Oت �����ة أ_��'ل :��� ��3/��� ���3دي�����

. أ1������ ?��� � ����ج إ���< اJ������ل إ���< g����3 ,����� ������3، إ 2��3 ���3�Y��Q ا����Aآ�، أو 2��3 #��ه���  
وA���/ ���3 ������� J .     ���� C�� '�� >��1(� ا����F'ب       و�Pآ�، أن �3����ت 3(�: �� ا�Q��و&��ت         

" ��ا?�% "أ�1ه� O��1ً�، :6ن �� / d�I Q� = ا����Qت ���ى ا&��.�ا��3، :�6ن ه�Pا ����� أ��0                    
وآO�� 23 هfP ا���اE� g3�.�م أ�!�  . �����ت ا�8�Jل /6����
، آ�� ��ا?% ا&�.�ام ا����Qت      

   Nً�ودا وآM3Proxy     0��,'� ���� ��ل              ������ ا;�(��وN�G 2�3 ����� ا������ ا��'ارد وا���8در 
أداة : ��I، وه��Pا آ���0 ?��� ������رض e��3 �3�����ت 3(�: ��� ا�Q��و&���ت ا�������ة، أو ?��� �����^      

�?�  .أداءه�، ��< ا
  
  
  
  


 ا������g3 ا������                    ���O� ���? 7 وأز�������� �3(�: �� ا�Q��و&��ت ا������ g3���/ 
��O� |6ن  . أ��:
  �Q)� ��/ �ًi� 3 Cا���� g3��آ�ن ا���        �� � �&�'/7 /�&��.�ا03 ?��� إزا����]��� I� : ������/ C? ،

� أن �('ن . ��O��0 ���5آ� 23 أ�7 &���أ �>�e3 �ًQ ا�����g3 ا�����ةR�G �Q8/ و23 ا�!�وري
���N��G �ًFAل ا�Q����ة  ) Windows Firewallأو �/ >���1�����/)  g3����g3 ,���ار ا�����ر �����7   

� ا��� ��8Q /�2 ?��73 /6زا�� ا�����g3 ا���3Mا����, �GH 
��Oو� C���.  
  
  
  
  

                   �ً�)��U �ً��3���/ ��3ة، ا&��.�م ��Gy C7��3 ا��������/ =��� � P��3 23 أ&��'ع �O!< أآ��إذا ا
    g3����/ ��O3 ،ا� �&�'ب I Q�HouseCall    �، أو أداة Trend Micro ا������� ��U 2�3آ

Stinger 2���3 3(����:�، أو ActiveScan 2���3 Panda Software)  دوات�� ا����]�? e�����_
� ا������M 2��3 ا�دواتوا��'��:���� �و?���� أن �����M ا�������g3 ا������C، أ#���^ آ�:���  ). ا?��e ا���:���

�1� أ7�3�3، وآ�7�P أ#��^ /����g3 ا������ ا;�(��و��� ������� 3.��_�                    '�Qا�� ��)�Aت ا�� Q8ا�
  .ا����ض �����ت

  تغيير برامج مكافحة الفيروسات

  وداعـاً للقـديم

  فى تلك الأثناء



  
  
  

� ا�Q��و&�ت ا����C ?��� إزا���0، و               :�)3 g3���/ ��F��/ 7���F� ��P � >�� �8 � �?    ��3 'ه�
��(�7 ا����م /C<�3 e3 0 ا������ت NG 23ل ا����� /���Mر ا����2 ���< أ��'���0 ا��',�'دة :��                  

� ا��>�م   ���R)          �U�A2�3 ا�� ��QEء ا��Mا�� �: �� ا���/���Eب ا��? .(     ���� g3���6ن &�7�5 ا����:
            
�?zف 3 �'��ت ����3 ا� ��� ا��P1 ���� 
 أو ����3 ا�����Qت ا���� ��Quarantine     Cإذا آ�

��.E�j,ر�  . ا�1��_��: ،�ً��� �� >��1 ،C�& =���O ����� ا�����g3 ا����� /�� ��آ��0 ��< ا
  
  
  
  

� /0 ��< ا�Q'ر         R�.ت ا������ ا��Q�3 ا�����، و�1ث g3��ا��� 
�O� .      �ً8� : ��,و/�� ذ�7، أ
7/'&� � N3�U .ام�.�&Jى ا�� I Qا� �Q�`2 و�اً، �5آ� 23 ��(��Gوأ.  

  
  
  
  

   � �3��� ��Q� أن                  �3ذا C؟ ا����� أ�3���)A�3 2�3 ������ 7��5/ ���Q� ��O��3 ��P � ةP:�� 73�3أ ��<
             2�3 ��P� � 0��52، /6`���ر ��3 ����و وآ�3�.�Eا��� n��/ �ا�� ����2 � �و�'ن ا&��@Nل ���8�

 أو �/Yes��g3 أ��3، :������ :�� أي 3(��ن :�� ��O3 ه�Pا ا;��Nن، &�'اء ���< أي 2�3 زري            
No         كPG5� �? ،�GH أو :� أي 3(�ن ،  C��� =�1 ،2���� ء ا��Jz�/ ا�.�ص �)�Aا� e?'إ�< ا��

 C��3ا�/ ��M�� .ه� ��� �8��1       : و���Q3 ه� :�'راً /�&��.�امP�:'ا�ا��&��[� وأ#��^  fPه� ه���
Alt + F4.  

  
  
  
  

� ���Uة ا�0�A /��/��ت 1'ار و���وز وأ1���� /�'ا[��� أ�!�ً       �Oا���� P:ا��'ا fPو ه��� �? .  ���):
  N�ً� أم J؟���ف �3 إذا آ��
 إ�

�، :N ���^ وg�M��� J، واxQ��1 /���و[7                 �3 �:�6ن  . 1�< إذا آ�ن و���وز ���ض ���7 ر&��
�>�ت إ��< &��F ا����'ان و&��F ا� ����، :�� أ���< وأ&��Q ا���:�Pة، ��(��7 أن ��5آ�� ���3 إذا                          

�< أن وهPا د��� ����Eك، و�(�� 0�Y د��Nً ?�_�ً� �. آ��
 هfP ا���:Pة ��:Pة إ����
 إآ��E'رر    

 � ��Pاً أ�3�ً�E�� ةP:ا��� fPه.  

  عطل الخدمة أولاً

  بدء العمل بالبرنامج الجديد

  زيف وإزعـاج

  إزالة القناع عن الدجالين



  
  
  
  

        I]�8���G �����Gة، واP���:2 �����< ا���������و�(���2، إن آ����
 M���� Jال :���!'��ً�، ا������ /�����Mر ا
Properties .    0�3 ي `��تPا� e?'23 و����وز ������         . و&���ف ا�� ���1'ار �1 e/�3 5ي:

�، �/ ���O3����g3 إ������
 إآ����E'رر &���('ن ���0 ����'ان #���� �������ي �����أ / ���وف #  �������� ����
  .أ�3 ا;�Nن ا�E: ،�)�A�('ن �0 ��'ان e?'3 ��دي:. resا� �وف 

  
  
  
  
  
  
  

       ����Mا�� P�:ر ا��'ا'�` e��� �و���!��� .  2�j ا��'ا?e ,',� و��ه' وإم إس إن أدوات ��3��
                 �Oا� ��، آ��� ��!�� ا;��Rارة ا�.�3������3 ���i��3 أدوات Y2 أو/��ا و:���� :�'آ� Q8�ا�� ��O� 

� إ�< إ����
 إآ��E'رر  �'���وز إآ �i��3 أداة �/ Y .     g32�3 /��ا ���O2 ذ��7، زُودت آ� Nً!:
�1,�� ���Aاء أدوات                          J ،اP�� ،P�:ا ا���'ع 2�3 ا��'اPر ه�'��` e���� و&�ت /�5دوات��Qا� � :�)3

�R�G .��/ ^O� �  .�(2 ���7 ا&�.�ام أداة �U 23آ
  
  
  
  

     ����/ 0��Aا��@���'رة أو ا���� YE����ا� ��� :�)3 g3ا���/ n���/ وج����   P��:ل ا��'اN��G 2��3 ��E��Q��
� آO��ةF#��� ���EQ ا��� ���� أ��� �����M، /�، و��ه^ ا��E�.�م /�(��(�ت ��Mا��.  

                         ���<�� ��: 
و23 أ/�ز &���ت ه�fP ا�������ت أ���� ��3���� ا������M وا�I� Q، �(�2 إن ر#��
8� ا&�.�ام      Gاء ر�U >�� �1&'/7 /�&�.�ا��3، ����ك .  ��Q� �و/�!�� �>�� ر&�[� �Gد�

�، و����F^ �����0 /���اg3    . ,��'د /���اYE���� g3 �����7 �������7 أآ�A��/ ���Oا[��     /'��i��G ه����Oوأآ
�، و�����^ 3 ���وJت إ�@���ء ا���آ���%، وأ1�����M����3"     %�E��� �ًة"��O��G %���آ�� g3م /���ا�.�E��� ،

     �������Uإذا ا Jإ ،
و/���n ه�fP ا�������ت ه�� /�����Q /���اN)A�3 .     g3ت :�� ا�8��Jل /6�����
  .&��� إ�< 3'ا?e ا����ت ا����8� �������E� ،YE /����ت ��7، و��

  الدليـل الكامـل

  أدوات مكافحة التجسس
  ووداعاً للنوافذ المنبثقة 

  

  هديدات الأعنفالت



  
  
  
  

                  P�:�1&�'/7 2�3 ا��'ا I��.� 0��ن ��2 أN���� ���O��3 �ً��Nإ� e]إن ا&��.�م ا���� ،�آ����ة ��3
0��/ ����A��3 f������� 7 أن�����: ،YE����ا� g3و/���ا ����Oا���� . g3ا���/ n���/ 2��3 أن C#و����< ا����

      ،�����3 I : ت����� j��� ة��ا�� �� ا���YE ا����ر� :�)3  ��: I�� 2� ���3 ����A6ن ا�:
�/�Rإ ���1 7��� 
QA�اآ ���ن �2 أNإ�.  

  
  
  
  

   e?'م ا�����SpywareWarrior.com     23 �O5آ/ ��]�? 90          ،f����UJا��5آ��، أو ا C�� ���3���/ 
YE����ا� g37 2��3 /���ا������ � �. :��� آ'����� ذات _������ #���� ��3و:��� أو �����3� وذ���7 آ'&����

     e�?'ا�� �ا��Pي  ) SpywareGuide (www.spywareguide.comوأ��!� ��(��7 �3ا,��
  .���j ا�(O�� 23 ا����'�3ت وا����� �ت /�Pا ا�5Aن

  
  
  
  

�، ��O3/�ة            �O��.ا� g3ت، وا����ا��N�;وا ،YE��ا� g323 /�ا �ًQ�<� 7/'&� / ظ�Q�1Jا %�F��
إذا :N �'ا:^ ��< أي ��Uء إJ       . ا������F� 0ت ����M ا���اg3 ��< �1&'/7     . وو��ً� 23 ,���7  

� اJ&�.�ام�?�Qاءة ا���/ 
�? .jQ8�ا� g3���/ ^�#5: ،�ً2 3.�د��ء �3�U وإن /�ا.  
  
  
  
  

  ���O3 ،2����3 e��?'3 C��&�3 �(���% ا�����) info.kutub.www(، )  ىPا��� �!��Qوه��' 3'?����� ا��
M�/ �8�� jود أ&���ء ��F?��ت        :6ن ا���M�(  Q8ود�� /�����'�3ت وا���:Pة ا��< ��= ���3 ا�(�%      

DNS                ي آ����0 إ��< ���'انPا ا����'ان ا��Pه� C,��و� ،e?'ي /��� = �2 ا��M�3آ IP ���?ر  .
� 2��3 �>���م ا����A@�� و�����وز M��3ود ��F?���ت �E��� �@8��3< ����3 ا����!��     .E��� ���)� 2��)و�

hosts    >���� �,ي ا�.���رMود ا���آ��M�����/ �8ل���Jا ����? Jًأو jQ8���0 ا�������F� ����3 'وه�� ،
�)�Aا�.  

أj�R هPا ا���� ه�:ً� Q�� �ً�� 3��و&�ت و/�اg3 ا���YE وأدوات ا�FE' ���< ا����Q8 �ت،          
�، ���O3 ����ه' و,',���، إ���<  ��Q��.ا�� e��?ا��'ا j���: 0 آ��� _�����ت���وا����� ��(����� ا&���.�ا03 ��',

� /�� NG 23ل و��e أ&���ء ه�fP ا�����و�e�3 2 ا;��Uرة إ��< ���'ان                 R�.ا�� = ا� � QRIP 

  كيف تعرف الفرق ؟

  احصل على المساعدة

  اقرأ النشرات والاتفاقيات

  هنـا مضيفـك



3(�: ��           و�E�.�م. �3�2 وا�1  e�?�8ل /�'ا��Jا e���� ا ا�����Pو&��ت وا�����ان ه���Qا� n��/ 
 ا�� ���  IPا�Q��و&�ت أ�!ً�، و�',��J��/ ،7 2�3 ذ��7، إ��< �>�7�3 ا�.��ص، NO��3 /���'ان                     

127.0.0.1.  
�   hostsو��� إNRح ��3    ���& �. Notepad :��� ����7 &�'ى ��������/ 0���g3 ا���:��              - ����

3� :�� ����3 و����        �� �Q8/ f���&ر               . وزو�Eا��� >��� f����& ،��/ Yم و����وز إآ���<� >���: :
C:\Windows\System32\Drivers\Etc  >�����م و�������وز�2000 و������<   �����: f�������& ،

  .C:\Winnt\System32\Drivers\Etc: ا���Eر
  

  ���3N�/ ا����� �����أ �F��&���������ت �A��/ �iz��� Jء، ���Pا، :�����FE # و:��� ه��Pا ا������، ������� ا
�  .G127.0.0.1�� ا�Pي �',0 ا��!�� ا�� �� إ�< ا���'ان ا��dA ا�'1�� ه' ا��FE ا

  :و?� ��!�!3 ��3 2�� �C ا�FE' ���0 أ&�Fا �0�A ا�����
66.250.107.100 msn.com  
66.250.107.100 www.msn.com  
66.250.107.100 search.msn.com  
66.250.107.100 auto.search.msn.com  

� ا�������          e�?MSN   وهPا ���� أن أ�� 3 �و�� ��'R'ل إ�< 3'        Q8ا�� fPه� j��: >دي إ��z��& ،
 C?ر ���إ� ��A� ��ا�IP��3�3ع أ'�  :آ�� ?� ���و /�Pا ا�A(�.  ا��'

127.0.0.1 localhost  
127.0.0.1 liveupdate.symantec.com  
127.0.0.1 update.symantec.com  
127.0.0.1 download.mcafee.com  
127.0.0.1 www.symantec.com  
127.0.0.1 www.sophos.com  

           ���� :�)3 e��?ل إ���< 3'ا'��R'ا� 
وه��Pا ������ أ���7 &� ���8 �����< ر&����� 5��FG آ����� �1و����
  .ا�Q��و&�ت ا��Pآ'رة

و;N��Rح ه��Pا ا������، ��(���P��1 7ف آ��� ا�&���F ا��',��'دة :���0 ���3 ����ا ا����FE ا���Pي � ���د  
J :�6ن ��C ���� ه�Pا ا���FE، أ�� ��Q�3 vA��8�E�/ �ً�J �ًF ���!�2 &�'اf، أي                 . ا��!�� ا�� �� 

  �FE�127.0.0.1���!�2 &��'ى ا��� localhost  ا������ C��&�/ 0��<Q1وا ،hosts) ا3����اد N��/ (
  .��< ا����� ���0

x1J أ�0 ��(��7 أ��!ً� ا&��.�ام ���3 ا���!�� ����j��: e ا��'ا?�e #��� ا���#�'ب :����، 2�3                       
� ���و�2 هfP ا��'ا?e إ�< هPا ا���� وإ��دة �',���� إ�< ا��!�� ا�� ��:��  .NGل إ



  
  
  
  

�، و1�< ذات ا�#�اض ا� ���ة ���3، �!�� 3'ادً #�� �3#'ب /��     O��.ا� g323 ا���ا ��Oآ
    ��@A��إ�< ���3 /�ء ا� .                   ���� � ������ z_���� وراء �E��]ب ا�����&�و���� ��3ء ا��Pاآ�ة أ��1 ا

            ��3�� �Q8�/ و��م ا&���ار ا��>��م ،��@A�ا� ����� z_��� �!%، وأ��زاد ���د     . ا� 'ا& ����):
� ��C � ����� أ��iء /�ء ا� �&'ب، آ��� ���_5ت ����� ا�� ���، وآ��� ?�
 /�� ذ�7 ا�U��ء ا��

1� ا����1� :� ا�Pاآ�ة ��A@�� ا���اg3 ا��Gى�Eا��.  
 g3���/ �@UMSconfig : ا��>�م �w��� 7 أداة� j�E�Msconfig ��ا� g3م  /����� ا���ا'��

 ��@A����/����ء ا� ������ �������. و������وز /� � ������ا/����أ"ا) "Start ( C���i"��@A����) "Run ( %����واآ
msconfig   ل�Gزر ا;د d@���F���  �)��� /�Startup ( 2" (/�ء ا���A@��  "ا&�.�م ?CE   . ، وا

    ������/ ��@A� ت /�ء�Q�3 .                   ���ت ا�N)Aا��� �و��(�2 أن ����F��� 5��� آ�:�� ا�����Qت ه��� ����:�
 7/'��&�1 �����3 ������ .A���ء ا����/ ���R��� �@�� /��N?6ع و:��� C��<�3 ا� ���Jت، �����F�� j���� آ�:��

                      �� ا�����Qت ا���� �����ه�، ��O3 وا,��:���و���وز /A(� �>��، و��(�7 /���ه� ا����ء /���6دة إ
� ا�Q��و&�ت و,�ر ا����ر ا���� ����� ���� ا;?�Nع          :�)3 g3ا��/ �R�.م ا��.�Eا�� .  ��`' �3

�  .Services، �5آ� 23 ��م إد�Gل أ�� ����Nت :� ?Msconfig CEإن آ�
 �E�.�م : ��3
  
  
  
  
���� ��(���7 أن �����ف أي ���Q�3ت /���ء ا����A@�� ,���� �����ر ا���Q�1Jظ /��0، وأ����� ����Y آ��7�P؟   آ

 أو ��Command(�7 أ1���ً� أن � �8 ��< :(�ة �2 �3ه�� ��3 �3�2 /���>� إ�< ا����'د         
Location      CE? �: 0�&J ا����ور Statup    g3���/ �: Msconfig .   �3���:Command 

  �وأ���3 ا��'���e  . ���3 ا���Pي ���E�.�م ����A@�� ه��Pا ا������   ه��' ا&��C ا������ ا���Q���Pي، و&���F ا
Location                          ���& ��: ح���Q3 2�3 ا ا�����، و:�� ا����دة �(�'نPه� ��@A�� C�� 223 أ� j�'�: ،

  .، أو 23 ���3 /�ء ا��A@�� :� و���وزRegistryا��>�م 
� 2�3 #��ه��، ?����M/ Cرة                   �/'�Fت ا����Q7 ���< � ���� ا�������E�3 �: ����Fا� fPه j�Q� C� 6ن:

 ورا,��e ?�����ة /�������0 �� ����� ���3 إذا آ���ن أي ����3 2��3 ه��e��?'�www.sysinfo.org       fP ا�
�O��G ات�Q�A/ ى، أو�G�  .ا����Qت �F3'ب أو d���3 /���>�م، أو /����F���ت ا
وا�����[g #����� ��3    . آ�� ��(��7 ا�� �= ��2 ا&�C ا����� ا���e�?'3 >��� 0�/ 0��A ا�� �= ,',��                     

     ��O3 e�?2�3 3'ا ��Q���� ��A�� :AnswersThatWork.com أو WinTasks Process 
Library (www.liutilities.com/products/wintaskspro/processlibrar ( آ�����

   g3������ 2)��WinTasks         ت���ا���� ��ك :� ���8���E� أن processes       ��: ���<� ���ا� 
�3 و���� . و/�� ا����ف ���< ه'��� ا�����، ��(��7 ��(���0 أو ��F���0             . ���3 ا����م :� و���وز   

و&'ف �7�5E و���وز ��� إذا آ�
 ���� إ��دة        ). Apply   Ci OKأو   (��OK���، ا��� ��<    

  لشقاوةاالتعرف على اوجه 

  الملفات الخبيثةالتعرف على 



� ����� ا� �&��'ب، C��i �����ض �����7 ر&����� � ����P �.����ك /5���E��� 7�.�م و���e ا�� �����          
 ���3ة Msconfig :��� ه��fP ا��&����� إ���< ���@A�� �/����Ok  g3و���zدي ا������ ����< . اGJ�����ري

  .G >�Don't show this again��ر و��(�7 ���% هPا /��!@d �. أ�Gى
  
  
  
  

                    g3ا����ا fPف ه�P�1 ���/ �J ���(2 أدوات إزا�� /�اg3 ا���YE 23 ��>�� آ� ا��'ا�^ ا���?��
  .دا[�ً�
  
  
  
  

� ه� إذا آ�ن أي 23 ه�fP ا��'ا��^ ا����وآ�� ?��دراً ���< أن ����� أم J، و:��            �&�&�ا��!�� ا
� ��2    . ا�@��%، �2 ���ه� ����   �E���/ ،2)داة        و��� �'ن ا���� ��< �>�م �>�� ���2)�� ،�3 

إزا�� /�اg3 ا���YE أن �!�7 ��< ا���F^ ا�Pي ��(�f��/ 7 ا�� �= ���و�� ��2 أ��� �'ا��^                  
� :��� ����Q3�N���& jت أو �����3ات   . وإزا���������M.3 ا�������� fPه�� 
و&����� ا����3 أ&���� إن آ����

         ��3 �: �Q�.� g3��5&��ء ���3ة، و�(2، إن آ�ن ا���/ �:��3     j�8�: ،و���وز ��@A�م ا��<� �
%�R0 أ�ا����ف ��.  

  
  
  
  

   �GH g3���/ �1&'/7 /�&�.�ام I :ا .    Nً�ا��'ا��^ د�� fPو,'د ه� ����� �? ����Oا� �:�fP ا�����
� �P�� Cه%، و���E�� C�i 2�3ك ���< � ���� 3'����� وإزا�����                  O��.ا� g3و_�����  . ��< أن ا���ا

و?
 وا�1، :�2 ����� 23 أ�� ���ر��ت /�2 هfP آ�
 @A�� �����3�� �/��I : g3 وا�1 :�  
��Q]�`و �: ��/�A�ا�� g3ا���ا.  

  التقاط البقايا المتناثرة

  لا للقلـق

  أجر فحصاً ثانياً



  

  
�����  ����ــــــ�

    
  1ة1ةــــــــــــــا-23ا-23

    
  �� �� ــــــــــــــــــــــــــــــــا���ا���

  



  
  
  

              Y���� يPا�� I.Aو�(2 ا� ،C�<� ء�U 7� ء ,�'&7 :� ا����< ا����ور��iأ 
�jQ8 إ����
�       ��< /�� ��ة jQ8�� �? 7�3 ����3 7�3 �1&'/7 ا��         �8�.U ت�����ة أ�!ً�، و?� � ��� /�)Q

� /�Aآ�7   R�G ت����أو / .       �?��.�� 
����6/ ��G�Eا� �)�&N�8ل ا��Jا e?3'ا j��� �3 �ً���@:
���E� ��'�E/ 7 وا&���د��������/ xQ1 C<2. ا���w�U ��: 7��� ،اPو�:  

  : �1B و�X  C:�sرآC ا���:�تاeول 
���1� ا����� (C، و3    '� j����:ا ،����/ Yو������وز إآ��� ����:  �����G�8ل  "������ ا����Jا �)����U تJ�8ا���� "

)Network Connections .( I]�8�G ��Gوا ،��)�&Nا� �?�F2 ��< ا�����. ا��� /��Mر ا
   CE? �:م"و��) "General (                 ��Rا���� �:� ���Rوق ا� �'ار ا��Pي �>���، ا����� N�Gل ?�[��

� أ���3م ا�.����ر      �'�����3� ا��'Nوأزل ا�� ،���?�F��3 ا���.�E��� ����ا�File and Printer 
Sharing for Microsoft Networks.  

 �!�Gء ا��Xا���'D6 م ��ارا !�ر���D*"ا :  
  ��O3 ،���3� و&����A ا����ار   Norton Personal Firewallا&�.�م C��� ����3 ا����_^ ا

J ��G�: ،J أم ��/ ^O� 
� ,���ة، و&�7�5E إن آ�)�U >�� 7�5/.  
  
  
  
  


 وا��(�����ت وا�����Fرات ���Uء _���% وQ3����،  و,��'د ا� 'ا&���% ا���'3���� :��� ����3ه� إ������ 
����� �<�� %�F�� ���)و�.  

  
  
  
   

7 ���Q3 �  .�5آ� أن أ�1اً F�E� J�e أن ���� /�U�U >�� f�8�7 أو �'1
  
  
  
  

                �� إ����� إJ /�'ا:���:���آO�� 23 ا� 'ا&�% ا���3� أ��ت / �= ���M��/ j�E� J أ��� /��اg3 إ
 أ�1 ا��(�ة 23 ��آ��% أ��1 أ�8�1� _��وادة 2�3 ��'ع         و�(2، �',� ا1���ل أن ���(2    . ا�����

  ���Oآ����@7��F، /��� إن /���n ا��.����?�2 ا ���E���� j�����Qت ا���F@��� ��E��� ����ا� g3ا����ا
   �����R�G ن 2����3 ا&�����.�ام أداة'�����)��� �����? � �����O3 KeyGhost ا�داة –إ�����Rاراً و�1(����

HardwareKeyLogger   �8�.Aوا� �&% ا� j���Qا�� �n و?�� �>�2 ا����   .  �/ �8�1'� 2

  ع الساخنةابق حذراً عند الاتصال بالبق

  أمن الحواسيب العمومية

  انظـر إلى ما حولـك

  احذر برامج تسجيل ضغطات المفاتيح 



          j���Qا�� ���e       . ��'ه�� ا�و�< أن هfP ا�داة ,Mء _���� 23 آ�� �'1'3 I� :6ن أ3(��7، ا:
         ��:��:6ن و,��ت  . ا��8ل �'1� ا����Q��Gz�/ jة ا� �&'ب ���5آ� 23 ��م و,'د �'R�Nت إ

        ��GH أ�� ���3، ا/ = ��2 �1&�'ب .           d@!�� ى ��3آ�ة ه�� أن��Gأ �ا����اg3  |ا/��أ "و�',�� 1���
��   �'�1 |ا�'R'ل|ا��� �U�Aا�� >��� j����Q3 �) "Start|Accessories|Accessibility|On 

Screen Keyboard (        7 أن��)�� ا���� �����ه� /�&��.�ام ا����وس، آ��� �Eو�(�% آ���ت ا��
                  C�i ،�8��ا��� ��: � � �R ���# ��1وف e��1� ا����Q�j ا���د��، e3 و'�/ �Eا� ��(�% آ��

���G�1ف ا���  .ا&�.�م ا���وس � Pف هfP ا
  
  
  
  

8����  �وأ���!ً�، J ������� آO����اً ���j .  2 /�����% آ��/��� أ���� /������ت ����3� ����< ا� 'ا&���% ا�����3
     0��� 7�'Gد ��E� ا� �&'ب /�� أن .       e�?2�3 ا��'ا ���O):)   ��O3eBay (      ت ار����ط��Q�3 e!��

)M�آ'آ (                    ى إن��G��3ة أ ����ل إ�'Gا��� ���E��� �F!�� 2�� ،اP)وه ،��)�U �E�, �)/ �R�G
:�6ن أ#���
 ا����jQ8، و&��ت /����اً، :��� ����(2 ا���E�.�م                . 0أ#��
 ا���Ci jQ8 أ���ت :� �      

 
� 2��3 1���= ا���������R7 2��3 ا��'ا���ي ��Pت . ا����/�E�� � 2��)�� آ����Microsoft Passport 
:�6ن و,�� ا��>��م و����وز إآ�Y /�� ���< ا� �&�'ب             . و أن �>� 3','دة ��< ا� �&�'ب      'و��ه

ا�.��ص /��E� / 7ب و����وز         Passportا���'7�5E� ��: ،�3 ��� إذا آ�
 ���� ر/�E1 dب          
J ر���G5آ� 23 ا�: ،�/ Yإآ.  

  
  
  
  

�، و��Q�3ت                    ��?z3 ت��Q�3 2�3 ��5آ� P�1 23ف آ�� ��iHرك ا;�(��و���� ���< ا� 'ا&��% ا���'3��
:��6ن آ���
 ���E�.�م إ������
 إآ����E'رر، :������      . history، و���Q�3ت &���/��  )آ��'آ�M(ار�����ط 

، )General" (����م" و:��� ?��CE ).G) "Tools|Internet Options����رات إ������
|أدوات"
، وا���� أ��!ً� ���< P�1ف     )P�1) "Delete Cookiesف ��Q�3ت ������ اJر����ط    "ا��� ��< 

 ����?zا�� jQ8���ت ا����Qت"ا������Q�3 فP��1) "Delete Files) ( أ���3م ���3N� e���و�5آ��� 2��3 و
، واP�1ف أ��!ً� ��Q�3ت    )P�1) "Offline Contentف آ�:�� ا�� �'���ت دون ا���8ل    "ا�.��ر 
jQ8�ا� >�� �����/ ��/�Eت" ا��`'Q ا�� jE3) "Clear History.(  

، Content(  C�i" (3 ��'ى "وأ�
 M� Jال :� ��:Pة G��رات إ����
، ا��� ��< ��Eن ا���'�%  
و:� ��Rوق ا� 'ار ا�Pي &�>��، ا��� ). AutoComplete" (إآ��ل ����[�"ا��� ��< زر 

 Clear" (jE�3 آ����ت ا����ور   "، و���< زر  )jE�3) "Clear Forms ا�����ذج  "���< زر  
Passwords.(  

23 ?�[�� . إن ?�
 /����M أ�� و�i[^، اP1:�� أ�!ً� ��:P / C? ،^]�iو �ا�'�i[^ "وإن �1رت أ�
���O�� ا� ."     �Q��&ا������م أ �F��& >���� 2�����و�������م /��7�P :��� و�����وز إآ��Y /���، ا����� /����Mر ا

  لا تعض يـدك ندمـاً

  امـح آثــارك 



I]�8G ��Gوا ،�U�Aن ا���'��%    . ا��E�� ���Gا/��أ  "ا �، وا���� ���<   )Start Menu ("ا���[��
"I�8��.�| �jE��3 "واyن، ا����� ����< زر  ). G) "Customize|Advanced����رات ��3���3

 �وأG���اً،  ). Recent Documents(ا�.��ص /����E���ات ا�G���ة    ) Clear List" (ا���[��
��:P1 C� ت�Q�3 �  .أ:�غ &�� ا����Nت ���.�I ���3ً� 23 أ�

  
  
  
  

� �A/ 7EQ(� أ:!� ��� ا     ��� �    ،�� ا� 'ا&��% ا���'3��R�G ،7/'&�1 ��# ام �1&��ت�.�&
  . N� 3 /��اg3 ا� ���� ا������USBا��1 7�3 ذاآ�ة 23 �'ع 

  
  
  
   

 g3�����/ 7��� j�E���Pass2Go �، )���U 2��3 Siber Systems (www.pass2go.comآ
، و����, u��e ا&����رات ا���G'ل         �, 2�M.�/ ،NًO3USB�e آ���ت &�ك ��< إe�R ذاآ��ة          

 / ��:       g3ا���/ ����O�� ����و������7 ا��.��_� ا� ،�ً��]���� Yرر و:����� :�'آ'��Eإآ� 
������3 إ������
  j���Qت ا���F@� ���E� .       ��1و1��< ��' ��(�2 أ ،�E��]ر ��& �و��(QA� 2�� آ� ا������ت /(��

  ./�ا�E� g3�� ا�!@�Fت 23 ا����ط هfP ا�(���، :N ,�وى ��� /�ون إe�R ا�Pاآ�ة ���0
  
  
  
  

  :�)�� g3اآ�ة و��(���� أن ��5آ�� 2�3                 �',� /�اPا�� e/��Rر ����� 2�3 أ���و&�ت و,��ر ��Qا� � 
03�.�E��� أن ����? �ً��Q�<� آ��'ن ا��>���م . fPو&���ت ����< ه����Qت ا����Q���� =���� � 2��3 d���: 5آ����:

I Qت ا���دوات ?�� ا&�.�ا��3 :� ����  .ا
  
  
  
  

� ، /������ ���,'�OpenOffice.org���E} ذا����� n���/ 2��3 ا���F�����ت، ���O3 :����� :(��'س و       
، ��j�E ��7 /�;/ ��ر :�� إ�����
 و� ����         )www.johnhaller.org(ا����g3 ,�'ن ه�'��      

3� ا�و:�Y ا��','دة ��< ا� �&'ب ا��!��    M1 أو 
آ�� . و�i[�7 /�ون ��jQ8�3 Y إ����
 g3���/ 7� j���P.I. Protector Mobility Suite 3.0  

  e�R< إ�� ��ظ /����ك ا;�(��و�Q�1JاUSB  �1Jا C��� آ��� ،      >��� ���?z7 ا�����Q�3 ��)/ ظ��Q
���� g3��ا��� �` ����_ ،�@Aا ا��Pا �2 ا� �&'ب، . ه���/ �@Aب ا��Pو����3 �@��0، و��  

  حمل برامجك الأمنية معكا

  استخدم مديرا لكلمات السر 

  أجر فحصاً قبل الإبحار

  احتفظ بتطبيقاتك لنفسك



  
  
  
  

� ا�����ة 23 ا��N@Aت 23 ا��'ع . J ���< أ�� �iHر�E�Eآ�� أن ا�U3 Smart Drive  ����� 
  .�@A�� ��F���ت �O3 هfP أ&��

  
  
  
  

� ���< ا����ص ا���8% ا�.��ص /���>��م          x1J أن /�n ا���F����ت ا����     ��?z3 ت��Q�3 vA��� ���
 ��Q��/ ��!2�3             . ا�� fر��iH n��/ >���� 0 �',�� ا1����ل أن��ت، :6����F�ا� fPأ�1 ه �F�� 6ن:

    %&��3 �)A/ �ً3��� ���دون إزا� .           Y)���� ��@A��>��م ا��ارات 2�3 ��Rأ:!�، ��':� إ �و� ���
 23 ه�Pا ا��>��م ��(��0 ا�����          Knoppix، آ�� أن ا��'ز���USB     e(��� ا���� ��< N@A3ت     

  g3�3 23 ?�ص .                     >��� ��,'� ��O��G g3ا��/ ���5: ،�@Aا ا���P��/ ا� �&�'ب ���وإن أ3(��7 � �
�ً?N_7 إ�����/ �  .ا���ص ا�F�E� 2� %�8�e رؤ�

  
  
  
  

�، N���& ���O3ت ا�����'ك و�3���Gت   �8��.Aت ا�������2��3 ا�� ����O)% وا��ا� 'ا&�� C��<�3 ���� � J
  �)�A�8ل /������ ا��J��3ور         ا �أ��3 أ&���ء ا���3�.�E�: ،2����E        . ، &'ى ا&�E�3 C�.�م وآ���

�.�����، /�، و���ه� و?� آ��
 ���E3 أ�!ً�، ��Pا، :6��7 / �,�� إ��< ا��5آ�� 2�3 اG����ر آ����ت           
   � ��E� J �.����� أو ا����ف ����� /�&�.�ام /�اg3 آ�E ا� ���� ا��� ������ ���<            –&� ?'�

" Y�32 ا" ا���'ا����N3 ح���F� �����3/����ت ا� �'ار 1���< ����8 إ���<   وا� >���� ����اآ��% ا� �:���
 ��                 . ا���آ��� ا�8 � ����3 Y�3را ?�'ا�A���ا ��Oآ�و��':� ��ى ا�(O�� 2�3 :��و&��ت إ�����
 ا

               �� 'ي أآ�O آ���ت ا�U �E�'�ً�، و/���د و,'ده� ��< �1&'/7، ��(���� ��3,���0 و��3,��
0/ �  .#��f 23 ا� 'ا&�% ا����8

  قى أيـة آثـارلا تب

  اعمل بنظام التشغيل الخاص بك

  كلمات السر القوية



  
  
  
  
�Rء  � ا"� ا��%*D�م >� آ��C ا�%�، و; ا"�, ا��� 1، و; ��(ا!,، و;             ; /%*D�م أي    • 

 C�'DXذ�,  � ا����( �ت ا� ��gدك، و$�  uة     . /�ر�Rه�Eو� C�)9%E� CE(�*  ت�E!���>AK9 ا�
���
*2���.  

 •C��  .; /%*D�م آ���ت إ!C�R��Z و; )*� أ��
 •             E�!��vو C*E" ��E� اوح�E*� ��  C!)�. �E( Cوف ���E اEw 1E8e(;    /\آ�  � أن آ��C ا���ور  

1a<ا أKا���ور، آ��� آ�ن ه Cآ�� +��w وآ���.  
>��� اEZ� ،1E8e. أن /
*E(ي آ��CE     . ا"*D�م أ!(ا�ً�  C:�*D  � ا�
�وف >� آ��C  �ورك       • 

وإن ��EEE6ت ��;ر/��EEEح . ا��EEE( �EEE�� �%EEEوف ا"C��$9*EEE آ���EEEة، وأ)�EEEف ���WEEEة، وأر�EEE8م
   CEE�c�Z9ا� �EE�g ز)EE ام ا���D*EE";) 1EEG  # ة   ) &و @ و�EE*ا��� ��EE"� وف�EE( أو) �EE*وا�

  �EE�� ~WaEEا� �EE< ار��*EE";�� �9 ا�D*EE"ا ,EE����Alt l�/�EE:ا�� CEE()� �EE�� CEE��*�، ) أv��EEء ا�
�9 �D*"ا.  

  .gّ�� آ���ت ا�%� آ1 >*�ة /*�اوح ��� �96 و"*C أ"���0• 
 •C6�Xو/�'�92 ��� ا� C!آ���ت ا�%� ���  �و .*�/ ;.  
 •� �E��RoboFormProت ا�E%�، ا"D*E�م ��!� 1EG  �EZ      إن ا)*Z+ �$)*:�ظ ��%*(دع �

(www.roboform.com (                CE��Dا� �%Eت ا��E1 آ��Eي آ)E
ا�Kي �
*:� �XE  C�c�2:�ة /
    C%�cوا)�ة ر �" C���� ,� .           .%E( CE�)8 �E" ت�E���� �aEك أ��Eو�R/ �E9���� Q ا�E�وهAKE ا�

  . (ا�:�/,
 •9��� C������2ت  *��دة; /��ر ا"*D�ام آ���ت ا�%� ا�C���2 و; /%*D�م ا�B/ �< �.  
 GE$، آ��CE   . ا"*D�م آ��C /��>�9، و���، ا"*�i �� ا�
�وف ��$ �ت ا�*���8 واeر�E8م        • 

coffee  l�'EEEEEEEE/ أن �EEEEEEEE��� COFF33 �EEEEEEEE";وا MostafaDigital  l�'EEEEEEEE� �EEEEEEEE8 
Most@af0aD*ig#it&al2.  

�(�� آ���ت ا�%�       • / �>�ن . �ة أي  �Z(�C آ���ت، ��;  � آ��C وا)     –ا"*D�م ا����رات >
�EE� ��EEـ:��@  Zا��� �EEأ) +EE�ى  (آ�'EEا�� �EEه�eرة   )ا�EE��EE(ن ا��/ �EE2< ،$GEE    C�EE"��  CEE���*ا�

�EEEE ��/:It's not a big motorcycle, just a groovy little 
motorbike.)و���*��(  

;)� أن ![� اD*"�� �9���� l�%/ ; � e�ام آ���ت "� �K9ا ا�B(ل، و; )*� �����ت "�             

(ي >�ا�gت / . ً$GE�<               ��E� اوح�E*� �E�� ,E� l�%E� CE�!و�*� iE�� 8-12  (ا0E8 ا�*�EZرة ا_�

، وا��[�Eم �D*E"�� l�%E�ام    2000و���،  ��w Kح و���وز  . )�ف ه�Zء >2~ >� آ��C ا�%�     
  . آ����ت  �ور�127��رات /'1 ��د )�و>�9 إ�� 

  إليك بعض النصائح حيال كلمات المرور واسم المستخدم



  
  
  
  

��EEن ���w�EED���� QEE وا�*EE��9�ات، و���EE  �EE\وى أ��EEb�� �ًaEEت ا��(ا0EE8 ا�           +EE!�*!ة،  إ�EE�:�

E"�( YE(�, وا�*��Eف          < �وا���ا Q ا��C�!�Z، وا��*B(��� ا�
���2�2 ا���K �%���و!, >

�9�  Y�D*وا� CG��Dات ا��:�Xا� ���.  
  : (ا08  :��ة

 • 0EE8)ا��HijackThis (www.merijn.org :(  �EE� MEE
��� CEE�!�Z  YEE
�EE2�م أداة >
     �EEEEEEEEEإ� �EEEEEEEEE�� CEEEEEEEEZ/��1 ا�Z%EEEEEEEEEت ا��EEEEEEEE:�  ���EEEEEEEEE2/ ,EEEEEEEE����EEEEEEEEا Q ا�*h%EEEEEEEEEZ، و��

 SpywareInfo أو إ��EEEEEEEE6 �EEEEEEEEآ0EEEEEEEE8)��www.spywarewarrior.com Cا
(spywareinfo.com( ،         ,Ec�Bت وإ��E:ا��� AKEه CE������ ك�E�ء ه�E:Bاء ا���E�Dو"���1 ا�

,�)"�( ��]�*� Cو>�د� C�':  �9ت��)/.  
 • 0EEE8)ا��Scumware.com : ��aEEE*ة، و���%EEEا�� CEEE�R��Z!_ا �EEE�*�� ~%EEE�  0EEE8)  )EEEه

��CG و (اد ا_�$!�ت وإزا�*�9/(���9ت )(ل آ�:�C اآ*�XفDا� Q ا��  . ا�
��ة: MajorGeeks.comا��(08 • > �Gآeم ا�D*%��� CG��Dا� Q ا��  .��  ��( �ت �� ا�

                      1EG  CE:�*D  0E8ا)  �Eإ� ���E"إر ,E���� ،�ًEG��> ��E�  �E�  ن�Eإذا آ �E�  آ�ا\*  ��: >�ن �� /
VirusTotal (www.virustotal.com (وvirusscan.jotti.org  

���CE ا����E             وw �E��2*� YE
��E, إر>�Eق    . آ$ه�� �%*D�م أآ�XE� �  �Gة  
�آ�Eت >�� �Eآ�
  scan@virustotal.comهKا ا���� ��"��C إ��*�و!�C وإر"���9 إ�� ا���(ان 

� "�B ا���(ان ا��Dص �SCAN     �9 0 و0j ا�����ت    <  .  �E�!و�*�و"**��2 /���2اً �����ً� إ�
Y
  .)(ل !*�CZ ا�:
  :(ارد ا�*�1�R �*���ت ا���2ش و 

 •Wilders Security Forums (www.wilderssecurity.com(  
 •ComputerCops forums (castlecops.com/forums.html(  
 •cexx.org Message Boards (boards.cexx.org(  
  

  موارد شبكية للتخلص من البرامج الخبيثة



  

  
  
  

  

  

  

  

  

  

  
   />�� ا�@�% />�� ا�@�%�� و����'ا ا� � و����'ا ا� �(��ب(��ب ا� ا�اا /��اءة هP /��اءة هC��Q�&C��Q�&Pأر,' أن �('�'ا اأر,' أن �('�'ا ا

  --:: ا��ا/d ا�����  ا��ا/d ا����� �������3ا&��� �3ا&��� ا��'ا�R أو ا��'ا�R أو  /���,�ء  /���,�ء و�ي ا&��EQرو�ي ا&��EQر
  

E mail :- MostafaDigital@yahoo!.com   
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��/و�/ ���و��    
��A /(>�@/ / مم� �:B' @�<)/ A��� �:B' ��
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