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 Chapter 9الفصل التاسع 
 Virusesالفيروسات 

  

 )Viruses and Related Threats(الفيروسات و التهديدات ذات الصلة 
 ).Malicious Programs(البرامج الخبيثة  •
 ).The Nature of Viruses(طبيعة الفيروسات  •
 ).Antivirus Approaches(مفاهيم مضادات الفيروسات  •
 ).Advanced Antivirus Tech niques(لمتقدمة تقنيات مضادات الفيروسات ا •

  
  :مقدمة 
  .أن أغلب أنواع التهديدات على أنظمة الحاسوب تتمثل في البرامج التي تستغل نقاط الضعف في الأنظمة الحاسوبية •
 Utility(و البѧرامج المѧساعدة   ) Application Programs(و سѧنرآز فѧي هѧذا الѧسياق علѧى بѧرامج التطبيѧق         •

Programs (، المحررات :  مثل)editors ( و المترجمات)compilers.(  
  

 ).Malicious Programs(البرامج الخبيثة 
  ).أو البرامج الخبيثة( مجية يقدم الشكل التالي تصنيفاً آلياً للتهديدات البر

  :يمكن تصنيف هذه التهديدات إلى صنفين 
  

  ): need host programMalicious programs(برامج خبيثة تحتاج إلى برنامج مضيف 
في الأساس تكون عبارة عن أجزاء لبرامج لا يمكن أن توجد بشكل مѧستقل عѧن بعѧض بѧرامج التطبيѧق الحقيقيѧة، أو                •

 .المساعدة، أو برامج النظام البرامج
  

  ):Independent malicious programs(برامج خبيثة مستقلة 
 . قبل نظام التشغيلهي برامج ذات محتوى ذاتي يمكن جدولتها و تشغليها من •

  
  :و هناك تصنيف آخر لهذه التهديدات من حيث تكرارها لنفسها و عدم تكرارها

  ):replicate malicious programs-Non(برامج خبيثة لا تكرر نفسها 
 .و هي عبارة عن أجزاء من برامج يتم تنشطيها عندما يتم نداء البرنامج المضيف لإنجاز عملية معينة •
  

  ):Replicate malicious programs(تكرر نفسها برامج خبيثة 
  ).bacteria, worm(أو قد تكون برنامجاً مستقلاُ ) virus(و هي تتكون من جزء من برنامج  •
 .و عند تنفيذ هذه البرامج قد تنتج نسخة أو أآثر من نفسها بغرض تفعيلها في نفس النظام أو في نظام آخر •

  
  .فهم التصنيفات السابقةبإمكانك الاستعانة بالشكل التالي ل •
  .و سنعتمد على هذا الشكل في تنظيم المعلومات التي سنناقشها •
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  ): oorsDTrap (خلفيةالأبواب ال
أن يحѧصل علѧى حѧق    ) Trap door(هو عبارة عن نقطة دخول سرية للبرنامج ، تسمح لأي شخص مدرك لهذا الـ  •

  .إجراءات الوصول السريةالوصول بدون المرور عبر 
  .استخدمت قديماً لتنقيح و اختبار البرامج •
إلѧѧى مهѧѧددات عنѧѧدما اسѧѧتخدمت بواسѧѧطة المبѧѧرمجين عѧѧديمي الѧѧضمير و ذلѧѧك بغѧѧرض   ) Trap doors(تحولѧѧت الѧѧـ  •

 .الحصول على وصول غير مصرح به
  

  ):ombBogic L(القنبلة المنطقية 
  ).worms(و الـ ) viruses(يث أنها سبقت الـ هي واحدة من أقدم أنواع المهددات البرمجية، ح

  .تحقق شروط معينةو هي عبارة عن آود مضمن في برنامج شرعي يكون مضبوط في وضع الانفجار عند 
أو ) الوصول إلى يوم معين من الأسبوع أو تѧأريخ محѧدد            ( أو  ) وجود أو غياب ملفات معينة      ( من الأمثلة على هذه الشروط      

  ).خدم شخص محدد عندما يكون المست( 
يمكن لهذه القنبلة أن تغير أو تحذف البيانات أو حتى الملفات برمتهѧا ، آѧذلك قѧد تѧسبب فѧي                      

  .توقف الآلة، أو حدوث أي دمار من نوع آخر
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  ): Trojan Horses(أحصنة طروادة 

  .هو عبارة عن برنامج أو أمر إجرائي ذو فائدة ، أو لنقل ذو فائدة ظاهرية •
  ).hidden code( البرنامج على شفرة مخفية يحتوي هذا •
  .عندما يتم نداء هذه الشفرة، فإنها تقوم بعمليات غير مرغوبة و ضارة •
التѧѧي لا يمكѧѧن لمѧѧستخدم غيѧѧر مѧѧصرح لѧѧه بتنفيѧѧذها للقيѧѧام بالوظѧѧائف ) Trojan Horse(يمكѧѧن اسѧѧتخدام بѧѧرامج الѧѧـ  •

صول علѧى حѧق الوصѧول لملفѧات مѧستخدم آخѧر فѧي            مѧثلاً، الحѧ   (بѧشكل غيѧر مباشѧر       مباشرة و ذلك عن طريق تنفيذها       
  ).نظام مشترك

  :لا يمكن اآتشافه) Trojan Horse(مثال على  •
الѧѧѧذي تѧѧѧم تعديلѧѧѧه بحيѧѧѧث يѧѧѧدخل آѧѧѧود إضѧѧѧافي إلѧѧѧى بѧѧѧرامج معينѧѧѧة أثنѧѧѧاء دخولهѧѧѧا فѧѧѧي عمليѧѧѧة الѧѧѧـ     ) compiler(الѧѧѧـ 

)compiling (الدخول في النظام ج، مثل برنام )system login program.(  
و الذي يسمح للمصدر بأن يدخل النظام باستخدام ) login program(في الـ ) trap door(هذا الكود بعمل يقوم 

  . آلمة مرور خاصة
  ).login program(عن طريق قراءة الكود المصدري للـ ) Trojan Horse(لا يمكن اآتشاف هذا الـ 

  
) مثѧل برنѧامج الحاسѧبة       ( لى أنه ينجѧز وظيفѧة مفيѧدة         و هذه البرامج مدمرة للبيانات ، فبالرغم من ظهور البرنامج ع           •

  .لكنه في نفس الوقت يقوم بمسح لملفات المستخدم
  

  ):Viruses(الفيروسات 
و هذا التعديل يتضمن نسخة من برنѧامج        : برامج أخرى عن طريق تعديلها    " يعدي"هو عبارة عن برنامج يمكنه أن        •

  .امج أخرىو التي يمكنها بعد ذلك أن تعدي بر) Virus(الـ 
•  ѧѧات البيولوجيѧѧة      ةالفيروسѧѧفرة جينيѧѧن شѧѧة مѧѧداً ناتجѧѧغيرة جѧѧات صѧѧن نفايѧѧارة عѧѧي عبѧѧـ  (  هѧѧامض الѧѧحDNA ـѧѧأو ال 

RNA(          نѧل الآلاف مѧث تعمѧداعها بحيѧوم بخѧة و تقѧة الحيѧا الخليѧروس   ، و هي تتولى الآلية التي تنتهجهѧسخ للفيѧالن
  .الأصلي و التي لا عيب فيها

  . شفرتها التعليمية الوصفة التي تتمكن من خلالها من عمل نسخة آاملة لنفسهاالفيروسات الحاسوبية تحمل في •
، و عنѧدما يحѧصل أي اتѧصال بѧين الحاسѧوب المѧصاب               )DOS(يتحكم الفيروس بشكل مؤقت بنظام تѧشغيل الأقѧراص           •

 بالعѧѧدوى و أي قطعѧѧة برمجيѧѧة غيѧѧر مѧѧصابة بالعѧѧدوى، فѧѧإن نѧѧسخة جديѧѧدة مѧѧن الفيѧѧروس سѧѧوف تنتقѧѧل إلѧѧى البرنѧѧامج    
 .الجديد

غيѧر معنيѧين بعمليѧات الإضѧرار     و بالتالي، يمكن أن تنتشر العدوى من جهاز حاسѧوب إلѧى آخѧر بواسѧطة مѧستخدمين                •
 ).عن طريق تبادل الديسكات أو إرسال الملفات عبر الشبكة( بالآخرين 

  
  ):Worms(الديدان 
  .و هي برامج تستخدم الارتباطات الشبكية للانتشار من نظام إلى آخر •
مفعلѧѧة فѧѧي نظѧѧامٍ مѧѧا، فإنهѧѧا تعمѧѧل بѧѧشكلٍ مѧѧشابهٍ للفيروسѧѧات     ) Network worm(عنѧѧدما تكѧѧون الѧѧدودة الѧѧشبكية   •

)Viruses ( و البكتيريا)Bacteria ( أو أنها قد تزرع برامج الـ ،)Trojan Horse (    داثѧن الأحѧدد مѧأو تقوم بع
  .المزعجة و المدمرة

•  ѧѧات الѧѧواع المرآبѧѧض أنѧѧشبكية بعѧѧدودة الѧѧستخدم الѧѧضاعفة تѧѧرض مѧѧك بغѧѧشبكية و ذل
 :، و من الأمثلة على ذلكنفسها
o  ميزة البريد الالكتروني)Electronic mail facility:( 

ترسѧѧѧѧل الѧѧѧѧدودة نѧѧѧѧسخة مѧѧѧѧن نفѧѧѧѧسها إلѧѧѧѧى الأنظمѧѧѧѧة الأخѧѧѧѧرى عبѧѧѧѧر البريѧѧѧѧد 
 .الإلكتروني

o  مقدرة التنفيذ عن بعد)Remote execution capability:( 
 .م آخرتنفذ الدودة نسخة من نفسها في نظا
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o  مقدرة الدخول عن بعد)Remote login capability:( 
تدخل الدودة في نظام بعيѧد آمѧستخدم و مѧن ثѧم تѧستخدم أوامѧر لنѧسخ نفѧسها مѧن                      

   .نظام إلى آخر
 :تُظهر الدودة الشبكية نفس خصائص الفيروسات الحاسوبية •

o  طور الخمول)Dormant phase.( 
o  طور الانتشار)Propagation phase.( 
o  القدح طور)Triggering phase.( 
o  طور التنفيذ)Execution phase.( 

 :تتم فيه الوظائف التالية) Dormant phase(طور الانتشار  •
o  البحث عن أنظمة أخرى من أجل نقل العدوى إليها عن طريق فحص الـ)host tables (  ستودعاتѧأو أي م

 .مشابه لعناوين النظام البعيد
o يدتأسيس ارتباط مع النظام البع. 
o نسخ نفسها إلى النظام البعيد و تشغيل هذه النسخة. 

 .قد تحاول الدودة الشبكية أيضاً تحديد فيما إذا آان النظام قد أصيب بالعدوى سبقاً أم لا •
 .آما هو الحال مع الفيروسات، فإن مواجهة الدودة الشبكية يعد أيضاً أمراً صعباً •

  
  ): Bacteria(البكتيريا 
  .أي ملفات لا تقوم بشكلٍ واضح بتدمير و هي عبارة عن برامج •
  .الغرض الوحيد منها هو مضاعفة نفسها •
  .برنامج البكتيريا العادي قد لا يقوم إلا بعملية نسختين من نفسه بشكلٍ متزامن في نظام برمجة متعددة •
  .آلٌ منهما عبارة عن نسخة طبق الأصل لملف البكتيرياأو قد يقوم بخلق ملفين جديدين  •
  .برامج يمكنها بعد ذلك أن  تنسخ نفسها مرتين، وهكذاآل هذه ال •
تحتѧѧل البكتيريѧѧا سѧѧعة المعѧѧالج و المѧѧساحة التخزينيѧѧة فѧѧي الѧѧذاآرة أو القѧѧرص، ممѧѧا يعيѧѧق وصѧѧول لمѧѧستخدمين لهѧѧذه       •

  .الموارد
  

  ):Nature of Viruses(طبيعة الفيروسات 
  .يمكن للفيروس أن يقوم بأي شيء تقوم به البرامج الأخرى

 host(حيѧѧد هѧѧو أن الفيѧѧروس يقѧѧوم بإلحѧѧاق نفѧѧسه ببرنѧѧامج آخѧѧر و التنفيѧѧذ بѧѧشكل سѧѧري عنѧѧدما يѧѧتم تѧѧشغيل الѧѧـ        الفѧѧرق الو
program.(  

  .مثل مسح الملفات و البرامج: في حال تنفيذ الفيروس، فإن بإمكانه إنجاز أي وظيفة
  

  ):Virus lifetime stages(مراحل الدورة الحياتية للفيروس 
 ):Dormant phase(طور الخمول  •

o ًيكون الفيروس متعطلا.  
o          ذاآرة              ( سيتم تنشيط الفيروس بواسطة حدث ما ، مثلѧعة الѧاوز سѧر، تجѧالتأريخ ، وجود برنامج أو ملف آخ

  ).لحد معين
o لا تمر آل الفيروسات بهذه المرحلة. 

 ):Propagation phase(طور الانتشار  •
o              سѧي مѧرى أو فѧرامج أخѧي بѧاحات يقوم الفيروس بوضع نسخة مطابقة له ف

  .نظام معينة داخل القرص
o         يѧѧدوره فѧѧيدخل بѧѧروس، و سѧѧن الفيѧѧسخة مѧѧى نѧѧيحتوي علѧѧامج سѧѧل برنѧѧآ

 .مرحلة الانتشار
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 ):Triggering phase(طور القدح  •

o يتم تنشيط الفيروس للقيام بالوظيفة التي عُمِل من أجلها.  
o               ل    آما هو الحال مع طور الخمول، يمكن أن يكون هناك أحداث مختلفة تؤدي إلى تѧور، مثѧذا الطѧد  ( فعيل هѧع

  ).المرات التي قام بها الفيروس بنسخ نفسه
 ):Execution phase(طور التنفيذ  •

o يتم إنجاز الوظيفة.  
o   شاشة   ( قد تكون وظيفة الفيروس ضارة، مثلѧى الѧرسالة عل (   لѧار، مثѧأو دم )    اتѧة و ملفѧرامج التدميريѧالب

 ).البيانات
  

  ):Virus structure(بنية الفيروس 
  .ن أن يضاف الفيروس قبل أو بعد برنامج قابل للتنفيذيمك •
العملية الأساسية في الفيروس هي أنه عندما يѧتم نѧداء البرنѧامج المѧصاب بالعѧدوى، فѧإن شѧفرة الفيѧروس هѧي التѧي                        •

  .ستنفذ أولاً ثم بعد ذلك ستنفذ شفرة البرنامج الأصلي
 :في الشكل التالي  •

o  ،تم إضافة شفرة الفيروسVالمصابة بالعدوى، قبل البرامج . 
o تم افتراض أن نقطة الدخول للبرنامج عند نداءه هي أول سطر في البرنامج. 
o أول سطر في الكود سيقفز بنا إلى برنامج الفيروس الرئيسي. 
o                   يبتѧد أصѧضحية قѧت الѧا إذا آانѧد فيمѧروس لتحديѧستخدمها الفيѧة يѧة خاصѧن علامѧالسطر الثاني هو عبارة ع

 .بهذا الفيروس من قبل أم لا
o عندما يتم نداء البرنامج، ينتقل التحكم فوراً إلى برنامج الفيروس الرئيسي. 
o يبحث برنامج الفيروس أولاً عن ملفات قابلة للتنفيذ و يصيبها بالعدوى. 
o   امج، أو               . ذلك قد يقوم الفيروس بعمل حدث معين      بعدѧداء البرنѧهذا الحدث يمكن أن يتم في آل مرة يتم فيها ن

 .تطلق تحث شروطٍ معينة) Logic Bomb( عبارة عن قد يكون هذا الحدث
o أخيراً، ينقل الفيروس التحكم إلى البرنامج الرئيسي. 

  
  
  
  
  
  
   

  
  
  
  
   

  


