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 "رخصة الكتاب"

 

بداعي وسَْبُ الـمُصنَّف، غير تجاري، منع الاش تقاق   4.0  مؤسسة المشاع الإ

  يةدولرخصة عمومية 

صة  نَّ ممارس تك للحقوق المرخَّ فة أ دناه)اإ ، تعني قبولك وموافقتك على أ ن (الـمُعرَّ

 تكون 

بداعي العمومية هذه، وسَْبُ الـمُصنَّف، غير  مُلْزَمًا بأ حكام وشروط رخصة المشاع الإ

 بالقدْر الذي". الرخصة العمومية"رخصة عمومية دولية  4.0تجاري، مَنْع الاش تقاق  

صة لقاء قبولك   يرح بتفسيسم  هك تمنح الحقوق المرخَّ هذه الرخصة العمومية كعقد، فاإ

ص هذه الحقوق لقاء المنافع التي يتلقاها   هذه ال حكام والشروط، لما ويمنحك المرخِّ

صة بموجب هذه ال حكام والشروط تاحة اس تعمال المواد المرخَّ  .. من خلال اإ
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 الإ٘ذاء
١ٔٓ تثشواخ أٔٛاسٖ  ٚ ذجَّد الأسٚاح فٟ تذ٠ع أعشاسٖ لٍٛب اٌّؤَ اٌّحثٛب اٌزٞ أضاء إٌٝ

( ٔثٟ اٌشحّح ِحّذ صٍٝ الله ع١ٍٗ ٚعٍُ)

 

ٟ٘ ِٓ .. ٌٚٙا الأشعاس ذٕظُ.. ٌٚٙا الأسٚاح ذفذٜ.. ٌٚٙا اٌعمٛي ذز٘ة.. ٌٙا اٌمٍٛب ذٙفٛ
 .أعشك

( فٍغط١ٓ)

 

ٞ عغملاْ إٌٝ الأِعاء اٌخا٠ٚح ف..إٌٝ ِٓ ٌٛحد ٚجُٛ٘ شّظ اٌصحاسٞ فٟ ٔفحح ٚإٌمة 
إٌٝ الأِٙاخ اٌرٟ اسضعٓ أتٕائٙٓ ٌثٓ اٌحش٠ح فٟ ذٍّٛٔذ ٚ٘ذاس٠ُ ٚ٘شاسْٚ ..ِٚجذٚ ٚعٛفش

ٌٓ ٠طٛي . إٌٝ الأشثاي اٌز٠ٓ تذدخ لضثاْ اٌحذ٠ذ ٚالأغلاي تشاءج طفٌٛرُٙ اٌّغٍٛتح...
 اٌٛعذ اْ شاء الله

( الأعشٜ)

 

ثغٛس ساتط١ٓ عٍٝ وً ثغش ِٓ اٌُ إٌٝ. وشجش اٌض٠رْٛ اٌفٍغط١ٕٟ  ٌشاعخ١ٓا الأتطاي إٌٝ
ٚدفء اٌمٍة ....أ٘ذ٠ىُ ض١ا ع١ٕٟ .فٟ غضج اٌحث١ثح  إٍٔ٘اخص تاٌزوش أٚ. فٍغط١ٓ اٌحث١ثح 

أعط١ىُ 

(  اٌّما١ِٚٓ اٌفٍغط١١ٕ١ٓ )

 

١ٌظ ٕ٘ان فٟ اٌح١اج اِشأج ٚاحذج ذٙة وً ح١اذٙا ٚوً حٕأٙا ٚوً حثّٙا دْٚ أْ ذغأي عٓ 
....   ِٓ ع١ٕٟأٔد الأغٍٝ .. أٔد ح١اج اٌشٚح .... ِماتً 

( أِٟ)

 

إٌٝ إٌٛس اٌزٞ ١ٕ٠ش ٌٟ دسب إٌجاح 

( اٌغاٌٟ أتٟ) 
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ٔثض ٚجذأٟ؛ فإٌثض ٌّٙا ٠غشٞ، ٚاٌشٚح ٌّٙا ذٕغاق، فٟ تعذ٘ٓ ذىثش جشٚحٟ، ٚ  إٌٝ
ستّٟ أععذُ٘ ٚلا . ٘ٓ فاوٙح اٌح١اج، ٚاٌحة اٌٍّّٛء تاٌشغة اٌج١ًّ .  تمشتٙٓ ذثعذ أحضأٟ

أحثىُ . ذحشِٕٟ ٚجٛدُ٘

( ذٟأخٛا)

 

طفٌٛرٟ  أ٠آَِ عشد ِعٗ ط١ٍح  إٌٝ.  بٖ فغأتذأٚإْ وٕد عأذحذز عٓ ٔع١ُ اٌح١اج 
  إٌٝ ِٓ آثشٟٔ عٍٝ ٔفغٗ.... عٕذٞ ٚلٛذٟ ِٚلارٞ تعذ الله  إٌٝ.. ٚلاعّرٗ حٍٛ٘ا ِٚش٘ا

  (أخٟ)

 

...  إٌٝ اٌز٠ٓ ذغىٓ صٛسُ٘ ٚأصٛاذُٙ أجًّ اٌٍحظاخ ٚالأ٠اَ اٌرٟ عشرٙا 

( أصذلائٟ)

 

عٍٝ اٌمٍة   ٚالأعضاء الأحثح إٌٝ

( عّش أتٛ)أ٠ّٓ لاعُ 

 (صا٘ش أتٛ)تاعً اٌش١خ لاعُ

 

: إٌٝ شثىح غضة فٍغط١ٓ ٚاخص تاٌزوش

 (Ihap –pal - Cold Zero , Sas , Haml3t , Hamooda El Bess , Mohammad – sec  )

 

 (عهاف)اٌٝ  ِجّٛعح اتحاز الأِٓ اٌغ١ثشأٟ الا٠شا١ٔح اٌّغرمٍح 

 

ِحّذ  ٚاخص تاٌزوش صذ٠مٟ ٠ثشأٟفٛج اٌغادط ٌثعثح الأِٓ اٌظيْ تااٌٝ ج١ّع اٌّشاسوٟ
حثح ِٓ ِصش ٚج١ّع الأ اٌعٕرشٞ
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 ِمذِخ اٌىبرت

 

 

وػجه كدس مىطعندات الأوي ) إًُاء الله وحِفٔلٍ ورغآخٍ كد أحىىج ةدىد 
وكد خاومج جاَدأ لإًجاز َذا امػىل ةطِرة ورحتث ووصتِكث غلى  (امصيراني

فػٌد كراءة امعامب منىػجه شٔلاخغ  غربي والأوث امصلاؤثوصخِى امِظي ال
وع و ,حلةأًٌْ كد أشُتج في شرح  امكنىث وحػرٓفُا مٔخصٌّ مٍ فُه امىطط

كد لاخظج ةأن امىدخِى امػربي ف احٍصاحجاه امجىٔع ملأوي امىػنِواتي وحخص
 في َذا امىجال وكىا وغدت في كخابي امػنىٔث منىِاضٔع امخخططٔث ٓفخلر

فأًا شأًجز ( ضفِة مٌٔكس متاخثْ الأوي امصٔبراني)ق حدج غٌِان امصاب
َذا وا غٌدي فإن . ي الله نوغدي ةإظلاق شلاشل كاونث في امىصخلتل أن وفق

. أخصٌج فىي الله، وإن أشأت أو أخعأت فىي ًفسي وامشٔعان
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A 
 Acceptable Interruption Window نافذة الانمطاع الممبولة

 Acceptable Use Policy سٌاسة الاستخدام الممبولة

 Access Control List (ACL) لائمة التحكم للوصول

 Access Path مسار الوصول

 Access Point نمطة الوصول

 Access Profile الوصول للملف الشخصً

 Access Rights حموق الوصول

 Access Type نوع الوصول

 Accountability المسائلة

 Accounting Legend Codeكود العنوان التفسٌري للحساب 

 Account Management (user) (المستخدم)دارة الحساب إ

 Active Security Testing اختبار الأمان النشط

 Ad Hoc Network شبكة مخصصة

 Administrative Safeguards الضمانات الإدارٌة

 Advanced Encryption Standard (AES) معٌار التشفٌر المتمدم

 Advanced Penetration Testing اختبار الاختراق المتمدم

 Advanced Persistent Threat (APT) التهدٌدات المستمرة

 Adversaryخصم 

 Adware أدوٌر أو برنامج مدعوم إعلامٌا

 Alert Situation حالة التنبٌه أو الطوارئ

 Alternate Facilities مرافك بدٌلة
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 Alternate Process عملٌة معالجة بدٌلة

 Analog التناظر

 Anti-Malware الخبٌثةحة البرامج مكاف

 Anti-Virus Software فٌروساتبرمجٌات مكافحة ال

 App Attack هجوم على تطبٌك

 Application Layerطبمة التطبٌمات 

 Architecture (خطة,تطبٌك,برمجٌات )المعمارٌة 

 Asset الأصول

ٌستخدم فً التشفٌر ( مفتاح عام)مفتاح غٌر متماثل 
 المتناظر

Asymmetric Key (Public Key) 

 Attack هجوم

 Attack Mechanism الهجوم آلٌة

 Attack Vector توجٌه الهجوم

 Attenuation تخفٌف

  Audit Trialسجل التدلٌك 

  Authentication المصادلة

 Authenticity الأصالة
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B 
 Backdoorما ٌعرف بالباكدور و باب خلفً أ

 Bandwidth عرض النطاق

 Banner  راٌة أو واجهة صغٌرة

وهً تمنٌة للحصول على )الاستٌلاء على البانر 
 (ٌك الشبكةمعلومات عن جهاز الكمبٌوتر عن طر

Banner Grabbing 

 Baseline Security خطوط الأمن الأساسٌة

 Bastion معمل

 Bastion Host المضٌف 

 Behavioral Outcome النتائج السلوكٌة

 Biometrics المٌاسات الحٌوٌة

 Bit Error Rate معدل الخطأ بالبت

بنٌة شبكة اتصالات حٌث تكون وهی  النواة السوداء
بٌانات المستخدم التً تعبر بروتوكول الإنترنت 

 إلى طرف  مشفرة من طرف

Black Core 

 Blended Attack الهجوم المخلوط

 Block Cipher بلون الشفرات

 Block Cipher Algorithm بلون شفرات الخوارزمٌة

 Botnet (روبوت الزومبً)بوت نت او ما ٌعرف ب 

 Boundary حدود

 Bridge جسر

 Bring Your Own Device (BYOD) جلب جهاز المالن

 Broadcast بث

 Brute Force (التخمٌن)الموة الغاشمة 

 Brute Force Attack (هجوم التخمٌن التخمٌن)هجوم الموة الغاشمة 

 Buffer Overflow لفٌض ثغرات ا
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  Business Continuity Plan خطة استمرارٌة الأعمال

 Business Impact Analysis/Assessment تحلٌل تأثٌر الأعمال
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C 
 Categoryالفئة 

 Central Services Node عمدة الخدمات المركزٌة

 Certificate Authority (CA) مرجع الشهادة 

 Certificate Management إدارة الشهادات

 Certification Revocation List لائمة إبطال الشهادات

 Chain of Custody )عملٌة تحدد لواعد لبول الأدلة لانوناً(الحراسة  سلسلة

 Chain of Evidence سلسلة الأدلة

 Challenge Response Protocol ملمم الاستجابة

 Checksum اختباري

 Chief Information Security Officer كبٌر موظفً أمن المعلومات

 Chief Security Officer كبٌر ضباط الأمن 

 Cipher الشٌفرة

 Cipher Text نص الشٌفرة

ػزشاك ؽبساد الارقبلاد ، ٌّٕغ اػ١ٍّخ رؾف١ش إ

 .ِٓ عبٔت اٌؼذٚ أٚ إٌّبفظاٌّؼٍِٛبد 
Ciphony 

 Claimant المدعً

 Cleartext (لبل التشفٌر) النص الواضح

 Clinger-Cohen Act of 1996 لانون إصلاح إدارة تكنولوجٌا المعلومات 

 Cloud Computing الحوسبة السحابٌة 

مساحات تشغٌل فارغة مع مرافك )الباردة لع اموال
أساسٌة مثل الطوابك المرتفعة وتكٌٌف الهواء وخطوط 

( الكهرباء والاتصالات

Cold Sites 

 Collision صادمت

 Common Access Card (CAC) بطالة الدخول المشتركة

 Compartmentalizationالتمسٌم 
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 Compliance لتزامالإ

 Compliance Documents الامتثالوثائك 

 Computer Emergency Response Team فرٌك الاستجابة لحالات الطوارئ

(CERT) 

 Computer Forensics الرلمً الطب الشرعً

 Confidentiality السرٌة

 Configuration Management إدارة التكوٌن 

خذِبد إٌّزغبد ٚاي إػبدح رٛع١ٗ رق١ُّ)الاعزٙلاو١خ

 (ِغزخذَ إٌٙبئٟ وّغزٍٙه فشدًٌٞ رغ٠ٛمٙبٌٍزشو١ض ػٍٝ 
Consumerization 

 Containment الاحتواء

 Content Filtering تصفٌة المحتوى

 Control مرالبة

 Countermeasure مضاد

 Critical Infrastructure البنٌة التحتٌة الحرجة

 Criticality الحرجٌة

 Criticality Analysis تحلٌل الخطورة

 Cross-Site Scripting (XSS) ( xssثغرات)برمجة النصٌة عبر المولع غرات الث

 Cryptographyعلم التشفٌر 

 Cryptosystem  نظام التشفٌر

 Cybercopالموظفٌن المكلفٌن بإنماذ المانون فً الفضاء السٌبرانً 

 Cyberespionage الإلكترونًالتجسس 

 Cyber Security Architectureمعمارٌة الأمن الساٌبرانً  

 Cyber Security الأمن السٌبرانً

 Cyberwarfare الحرب الإلكترونٌة 
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D 
 Data Assetبٌانات الأصول  

 Data Classification  تصنٌف البٌانات

 Data Custodian أمٌن البٌانات

 Data Element اناتعنصر البً

 Data Encryption Standard معٌار تشفٌر البٌانات

 Data Flow Control التحكم فً تدفك البٌانات

 Data Leakage تسرٌب البٌانات

 Data Owner مالن البٌانات

 Data Retention الاحتفاظ بالبٌانات

 Data Transfer Device (DTD) جهاز نمل البٌانات المعروف

  Database لاعدة بٌانات

 Decentralization اللامركزٌة

 Decryption فن التشفٌر

 Decryption Key التشفٌرمفتاح 

 Defense-in-Depth الدفاع فً العمك

شبكة الإعداد جدار حماٌة ٌفصل )منطمة منزوعة السلاح

 ( عن الإنترنت
Demilitarized Zone 

 Denial of Service Attack هجوم حجب الخدمة

 Digital Certificateالشهادة الرلمٌة  

 Digital Evidenceالأدلة الرلمٌة 

 Digital Forensics الطب الشرعً الرلمً

 Digital Signature التولٌع الالكترونً

 Disaster كارثة
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 Disaster Recovery Plan خطة التعافً من الكوارث

 Discretionary Access Control التحكم التمدٌري فً الوصول

 Disk Imaging تصوٌر المرص

 Disruption اضطراب

 Distributed Denial of Service (DDoS) هجوم الحرمان او حجب الخدمة

  Domain Name System نظام أسماء النطالات

دي ان ) ما ٌعرف بال أولات االنط أسماءنظام ترشٌح 

( اس
Domain Name Systems (DNS) 

Exfiltration 

 Dual-Use Certificate شهادة الاستخدام المزدوج

 Due Care العناٌة الواجبة

 Due Diligence رضائٌة المتطلبةالإ الإجراءات

 Duplicate Digital Evidence دلٌل رلمً مكرر

 Dynamic Ports المنافذ الحٌوٌة
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E 
 E-Commerceالتجارة الالكترونٌة 

الالكترونٌة الحكومة  E-Government 

التعلٌمات البرمجٌة المخفٌة التً  )بٌضة عٌد الفصح 

( تتظهر داخل أحد التطبٌما
Easter Egg 

 Egress الخروج

 Egress Filtering تصفٌة الخروج

 Electronic Key Entry لالكترونًالمفتاح ا إدخال

 Electronic Key Management System نظام إدارة المفاتٌح الالكترونٌة

 Electronic Signature التولٌع الالكترونً

 ً  Electronically Generated Key تولٌد المفاتٌح الكترونٌا

تشفٌر المفتاح العمومً على ) هلٌلجًتشفٌر المنحنى الإ

ة على الحمول البنٌة الجبرٌة للمنحنٌات النالصأساس 

 ( المحدودة

Elliptical Curve Cryptography (ECC) 

 Embedded Cryptographic System المدمجنظام التشفٌر 

 Embedded Cryptography المدمجالتشفٌر 

ٌوفر التكامل والمصادلة وسرٌة حزم  حماٌةبرتوكول 

البٌانات 
Encapsulation Security Payload 

 Encipher (أسلوب تشفٌر استخدم بالماضً وهو)تعمٌة 

 Encryption التشفٌر

 Encryption Algorithm خوارزمٌة التشفٌر

 Encryption Certificate شهادة المفتاح

 Encryption Key مفتاح التشفٌر

 End Cryptographic Unit نهاٌة وحدة التشفٌر

تشفٌر البٌانات عند المرور عبر الشبكة مع استمرار 

. ظهور معلومات التوجٌه
End-to-End Encryption 
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 Enterprise بنٌة

 Enterprise Architecture بنٌة المؤسسة

 Enterprise Risk Management إدارة مخاطر المؤسسة

 Entrapment الفخ

 Eradication استئصال

 Ethernet تكنولوجٌا التراسل فی الشبكات المحلٌة

 Event حدث

 Evidence دلٌل

 Exercise Key مفتاح التمرٌن

 Exploit استغلال لثغرة

 Exploit Code كود الاستغلال

 Exploitable Channel لناة لابلة للاستغلال

 External Network الشبكة الخارجٌة

 External Security Testing اختبار الأمان الخارجً
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F 
الجهاز بطبٌعته بطرٌمة لاتسبب ٌستجٌب ) الفشل الآمن

( ضرر للمعدات الأخرى أو الأجهزة
Fail Safe 

نظام مصمم لإنهاء أي معالجة غٌر ) الفشل المرن 

 (ضرورٌة عند وجود عطل مما ٌتٌح له الاستكمال
Fail Soft 

 Failover  الفشل

 False Positive (٠ىزؾف ػٓ هش٠ك اٌزم١١ُ) اٌخطأ الإ٠غبثٟ

 Federal Information System دٌةنظام المعلومات الاتحا

 Federal Public Key Infrastructure ١٘ئخ ع١بعخ اٌج١ٕخ اٌزؾز١خ ٌٍّفزبػ اٌؼبَ اٌف١ذساٌٟ

Policy Authority (FPKI  PA) 

 File Encryption تشفٌر الملفات

 File Name Anomaly عدم تطابك بٌن اسم الملف والامتداد

 File Protection حماٌة الملفات

 File Security أمن الملفات

 File Transfer Protocol (FTP) بروتوكول نمل الملفات الشهٌر

ٌستخدم  التعبئة أو محمل المفاتٌح وهو جهاز جهاز

 لتحمٌل مفاتٌح التشفٌر فً أجهزة التشفٌر الإلكترونٌة
Fill Device 

 Firewall  الحماٌةجدار 

 Firewall Control Proxy  بروكسً التحكم فً جدار الحماٌة

 Firmware البرنامج الثابت أو الدائم

تحلٌل للأنظمة من العٌوب واختبار )فرضٌة الخلل منهجٌة

( الاختراق علٌها 
Flaw Hypothesis Methodology 

 Flooding (هجوم على شبكة او بورت)الفٌضان 

 Focused Testing الاختبار المركزي
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 Forensic Copy لرلمًتمرٌر الطب الشرعً انسخة عن 

 Forensic Examinationالرلمً فحص الطب الشرعً 

 Forensic Specialist الرلمًأخصائً الطب الشرعً 

 Forensically Clean( ٍِف) ِٓ إٌبؽ١خ اٌغٕبئ١خ الاٌىزش١ٔٚخٔظ١ف 

 Forensics الطب الشرعً الرلمً

 Forward Cipher الشفرات المتمدمة

 Freeware ِغبٟٔثشٔبِظ 

 Full Disk Encryption (FDE) المرص الصلب الكامل  رتشفً
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G 
 Gatewayبوابة 

 gethostbyaddr المضٌف أو خدمة دالة للبحث الأمامً عن اسم

دالة تستخدم للاستعلام عن أسماء وعناوٌن المضٌف فً 

 الملمم 
gethostbyname 

 Get Nearest Serverالحصول على خدمات ألرب خادم 

 Global Information Grid (GIG) ؽجىخ اٌّؼٍِٛبد اٌؼب١ٌّخ 

 Global Information Infrastructure (GII) اٌج١ٕخ اٌزؾز١خ اٌؼب١ٌّخ ٌٍّؼٍِٛبد 

 GNU ٔظبَ اٌزؾغ١ً اٌؾش عٕٛ

 Gnutella عٛٔٛر١لا ٟٚ٘ ؽجىخ غ١ش ِشوض٠خ رشرجو ث١ٓ ػذح ألشاْ

 Governance به الإدارةالحاكمٌة وهو نشاط تموم 

 Governance, Risk Management and ٚإداسح اٌّخبهش ٚالاِزضبي اٌؾبو١ّخ

Compliance  

 Graduated Securityأمن متدرج 

 Group Authenticator مصادلة المجموعة

 Guard System نظام الحراسة

الإنتروبٌا التخمٌنٌة وهً ممٌاس لصعوبة أن ٌموم 

 لمرور فً النظامالمهاجم بتخمٌن متوسط كلمة ا
Guessing Entropy 

  Guidelineالتوجٌه 
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H 
 Hackerلشفبْ اٌىزشٟٚٔ 

 Handshaking Proceduresساءاد اٌّقبفؾخ إط

ِفزبػ إٌغخخ اٌقٍت ٚ٘ٛ ػجبسح ػٓ ِبدح ِبد٠خ لبثٍخ 

ٌٍمشاءح فمو 
Hard Copy Key 

اً ) اٌزقٍت   Hardening (ٔظبَ اٌىّج١ٛرش ااوضش أِبٔب

 Hardwareاٌؼزبد اٌقٍت 

 Hardwired Keyاٌّفزبػ اٌّضجذ ثؾىً دائُ 

 Hash Valueل١ّخ اٌٙبػ أٚ اٌزغضئخ 

 Hash-based Message Authenticationسِض ِقبدلخ اٌشعبئً اٌّغٕذح ٌٍٙبػ 

Code (HMAC) 

ٚ٘ٛ ٔظبَ ٠مَٛ ثز١ٌٛذ ل١ُ ِزغٍغٍخ ثّغبػذح )اٌٙبؽٕغ 

 (اٌخٛاسص١ِبد ٌٍؾفبظ ػٍٝ أِٓ اٌج١بٔبد
Hashing 

ٟٚ٘ داٌخ رغزخذَ ٌزؼ١١ٓ ث١بٔبد راد ؽغُ )داٌخ اٌٙبػ 

( ػؾٛائٟ إٌٝ ث١بٔبد راد ؽغُ ِؼشٚف
Hash Function 

 Hash Functionsدٚاي اٌٙبػ 

  Hash Total( ٟٚ٘ هش٠مخ ٌٍزؾمك ِٓ دلخ اٌج١بٔبد)ِغّٛع اٌٙبػ 

عٙبص ٌؾّب٠خ اٌؾجىخ اٌذاخ١ٍخ )ح اٌنّبْ اٌّشرفؼخ ؽّبی

( ٚاٌخبسع١خ
High Assurance Guard (HAG) 

 High Availabilityإربؽخ وج١شح 

 High Impactرأص١ش وج١ش 

 High Impact Systemٔظبَ اٌزأص١ش اٌؼبٌٟ 

 Hijack Attack( ؽىً ِٓ أؽىبي ٘غَٛ اٌزٕقذ)٘غَٛ اٌخطف 

ٌٝ ف١ٗ اٌّٙبعُ اٌزؾىُ فٟ ٚ٘ٛ ٘غَٛ ٠زٛ)اخزطبف 

( الارقبي ثذْٚ رقش٠ؼ
Hijacking  
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 HoneyClient( رغزخذَ لافط١بد اٌّغزخذ١ِٓ) ِق١ذح 

اً ِٓ أعً ؽٓ ٘غَٛ ػٍٝ  ثشٔبِظ أِبْ ٠ؾبوٟ رؾز٠ش ِزمذِب

اٌّغزخذ١ِٓ 
Honeypot 

ثشٔبِظ اٌٟ ٠مَٛ ثزم١ٍذ اٌّغزخذَ ٌٍىؾف ػٓ اٌضغشاد 

 ٚرؾذ٠ذ ٔمبه اٌنؼف
Honeymonkey 

لفضح ػٕذ رّش٠ش ؽضَ ث١بٔبد ِٓ عٙبص اٌّقذس ) اداٌمفض

( عٙبص اٌٛعٙخ إٌٝ
Hops 

 Hostِن١ف اٌؾجىخ 

 Host-Based Intrusion Detection System ٔظبَ وؾف اٌزغًٍ ػٍٝ أعبط اٌّن١ف

(HIDS) 

ٟٚ٘ ِٕؾأح رؼًّ ث١بٔبد رؼًّ ) ِٛلغ إٌغخ الاؽز١بهٟ 

( خبسط اٌّٛلغ رغزخذَ فٟ ؽبٌخ رؼطً اٌّؼٍِٛبد
Hot Site 

ِقطٍؼ ٠ؾ١ش إٌٝ ِشؽٍخ ِب ثؼذ اٌزقشف ٚاٌزم١ُ ثؼذ 

ؽذٚس وبسصخ اٚ هبسئ 
Hot Wash 

 HTTP Proxyٚو١ً ثشٚرٛوٛي ٔمً إٌـ اٌزؾؼجٟ 

 HTTPSٚو١ً ثشٚرٛوٛي ٔمً إٌـ اٌزؾؼجٟ اآِ 

ٚ٘ٛ ػجبسح ػٓ عٙبص ٠مَٛ ثشثو ِغّٛػخ ِٓ اٌٙت 

 ااعٙضح
Hub 

 Hybrid Attackاٌٙغَٛ اٌٙغ١ٓ 

 Hybrid Encryptionاٌزؾف١ش اٌٙغ١ٓ 

 Hybrid Security Controlْ اٌزؾىُ اإِٟ اٌٙغٟ

 Hyperlinkالاسرجبه اٌزؾؼجٟ 

 Hypertext Markup Language (HTML)ٌغخ رش١ِض إٌـ اٌزؾؼجٟ 

 Hypertext Transfer Protocol (HTTP)ثشٚرٛوٛي إٌـ اٌزؾؼجٟ 
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I 
 ٠ٛ٘Identityخ 

 Incidentؽبدس 

 Incident Handlingاٌزؼبًِ ِغ اٌؾٛادس 

 Incremental Backupsإٌغخ الاؽز١بهٟ اٌزذس٠غٟ 

خبدَ خبسق ٠ؼًّ ػٍٝ ٔظبَ ٠ٛٔىظ ٠ٚغزخذَ ٌٍؼذ٠ذ ِٓ 

اٌخذِبد ع الأزشٔذ  إداسح
Inetd 

 Inference Attackاٌٙغَٛ الاعزذلاٌٟ 

 Information Warfareؽشة اٌّؼٍِٛبد 

 Ingress Filteringرقف١خ اٌزقف١خ 

 Input Validation Attacks٘غّبد اٌزؾمك ِٓ فؾخ اٌّذخلاد 

 Integrityإٌضا٘خ 

خبف١خ ٔغّخ إٌضا٘خ رؼٕٟ أْ اٌّغزخذَ لا ٠ّىٕٗ اٌٛفٛي 

 إٌٝ ث١بٔبد ِغزٜٛ رىبًِ ألً أٚ لشاءح ث١بٔبد ػٕٗ
Integrity Star Property 

 Internet (الأزشٔذ)اٌؾجىخ اٌؼٕىجٛر١خ 

 Internet Control Message Protocol سعبئً اٌزؾىُ فٟ الإٔزشٔذ ثشٚرٛوٛي

(ICMP) 

 Internet Engineering Task Forceٕ٘ذعخ الإٔزشٔذ فش٠ك ِٙبَ 

(IETF) 

 Internet Message Access Protocolٔزشٔذ ثشٚرٛوٛي اٌٛفٛي إٌٝ اٌشعبئً ػجش الإ

(IMAP) 

 Internet Protocol (IP)ثشٚرٛوٛي الإٔزشٔذ 

 Internet Protocol Security (IPsec)أِبْ ثشٚرٛوٛي الإٔزشٔذ 

 Internet Standardِؼ١بس الإٔزشٔذ 

 Interruptاٌّمبهؼخ 
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 Intranetاٌؾجىخ اٌذاخ١ٍخ 

  Intrusion Detection (ID)وؾف اٌزغًٍ 

 IP Addressػٕٛاْ ثشٚرٛوٛي الإٔزشٔذ 

 IP Flood( عَٖٛ)ف١ل ثشٚرٛوٛي الإٔزشٔذ

 IP Forwardingإػبدح رٛع١ٗ ثشرٛوٛي الإٔزشٔذ 

 IP Spoofing( ٘غَٛ)خذاع ثشرٛوٛي الإٔزشٔذ

 ISOإٌّظّخ اٌذ١ٌٚخ ٌٍزٛؽ١ذ اٌم١بعٟ 

 Issue-Specific Policyثبٌّغبئٍخ اٌغ١بعخ اٌخبفخ 

 ITU-Tلطبع رم١١ظ الارقبلاد 
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J 
تشرٌد نبضات الإشارة فً  أوانحراف وهو ) التمطع 

( إشارة رلمٌة عالٌة التردد
Jitter 

ؽب٠ٚخ رؾزٛٞ ػٍٝ ع١ّغ اٌؼٕبفش ٟٚ٘ ؽم١جخ اٌمفض 

اٌلاصِخ ٌٍشد ػٍٝ ؽبدس داخٍٙب ٌٍّغبػذح فٟ رخف١ف آصبس 

 .سدٚد اٌفؼً اٌّزأخشح

Jump Bag 
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K 
 Kerberosثشٚرٛوٛي ِقبدلخ ؽجىخ اٌىّج١ٛرش 

ة اٌزٞ ٠ٛفش اٌخذِبد ااعبع١خ إٌٛاح ٚ٘ٛ اٌمً أٚاٌى١شًٔ 

ٌغ١ّغ ااعضاء ااخشٜ ِٓ ٔظبَ اٌزؾغ١ً 
Kernel 
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L 
لتحدٌد تمنٌة أمنٌة تستخدم التمنٌات الشعرٌة وهً 

 .الوصول إلى المعلومات
Lattice Techniques 

 Layer 2 Forwarding Protocol (L2F) اٌضب١ٔخ ثشٚرٛوٛي إػبدح رٛع١ٗ اٌطجمخ

 Layer 2 Tunneling Protocol (L2TP) ثشٚرٛوٛي ٔفك اٌطجمخ اٌضب١ٔخ

لل امتٌاز هو مبدأ السماح للمستخدمٌن أو صلاحٌة الأ

وظٌفتها  التطبٌمات بألل لدر من الأذونات اللازمة لأداء

 .الممصودة

Least Privilege 

 Legion ثشٔبِظ ٠غزخذَ ٌٍىؾف ػٓ اٌّؾبسوبد غ١ش اٌّؾ١ّخ

 Lightweight Directory Access Protocol اٌجشٚرٛوٛي اٌخف١ف ٌٍٛفٛي إٌٝ اٌذ١ًٌ

(LDAP) 

 Link State ؽبٌخ الاسرجبه

 List Based Access Control لبئّخ اٌزؾىُ فٟ اٌٛفٛي اٌمبئّخ

ملف كائن ٌحتوي على وحدات النواة المابلة للتحمٌل وهً 

 أوملفات  وإضافةنواة النظام تعلٌمات برمجٌة لتوسٌع 

خدمات جدٌدة 

Loadable Kernel Modules (LKM) 

ٌمطخ اٌغغً ٟ٘ الإصاٌخ الأزمبئ١خ لإدخبلاد اٌغغً ِٓ 

 عغً إٌظبَ لإخفبء الاخزشاق
Log Clipping 

اٌمٕجٍخ إٌّطم١خ ٟ٘ عضء ِٓ اٌىٛد ٠زُ إدخبٌٗ ثؾىً ِزؼّذ 

 إٌٝ ٔظبَ ٌزؾغ١ً ثشٔبِظ خج١ش
Logic Bombs 

٠غزخذَ . ٟ٘ ٌجٕخ أعبع١خ فٟ دائشح سل١ّخ إٌّطم١خاٌجٛاثخ 

ِٕطم١خ  ٠ٕٚزظ ِخشعبد ِٕطم١خ  ػ١ٍّبد ٔف١ز٘زا اٌغٙبص ٌذ

 .ٚاؽذح

Logic Gate 

 Loopback Address ػٕٛاْ الاعزشعبع
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M 
 اٌقٍجخ ٚ٘ٛ ػٕٛاْ صبثذ  ٠ؼُطٝ ٌلأعضاءاٌؼٕٛاْ اٌف١ض٠بئٟ 

ٔزشٔذ لإأٚ اٌٛعبئو اٌّزقٍخ ثب
MAC Address 

 Malicious Codeوٛد خج١ش 

 Malwareاٌجشِغ١بد اٌخج١ضخ 

 Mandatory Access Control (MAC)اٌزؾىُ الإٌضاِٟ فٟ اٌٛفٛي 

ِضً )َ ٠ٛ٘خ ِضٚسح ٘غَٛ اٌزٕىش ٘ٛ أٞ ٘غَٛ ٠غزخذ

ٌٍؾقٛي ػٍٝ ٚفٛي غ١ش سعّٟ إٌٝ ( ٠ٛ٘خ اٌؾجىخ

. وّج١ٛرش ؽخقٟ أٚ رٕظ١ّٟ

Masquerade Attack 

رؾف١ش اٌزؾف١ش ااوضش اعزخذاِب ػٍٝ ٔطبق ٚاعغ رٕزظ داٌخ 

( ثب٠ذ 16)ثذ  128ل١ّخ رغضئخ 
md5 

 Measures of Effectiveness (MOE)ِمب١٠ظ اٌفؼب١ٌخ 

 Monocultureااؽبد٠خ 

 Morris Wormدٚدح ِٛس٠ظ اٌؾ١ٙشح 

اٌّزؼذد هش٠مخ لإسعبي ؽضَ اٌج١بٔبد إٌٝ ِغّٛػخ  الإسعبي

ِٓ اٌّغزمجلاد فٟ إسعبي ٚاؽذ 
Multi-Cast 

ػذح ػٕب٠ٚٓ  ٌٍؾجىبد  ِن١ف ِزؼذد  ٠ؾزٛٞ ػٍٝ

٠غزخذَ فٟ إداسح ا٠ٌٛت ٌّٛاصٔخ اٌؾًّ ٚاٌزىشاس  .اٌّزقٍخ

. ٚالاعزشداد ثؼذ ػطً فبدػ

Multi-Homed 

 Multiplexingمبػفخ َ
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N 
 National Institute of Standards andاٌّؼٙذ اٌٛهٕٟ ٌٍّؼب١٠ش ٚاٌزىٌٕٛٛع١ب 

Technology (NIST) 

 Natural Disasterوبسصخ هج١ؼ١خ 

 Netmaskلٕبع اٌؾجىخ 

 Network Mappingرخط١و اٌؾجىخ 

ااعٙضح اٌزٟ رغبػذ فٟ اٌٛفٛي إٌٝ رذفك اٌج١بٔبد ػجش 

رش ؽجىخ اٌىّج١ٛ
Network Taps 

 Network-Based IDSأٔظّخ وؾف اٌزغًٍ اٌّغزٕذح إٌٝ اٌؾجىخ 

 Non-Printable Characterؽشف غ١ش لبثً ٌٍطجبػخ 

إٌٝ لذسح ٔظبَ ِب ػٍٝ إصجبد أْ ٠ؾ١ش ػذَ اٌزٕقً 

ب ِؼ١ٕاًب أسعً سعبٌخ ٚأٔٗ ٌُ ٠زُ رؼذ٠ٍٙب ػٍٝ  اًِ ِغزخذ

الإٔزشٔذ 

Non-Repudiation 

هش٠مخ رغّؼ ٌّغزخذَ ِغٙٛي ثبعزشداد )اٌغٍغخ اٌخب١ٌخ 

ِؼٍِٛبد ِضً أعّبء اٌّغزخذ١ِٓ ِٚؾبسوزٙب ػجش اٌؾجىخ 

.( أٚ الارقبي دْٚ ِقبدلخ

Null Session 
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O 
 Octetٚؽذح ِٓ اٌّؼٍِٛبد اٌشل١ّخ رزىْٛ ِٓ صّبٟٔ ثزبد 

 One-Way Encryptionرؾف١ش فٟ ارغبٖ ٚاؽذ 

 One-Way Functionٚظ١فخ أؽبد٠خ الارغبٖ 

٠ٚغزخذَ خٛاسص١ِخ رٛع١ٗ ٌٍؾجىبد ثشٚرٛوٛي رٛع١ٗ 

ؽبٌخ الاسرجبه 
Open Shortest Path First (OSPF) 

 OSIإٌظبَ اٌّفزٛػ اٌّزشاثو ٟٚ٘ ِؼ١بس ٌلارقبلاد اٌؼب١ٌّخ 

 OSI layersهجمبد إٌظبَ اٌّفزٛػ اٌّزشاثو 

اٌؾذ ِٓ رؾغ١ً إٌظبَ ثغجت اٌؼتء اٌّفشه ) اٌؾًّ اٌضائذ

 )ػٍٝ لذساد إٌظبَ
Overload 
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P 
 Packetؽضِخ 

 Packet Switched Network (PSN)ؽجىخ ؽضَ اٌزجذ٠ً 

 Partitionsاالغبَ 

 Password Authentication Protocolثشرٛوٛي ِقبدلخ وٍّخ اٌّشٚس 

(PAP) 

 Password Crackingوغش وٍّبد اٌّشٚس 

رم١ٕخ رغزخذَ ٌّؼشفخ وٍّبد اٌّشٚس اٌزٟ رؾًّ ِشالجخ 

. ؽشوخ اٌّشٚس ػٍٝ اٌؾجىخ ٌغؾت اٌّؼٍِٛبد
Password Sniffing 

عضء ِٓ ثشٔبِظ رُ رق١ّّٗ ٚإٔؾبئٗ ٌزؾذ٠ش اٚ إفلاػ  

ثشٔبِظ وّج١ٛرش أٚ ث١بٔبرٗ اٌذاػّخ لإفلاؽٗ 
Patch 

 Patchingاٌزشل١غ 

 Payloadث١بٔبد اٌزطج١ك اٌفؼ١ٍخ اٌزٟ رؾز٠ٛٙب اٌؾضِخ 

 Penetrationاخزشاق 

 Penetration Testing قاخزجبس الاخزشا

 Permutationرجذ٠ً 

 Personal Firewallعذاس ؽّب٠خ ؽخقٟ 

 pharmingرض٠ف 

 Phishingافط١بد  أٚخذاع 

ِؾٛ٘خ أٚ مبسح إٌٝ عٙبص ؽضَ ٘غَٛ ٠ٕطٛٞ ػٍٝ إسعبي 

وّج١ٛرش ثمقذ رن١١ك اٌّخبصْ اٌّؤلزخ ٌلإدخبي فٟ عٙبص 

اٌٛعٙخ ٚاٌزغجت فٟ رؼطٍٙب 

Ping of Death 

 Ping Scanاٌؾجىبد اٌزٟ رغزغ١ت ٌٍطٍجبد  أٚفؾـ ااعٙضح 

رم١ٕخ ٠زُ اعزخذاِٙب لإٔؾبء ٔطبق ِٓ رؼ١١ٓ ػٕب٠ٚٓ 

ٌٍّن١ف١ٓ اٌّجبؽش٠ٓ  الأزشٔذثشرٛوٛلاد 
Ping Sweep 
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 Plaintextٔـ ػبدٞ 

 Point-to-Point Protocol (PPP)ٔمطخ  إٌٝثشرٛوٛي ٔمطخ 

 Point-to-Point Tunneling Protocolق ِٓ ٔمطخ إٌٝ ٔمطخ ثشرٛوٛي إٌف

(PPTP) 

٘ٛ هش٠مخ رمَٛ ف١ٙب ػمذح اٌجٛاثخ ثزٛف١ً  ػىظ اٌغَّٛ

ثٛاثبد اٌغٛاس اٌخبفخ ثٙب ثؾ١ش ٌُ رؼذ إؽذٜ اٌؼجبّساد 

. ِزقٍخ

Poison Reverse 

ٟ٘ لذسح لبػذح ث١بٔبد ػٍٝ الاؽزفبظ ثغغلاد ِزؼذدح 

. ٠زُ اعزخذاِٗ ٌّٕغ ٘غّبد الاعزذلاي. ثٕفظ اٌّفزبػ
Polyinstantiation 

 Polymorphismرؼذد ااؽىبي 

 Portثٛسد 

 Port Scanفؾـ إٌّبفز 

 Possessionٍِى١خ 

 

 Post Office Protocol, Version 3 (POP3)( ثٛة)اٌّؾٙٛس ة  وزت اٌجش٠ذ الإفذاس اٌضبٌشثشرٛوٛي َ

 Practical Extraction and Reportingاٌجشِغخ اٌؾ١ٙشح ث١شي ٌغخ 

Language (Perl) 

٠ٛفش ٘زا . ثشٔبِظ رؾف١ش ٚفه رؾف١ش ٌٍؼلاِبد اٌزغبس٠خ

اٌجشٔبِظ خقٛف١خ اٌزؾف١ش ٚاٌّقبدلخ لارقبلاد اٌج١بٔبد 
Preamble Pretty Good Privacy 

(PGP)TM 

 Private Addressingػٕٛاْ خبؿ 

اٌزٟ رؼٍك ( اٌف١شٚعبدأٚ )لطؼخ ِٓ اٌجشاِظ اٌنبسح 

ٚثّغشد رؾغ١ً . ٔفغٙب ػٍٝ ٍِفبد اٌجشاِظ اٌّٛعٛدح

اٌجشٔبِظ اٌّقبة  ، ٠ٕزمً اٌف١شٚط إٌٝ راوشح اٌىّج١ٛرش 

ٚلذ ٠ٕغخ ٔفغٗ أوضش 

Program Infector 

 Program Policyع١بعخ اٌجشٔبِظ 

 Promiscuous Modeاٌٛمغ اٌّؾٛػ 

 Proprietary Informationِؼٍِٛبد اٌٍّى١خ 
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 Protocolثشٚرٛوٛي 

 Protocol Stacks (OSI)ِىذعبد اٌجشٚرٛوٛي 

 Proxy Server Public Keyِفزبػ اٌخبدَ اٌٛو١ً اٌؼبَ 

 Public Key Encryptionرؾف١ش اٌّفزبػ اٌؼبَ 

 Public Key Infrastructure (PKI)اٌؼبَ اٌج١ٕخ اٌزؾز١خ ٌٍّفزبػ 

 Public-Key Forward Secrecy (PFS)اٌغش٠خ ااِب١ِخ ٌٍّفزبػ اٌؼبَ 
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Q 
 QAZدٚدح رق١ت اٌؾجىبد 
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R 
ٔظبَ آخش ٠ؼزّذ ف١ٗ اٌّخشط ػٍٝ رغٍغً  أٚعٍٛن ثشٔبِظ 

 د ٠ؾذسٚق. أٚ رٛل١ذ أؽذاس أخشٜ لا ٠ّىٓ اٌزؾىُ ف١ٙب

. ثبٌزشر١ت اٌّخطو ٌٍّجشِظخطأ ػٕذِب لا رؾذس ااؽذاس 

Race Condition 

 Radiation Monitoring الإؽؼبعِشالجخ 

 Reconnaissanceاعزطلاع 

ب ِٓ رأ١ِٓ  اًّ لٛائُ اٌٛفٛي إٌّؼىظ ٟٚ٘ رؾىً عضء ِٙ

ب  اًِ اٌؾجىخ مذ اٌّزغ١ٍٍٓ ػٍٝ اٌؾجىخ ٠ٚزُ رن١ّٕٙب ػّٛ

. فٟ اٌذفبع ػٓ عذاس اٌؾّب٠خ

Reflexive ACLs (Cisco) 

 Registryعغً 

 Regression Analysisالأؾذاس رؾ١ًٍ 

 Request for Comment (RFC)هٍت اٌزؼ١ٍك 

 Resource Exhaustionاعزٕفبر اٌّٛاسد 

 Responseاعزغبثخ 

 Reverse Address Resolution Protocolثشٚرٛوٛي ِؼبٌغخ اٌؼٕب٠ٚٓ اٌؼىغ١خ 

(RARP) 

 Reverse Engineeringإٌٙذعخ اٌؼىغ١خ 

 Reverse Lookupثؾش ػىغٟ 

 Reverse Proxyٚو١ً ػىغٟ 

 Riskخطش 

 Risk Assessmentرم١١ُ اٌّخبهش 

٠ٚغزخذَ ػٍٝ ٔطبق ٚاعغ  ٚي أٔظّخ اٌزؾف١ش اٌؼِّٟٛ أ

خٛاسص١ِخ ٌٍزؼ١ّخ غ١ش اٌّزّبصٍخ ٚرؼذ  . ٌٕمً اٌج١بٔبد ثأِبْ
Rivest-Shamir-Adleman (RSA) 

 Role Based Access Controlاٌزؾىُ فٟ اٌٛفٛي ٌٍؾٍمخ 

 Rootعزس 
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 Rootkitاٌغزٚس اٌخف١خ 

 Routerساٚرش 

 Routing Information Protocol (RIP)ثشٚرٛوٛي ِؼٍِٛبد اٌزٛع١ٗ 

 Routing Loopؽٍمخ اٌزٛع١ٗ 

 RPC Scans( RPC)رؾذد ػ١ٍّبد اٌفؾـ اٌزٟ رؼًّ ػٍٝ عٙبص 

  Rule Set Based Access Controlلبػذح اٌزؾىُ فٟ اٌٛفٛي 
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S 
 S/Keyِفزبػ 

 S/MIMEٌزأ١ِٓ اٌجش٠ذ الإٌىزشٟٚٔ  اٌّٛاففبدِغّٛػخ ِٓ 

 Safetyعلاِخ 

 Safeguardsاٌنّبٔبد 

 Safeguarding Statementث١بْ ؽّب٠خ 

 Saltل١ّخ غ١ش عش٠خ ٠زُ اعزخذاِٙب فٟ ػ١ٍّخ رؾف١ش 

 Sandboxingٚمغ اٌؾّب٠خ 

اٌزط١ٙش ٘ٛ ػ١ٍّخ إصاٌخ اٌّؼٍِٛبد ِٓ اٌٛعبئو ثؾ١ش لا 

. ٠ّىٓ اعزشداد اٌّؼٍِٛبد
Sanitization 

 Scanning فؾـ أِٚغؼ 

رم١ٕخ رغّؼ ثزٛف١ً اٌؼذ٠ذ ِٓ ااعٙضح ػجش ِغبفبد 

ه٠ٍٛخ 
Scatternet 

ػ١ٍّخ اٌجؾش ِٓ خلاي ثمب٠ب اٌج١بٔبد فٟ ٔظبَ أٚ ؽجىخ 

. لاوزغبة ِؼشفخ غ١ش ِقشػ ثٙب ِٓ اٌّؼٍِٛبد اٌؾغبعخ
Scavenging 

 Scoping Guidanceرؾذ٠ذ إٌطبق الإسؽبدٞ 

 Secret Keyاٌّفزبػ اٌغشٞ 

 Secret Key (symmetric) Cryptographicرؾف١ش  سص١ِخثخٛااٌّفزبػ اٌغشٞ اٌّؾفش 

Algorithm 

 Secret Seed. َ ٌز١ٙئخ ٌِٛذ سلُ ػؾٛائٟ صائفل١ّخ عش٠خ رغزخذ

 Secure Electronic Transactions (SET) ا٢ِٕخاٌّؼبِلاد الإٌىزش١ٔٚخ 

 Secure Communication Protocol ا٢ِٕخ الارقبلادثشٚرٛوٛي 

 Secure Communications ا٢ِٕخ الارقبلاد

اٌّغؼ ا٢ِٓ ػجبسح ػٓ رم١ٕخ اٌىزبثخ ثبعزخذاَ ػ١ٍّخ 

رغزٕذ إٌٝ اٌجشاِظ اٌضبثزخ لاعزجذاي ِؾشن االشاؿ اٌضبثزخ 
Secure Erase 
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 Secure Hash Algorithm (SHA)خٛاسص١ِخ اٌزغضئخ ا٢ِٕخ 

 Secure Hash Standardِؼ١بس اٌزغضئخ ا٢ِٓ 

ِٓ رغغ١ً اٌذخٛي إٌٝ وّج١ٛرش آخش ػجش  رّىٓخذِخ 

ؽجىخ ، ٌزٕف١ز ااٚاِش ػٍٝ عٙبص ثؼ١ذ ، ٚٔمً اٌٍّفبد ِٓ 

. عٙبص إٌٝ آخش

Secure Shell (SSH) 

هجمخ اٌّمبثظ ا٢ِٕخ  ٟ٘ رم١ٕخ ااِبْ اٌم١بع١خ لإٔؾبء 

. اسرجبه ِؾفش ث١ٓ خبدَ ا٠ٌٛت ٚاٌّزقفؼ
Secure Sockets Layer (SSL) 

اٌؾبٌخ ا٢ِٕخ ٟٚ٘ ؽبٌخ لا ٠ّىٓ اٞ ؽخـ اٌٛفٛي إٌٝ 

. أٞ وبئٓ ثطش٠مخ غ١ش ِقشػ ثٙب
Secure State 

 Secure Subsystyemرأ١ِٓ اٌؾٛعجخ 

 Securityاٌؾّب٠خ 

    

ساثطخ ااِبْ ٟٚ٘ ػجبسح ػٓ ػلالخ ٠زُ رأع١غٙب ث١ٓ 

. و١ب١ٔٓ أٚ أوضش ٌزّى١ٕٙب ِٓ ؽّب٠خ اٌج١بٔبد اٌزٟ رزجبدٌٙب
Security Association 

 Security Attributeاٌخقبئـ اا١ِٕخ 

 Security Bannerاٌؾّب٠خ  ثبٔش

 Security Authorization Boundaryدٚد رف٠ٛل اٌؾّب٠خ ػ

 Security Assertion Markup Languageٌغخ رش١ِض رأو١ذ ااِبْ 

(SAML) 

 Security Categorizationرق١ٕف ااِبْ 

 Security Categoryفئخ ااِبْ 

  Security Concept of Operationsاٌّفَٙٛ اٌؼ١ٍّبرٟ ٌٍؾّب٠خ 

   Security Content Automation Protocolثشرٛوٛي ِؾزٜٛ ااِبْ 

   Security Content Automation Protocolثشٚرٛوٛي أرّزخ ِؾزٜٛ ااِبْ 

  Security Control Assessorرم١١ُ اٌّشالجخ اا١ِٕخ 
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  Security Control Baselineاٌخو ااعبعٟ ٌٍّشالجخ اا١ِٕخ 

   Security Control Effectivenessفؼب١ٌخ ِشالجخ ااِبْ 

 Security Control Enhancementsرؾغ١ٕبد اٌزؾىُ اإِٟ 

 Security Control Inheritanceاٌّشالجخ اا١ِٕخ 

 Security Controlsاٌزؾىُ اإِٟ 

 Security Controls Baselineٌٍزؾىُ اإِٟ  اٌنٛاثو ااعبع١خ

 Security Domainٔطبق اٌؾّب٠خ 

 Security Engineeringٕ٘ذعخ اٌؾّب٠خ 

 Security Fault Analysis (SFA)رؾ١ًٍ ااخطبء اا١ِٕخ 

 Security Features Users Guideد١ًٌ اٌّغزخذَ ٌخذِبد ااِبْ 

 Security Filterاٌزقف١خ اا١ِٕخ 

 Security Functionsاٌٛظبئف اا١ِٕخ 

 Security Impact Analysisرؾ١ًٍ ااصش اإِٟ 

 Security Information and Eventسح اٌّؼٍِٛبد ٚااؽذاس إدا أداح

Management (SIEM) Tool 

 Security Inspection اإِٟفز١ؼ اٌذ

 Security Kernelإٌٛاح اا١ِٕخ 

 Security Label ااِبْرق١ٕف 

 Security Levelاٌّغزٜٛ اإِٟ 

 Security Management Dashboardٌٛؽخ الإداسح اا١ِٕخ 

 Security Markingsاٌؼلاِبد اا١ِٕخ 

 Security Mechanismاا١ِٕخ  ا١ٌ٢خ

 Security Net Control Stationِؾطخ اٌزؾىُ اا١ِٕخ 

 Security Objectiveف اإِٟ اٌٙذ
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 Security Perimeterاٌّؾ١و اإِٟ 

 Security Planاٌخطخ اا١ِٕخ 

 Security Policyاٌغ١بعخ اا١ِٕخ 

أٔظّزٙب ؽبٌخ ااِبْ ٌؾجىبد اٌّؤعغخ ِٚؼٍِٛبرٙب ٚ

ا إٌٝ ِٛاسد٘ب ِضً ااؽخبؿ ٚااعٙضح ٚاٌجشِغ١بد  اعزٕبداً

ٚاٌغ١بعبد ٚاٌمذساد اٌّزبؽخ لإداسح دفبع اٌّؤعغخ 

. ٚاٌزفبػً ِغ رغ١ش اٌّٛلف

Security Posture 

 Security Program Planخطخ اٌجشٔبِظ اا١ِٕخ 

 Security Rangeْ ٔطبق ااِب

 Security-Relevant Changeاٌزغ١ش اٌّزؼٍك ثبآِ 

 Security-Relevant Eventاٌؾذس اٌّزؼٍك ثبآِ 

 Security-Relevant Informationاٌّؼٍِٛبد اٌّزؼٍمخ ثبآِ 

 Security Requirementsاٌّزطٍجبد اا١ِٕخ 

 Security Requirements Baselineِزطٍجبد اآِ اٌشئ١غ١خ 

 Security Requirements Traceability Matrix (SRTM)ِقفٛفخ رزجغ ِزطٍجبد اآِ 

 Security Safeguardsاٌنّبٔبد اا١ِٕخ 

 

 Security Serviceاٌخذِخ اا١ِٕخ 

 

 Security Specificationاٌّٛاففبد اا١ِٕخ 

 

 Security Strengthلٛح الاخزجبس اا١ِٕخ 

 

 Security Tagػلاِخ اآِ 

 

 

 Security Targetااِبْ  ف٘ذ

 

 Security Test & Evaluation (ST&E)اخزجبس اآِ ٚاٌزم١١ُ 

 

 Security Testingاخزجبس اآِ 
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 Seed Keyِفزبػ ِجذئٟ ٠غُزخذَ ٌجذء ػ١ٍّخ رؾذ٠ش أٚ إٔؾبء ِفزبػ 

 

أؽذ أوضش اٌطشق ؽ١ٛػاًب ٌض٠بدح (TCP)ٌؾضَ  ااخشالاعُ 

ػشك إٌطبق اٌزشددٞ اٌّزٛفش ػٍٝ ؽجىخ 

Segment 

 

 Sensitive Informationاٌّؼٍِٛبد اٌؾغبعخ 

 

 Separation of Dutiesفقً اٌّّٙبد 

 

 Serverفش ع١ش٠ٚت 

 

 Sessionعٍغخ 

 Session Hijacking٘غَٛ اخزطبف اٌغٍغخ 

 

 Session Keyعخ ِفزبػ اٌغً

 

 SHA1خٛاسص١ِخ اٌزغضئخ ا٢ِٕخ 

 

 Shadow Password Filesٍِفبد وٍّبد اٌغش 

 

 Shareِؾبسوخ 

 

٠شفغ ػٓ هش٠ك صغشاد ػذح ِّب ٠غّؼ )٠ٚت ؽً 

( دثبٌغ١طشح ػٍٝ اٌّٛلغ اٚ اٌغ١شفش ؽغت اٌقلاؽ١ب

Shell 

 

 Signals Analysisرؾ١ًٍ الإؽبساد 

 

 Signatureاٌزٛل١غ 

 

 Simple Integrity Propertyإٌضا٘خ اٌٍّى١خ 

 

 Simple Network Management Protocol (SNMP)اٌؾجىخ  إداسحثشٚرٛوٛي 

 

اسعبي ػذد وج١ش ِٓ ؽضَ )٘غَٛ ؽغت اٌخذِخ  أٔٛاعاؽذ 

 IPِغ ػٕٛاْ ( ICMP)الإٔزشٔذ  ثشٚرٛوٛي سعبئً رؾىُ

Smurf Attack 
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اٌخبؿ ثبٌنؾ١خ اٌّشاد رٛع١ٙٙب إٌٝ ؽجىخ وّج١ٛرش 

س اٌؾجىخ اٌزٟ ٠زُ اعزلاِٙب فٟ أداح رشالت ؽشوخ ِشٚ

. ٚاعٙخ ؽجىخ

Sniffer 

 

٠ز١ؼ اعزٕؾبق . ثبٌزٕقذ اٌغٍجٟ أ٠نباٌؾُ  ِؼشٚف 

اٌزمبه اٌج١بٔبد ػٕذ ٔمٍٙب ػجش ؽجىخ اخشٜ اٌؾضِخ ٌلأفشاد ٚ

Sniffing 

 

 Social Engineeringإٌٙذعخ الاعزّبػ١خ 

 

٠خجش اٌّمجظ . ٔمطخ ٔٙب٠خ ٌٍزٛافً ث١ٓ ٔظب١ِٓ (اٌّمجظ

دفك داٌخبؿ ثبٌّن١ف ؽ١ش ٠زُ رٛف١ً (IP)ِىذط

.( ػاٌج١بٔبد ثؾ١ش ٠زقً ثبٌزطج١ك اٌقؾٟ

Socket 

 

هش٠مخ ٌزؾذ٠ذ الارقبي ثؾىً فش٠ذ ، أٞ ) صٚط اٌّمجظ

 IPاٌّقذس ، أٚ ِٕفز اٌّقذس ، أٚ ػٕٛاْ  IPػٕٛاْ 

.( ، أٚ ِٕفز اٌٛعٙخٌٍٛعٙخ 

Socket Pair 

 

ثشٚرٛوٛي إٔزشٔذ ٠مَٛ ثزٛع١ٗ اٌؾجىخ أٚ ؽضَ اٌج١بٔبد 

. خبدَ ٚو١ً ث١ٓ اٌؼ١ًّ ٚاٌخبدَ ِٓ خلاي

SOCKS 

 

 Softwareاٌجشِغ١بد 

 

 Source Portِٕفز اٌّقذس 

 

 Spamثش٠ذ ػؾٛائٟ 

 

رؼ ١ٌغٍه ِغبس اٌٙت ٌّٕفز ِٕٞٚفز ٠غزخذَ ٌزٕف١ز اٌظ

ِؼ١ٓ 

Spanning Port 

 

ثشٚرٛوٛلاد ايخٛاسص١ِخ رغزخذَ ٌّٕغ ؽٍمبد اٌزٛع١ٗ فٟ 

ِٓ اٌؼٛدح اٌٝ اٌّغبس اٌزٞ وبٔذ ف١ٗ 

Split Horizon 

 

 Split Keyِفزبػ ِمزطغ 

 

ِؾبٌٚخ ٘غَٛ ِٓ لجً و١بْ أٚ ِٙبعُ غ١ش ِقشػ )خذاع 

ٌٗ ٌٍؾقٛي ػٍٝ ٚفٛي غ١ش ؽشػٟ إٌٝ إٌظبَ ِٓ خلاي 

.( هشؽٗ وّغزخذَ ِؼزّذ

Spoof 

 

 SQL Injection٘غَٛ ؽمٓ لٛاػذ اٌج١بٔبد 

 

رؾط١ُ اٌّىذط ٚ٘ٛ إؽذاس سفخ فٟ رطج١ك اٌىّج١ٛرش أٚ 

. اَ اٌزؾغ١ً ٌزغبٚص عؼخ اٌزخض٠ٓٔع

Stack Mashing 
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 Standard ACLs (Cisco)لٛائُ ع١غىٛ 

 

اٌؾجىخ إٌغ١ّخ  ٟٚ٘ ٚاؽذح ِٓ أوضش هجٌٛٛع١ب ؽجىبد 

. اٌىّج١ٛرش ؽ١ٛػاًب

Star Network 

 

خبف١خ  رغؼً اٌؾخـ غ١ش لبدس ػٍٝ وزبثخ اٌج١بٔبد إٌٝ 

ِغزٜٛ رق١ٕف ألً دْٚ رغغ١ً اٌذخٛي ػٕذ ِغزٜٛ 

اٌزق١ٕف اادٔٝ 

Star Property 

 

 State Machineاٌؾب١ٌخ  ا٢ٌخ

 

رم١ٕخ عذاس ؽّب٠خ رشالت ؽبٌخ )رقف١خ اٌؾضَ اٌذ٠ٕب١ِىخ 

الارقبلاد إٌؾطخ ٚرغزخذَ ٘زٖ اٌّؼٍِٛبد ٌزؾذ٠ذ ؽضَ 

.( اٌؾجىخ اٌزٟ رغّؼ ػجش عذاس اٌؾّب٠خ

Stateful Inspection 

 

 Static Host Tablesعذاٚي اٌّن١ف اٌضبثذ 

 

 Static Routingاٌزٛع١ٗ اٌضبثذ 

 

عطخ اٌزؼ١ّ١ٍخ ِقطٍؼ ٠ؾ١ش إٌٝ اٌّمبسثبد اٌّغزخذِخ ثٛا

. اٌجشِغ١خ اٌنبسح لإخفبء ٚعٛد٘ب ػٍٝ إٌظبَ اٌّقبة

Stealthing 

 

 Steganalysisاٌّؼٍِٛبد  إخفبءرؾ١ًٍ 

 

 Steganographyاٌّؼٍِٛبد  إخفبءػٍُ 

 

 Stimulusاٌزؾف١ض 

 

 Store-and-Forwardِخضْٚ ِزمذَ 

 

ااصٚاط اٌّغذٌٚخ ٠غُزخذَ فٟ ؽجىبد ارقبي  أوجبئٛع ِٓ 

ِؾ١ٍخ  ٌزٛف١ً وّج١ٛرش ثٍٛؽخ ٚفً ؽجىخ 

Straight-Through Cable 

 

 Stream Cipherر١بس اٌؾفشاد 

 

خبف١خ  لا رّىٓ ٌٍّغزخذَ ِٓ وزبثخ اٌج١بٔبد إٌٝ ِغز٠ٛبد 

. رق١ٕف أػٍٝ أٚ ألً ِٓ ِغز٠ٛبرٙب اٌخبفخ

Strong Star Property 

 

 Sub Networkاٌؾجىخ اٌفشػ١خ 
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 Subnet Maskلٕبع اٌؾجىخ اٌفشػٟ 

 

 Switchع٠ٛزؼ اٚ ِفزبػ رجذ٠ً ٌٍؾجىخ 

 

 Switched Networkاٌؾجىخ اٌّمبَ ػ١ٍٙب ع٠ٛزؼ 

 

 Symbolic Linksاٌشٚاثو اٌشِض٠خ 

 

 Symmetric Cryptographyاٌّزّبصً  اٌزؾف١ش

 

 Symmetric Keyِفزبػ ِزّبصً 

 

 SYN Flood٘غَٛ فٍٛد ػٍٝ اٌجشرٛوٛي اٌؾ١ٙش  

 

 Synchronizationرضآِ 

 

 Syslogربس٠خ عغً إٌظبَ 

 

 System Security Officer (SSO)ِٛظف أِٓ إٌظبَ 

 

 System-Specific Policyاٌغ١بعخ اٌخبفخ ثبٌٕظبَ 
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T 
 T1, T3دائشح سل١ّخ رغزخذَ رؼذد الإسعبي ثزمغ١ُ اٌضِٓ 

اٌج١بٔبد أٚ اٌزؾىُ فٟ إٌظبَ ١ٌغجت ل١بَ  غ١١شد( اٌؼجش  

 )إٌظبَ ثٛظبئف أٚ خذِبد غ١ش ِقشػ ثٙب

Tamper 

 TCP Fingerprintingاٌجشٚرٛوٛي رٟ عٟ ثٟ  أصبسرزجغ 

 TCP Full Open Scanفؾـ وبًِ ٌٍجشٚرٛوٛي رٟ عٟ ثٟ 

 TCP Half Open Scanفؾـ ٔقفٟ ٌٍجشٚرٛوٛي رٟ عٟ ثٟ 

٠زُ اعزخذاِٙب ٌزم١١ذ اٌٛفٛي إٌٝ ثؼل  ثشاِظؽضِخ 

خذِبد اٌؾجىخ ثٕبءاً ػٍٝ ِقذس الارقبي 

TCP Wrapper 

 TCP/IPي ثشٚرٛوٛي اٌزؾىُ ثبلإسعب

 TCPDumpِؾًٍ ثشٚرٛوٛي ِغبٟٔ أظّخ ٠ٛٔىظ 

 TELNETخذِخ اٌزٍٕذ اٌّؾٙٛسح 

 Threatرٙذ٠ذ 

 Threat Assessment رم١١ُ اٌزٙذ٠ذ

 Threat Modelّٔٛرط اٌزٙذ٠ذ 

 Threat Vectorٌزٙذ٠ذ عُٙ ا

 Time to Liveاٌٛلذ اٌلاصَ ٌٍٕغبح 

 Tiny Fragment Attack٘غَٛ ػٍٝ عضء فغ١ش 

 Token Ringؽٍمخ سِض٠خ 

 Token-Based Access Controlاٌزؾىُ فٟ اٌٛفٛي ٌٍشِض ا١ٌّّض 

 

 Token-Based Devicesااعٙضح اٌمبئّخ ػٍٝ اٌشِض ا١ٌّّض 

 

 Topologyاٌج١ٕخ 

 

 Traceroute (tracert.exe)اٌخذِخ اٌؾ١ٙشح ٌزأف١ً ٚرفش٠غ ثشرٛوٛي الأزشٔذ 

 

 Transmission Control Protocol (TCP)ٚرٛوٛي اٌزؾىُ فٟ الاسعبي ثش
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 Transport Layer Security (TLS)أِبْ هجمخ إٌمً 

 

رؾف١ش صلاس ِشاد ٌىً )خٛاسص١ِخ رؾف١ش اٌج١بٔبد اٌضلاص١خ 

( وزٍخ ث١بٔبد

Triple DES 

 

اٌج١بٔبد اٌزٟ رُ رٛل١ؼٙب ثزٛل١غ سلّٟ )ٍِفٛفخ اٌضلاصٟ 

 (ِؾفش صُ ٚلؼذ ِشح أخشٜ 

Triple-Wrapped 

 

 Trojan Horse( ثشِغ١خ خج١ضخ)ؽقبْ هشٚادح

 

 Trunkingاٌىبثلاد 

 

 Trustصمخ 

 

 Trusted Portsإٌّبفز اٌّٛصٛق ثٙب 

 

 Trusted Certificateؽٙبدح ِٛصٛق ثٙب 

 

 Tunnelق ٔف
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U 
 UDP Scanفؾـ اٌجشٚرٛوٛي ٠ٛ دٞ ثٟ 

 Unicastالإسعبي 

 Uniform Resource Identifier (URI)اٌّٛؽذ ِؼشف اٌّٛاسد 

 Uniform Resource Locator (URL)ِب ٠ؼشف ثبٌٛفٍخ  أِٚٛلغ ِؾذد اٌّٛالغ 

 Unixٔظبَ ٠ٛٔىظ اٌؾ١ٙش 

 Unprotected Shareِؾبسوخ غ١ش ِؾ١ّخ 

 Userِغزخذَ 

 

 User Contingency Planخطخ اٌطٛاسئ ٌٍّغزخذَ 

 

 User Datagram Protocol (UDP)ثشرٛوٛي ِخطو ث١بٔبد اٌّغزخذَ اٌؾ١ٙش 
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V 
 Virtual Private Network (VPN)( ف بً ان)ما ٌعرف ب  أوالشبكة الافتراضٌة الخاصة 

 Virus فٌروس

 المرالبة والتنبٌه والتحكملوم بي)الصوتً  جدار الحماٌة

( فً نشاط الشبكة الصوتٌة الواردة والصادرة

Voice Firewall 
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W 
 War Chalking .٘ٛ سِض ٌلإػلاْ ػٓ ؽجىخ ارقبلاد لاعٍى١خ ِفزٛؽخ

٘ٛارف اٌزٟ ٠ّىٕٙب ثشٔبِظ وّج١ٛرش ٠غزخذَ ٌزؾذ٠ذ أسلبَ اي

. إعشاء ارقبي ِغ ِٛدَ اٌىّج١ٛرش ثٕغبػ

War Dialer 

أسلبَ الارقبي اٌٙبرفٟ أٚ اٌشد ٘ٛ أعٍٛة ٌفؾـ لبئّخ 

اً  اٌٙٛارف رٍمبئ١ب

War Dialing 

 Wardrivingلشفٕخ اٌؾجىبد اٌلاعٍى١خ 

 Web of Trustِٛصٛل١خ اٌّٛلغ الاٌىزشٟٚٔ 

 Web Serverع١شفش ٠ٚت 

 WHOISخذِخ الاعزطلاع ٚاٌجؾش ػٓ اٌّؼٍِٛبد اٌؾ١ٙشح 

 Windowingإٌٛافز 

 Windowing Systemٔظبَ إٌبفزح 

 Windumpعطش ااٚاِش ِؾًٍ ؽضَ ؽبئغ ٠ؼًّ رؾذ ث١ئخ 

 Wired Equivalent Privacy (WEP)(  أؽشفاٚ  أسلبَ 5رؾف١ش ٠ٚت ) اٌخقٛف١خ اٌغٍى١خ

اسلبَ 5ِٓ  أوضشرؾف١ش ٚاة ) ثشٚرٛوٛي الارقبي اٌلاعٍىٟ 

( اؽشف أٚ

Wireless Application Protocol (WAP) 

 Wiretappingاٌزٕقذ ػٍٝ اٌّىبٌّبد اٌٙبرف١خ 

 World Wide Web (“the Web”, WWW, W3)( ا٠ٌٛت)اٌؾجىخ اٌؼب١ٌّخ

 Worm( ثشِغ١خ خج١ضخ)دٚدح
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X 
 X.400ؽجىبد ارقبي اٌج١بٔبد ِغّٛػخ رٛف١بد رؾذ٠ذ ِؼب١٠ش 

ِغّٛػخ ثشٚرٛوٛلاد ؽجى١خ فّّذ ػٓ هش٠ك ؽشوخ 

ص٠شٚوظ 

XNS 

 XHTMLٌغخ رٛف١ف إٌـ اٌزؾؼجٟ اٌمبثٍخ ٌٍزٛعغ 

 XMLٌغخ اٌزٛف١ف اٌّٛعؼخ 

 XMPP( jabber)ثبعُ  أ٠نبِفزٛػ اٌّقذس ِٚؼشف ثشرٛوٛي 

 

 XMTرم١ٕخ ِغبساد اٌزٕف١ز اٌّزؼذدح اٌقش٠ؾخ 
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Y 
رؾذ٠ش ثشِغ١خ اٌؾبعت ٌززؼبًِ ِغ فئز١ٓ عذ٠ذر١ٓ ّ٘ب 

 2000ا٢لاف ٚاٌّئبد ٚرؼشف اخزقبس ثّؾىٍخ اٌؼبَ 
Y2K 

١ٍِْٛ )ا١ٌٛرب ثب٠ذ ٟٚ٘ اػٍٝ ٚؽذح ل١بط ٌٍّؼٍِٛبد 

( ١ٍِبس ع١غب ثب٠ذ
Yottabyte 

ثشٚرٛوٛي ٔمً اٌٍّفبد اٌّغزخذَ ث١ٓ اٌؾٛاعت اٌقغ١شح 

. اٌّزقٍخ ثجؼنٙب ثأعٙضح اٌّٛدَ
Ymodem 
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Z 
 Zero Dayِقطٍؼ ٠ؼجش ػٓ اٌضغشاد اٌخبفخ اٌغذ٠ذح 

 Zero-day Attack٘غَٛ ػجش صغشح خبفخ 

 Zombiesؽغت اٌخذِخ  ٚأ َ اٌضِٚجِٟقطٍؼ ِشرجو ثٙغٛ
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 الخاتمة
 مِجٍ امكرٓه 

ً
. امدىد لله وخده امذي وفق لإحىام َذا امػىل وجػنٍ خامطا

ة شخكِن َذه امٌصخث امىىيزة وي وػجه كدس ملأوي امصٔبراني ًِا
فىي أراد امخِاضل وع امىؤمف لإضافث . دكث وحعِر  أكثر أخرىلإضدارات 

اخد  اكتراخات أو حطدٔح فنٔخفضل وشكِرأ ةامخِاضل وػْ غي ظرٓق
.  امدصاةات امىدوًث ةالأشفل

Email : anwaryousef@protonmail.com 

Facebook : anwar.yousef.509 

Twitter: @AnwarYousef7 

Linkedin: anwar-yousef-8802b4130 

 

ةدىد الله حه 

 ِٓشفًِر أ

املػدة وي شُر ذوامثاوي 

1439 
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