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Simple substitution ( keyword) 

 اي حرف متكرر اتخلص من التكراروانزل باقً الحروف

    keyword = cryptographic systemمثال//

a b c d e f g h I j k l m n o p q r s t u v w x y z P:  

c r y p t o g a h I s e m b d f j k l n q u v w x zK:  

 بدون تكرار  keywordنزلنا حروف ال 

  pحٌث كل حرف فً ال  ykxfndgkcfaxتعطً نص مشفر   cryptography كلمةلتشفٌر 

 kٌاخذ الحرف المقابٌله فً  ال 

  pاما اذا اردنا فك التشفٌر فناخذ كل حرف من النص المشفر ماٌقابله فً ال 

Simple substitution ( shift alphabets ) 

  f (a ) = ( p + k)mod26خذ كل حرف ونجمعه مع المفتاح  ٌعطً موقع لحرف جدٌد حٌث نا

 3لو كان المفتاح لدٌنا   مثال //

a b c d e f g h I j k l m n o p q r s t u v w x y z P:  

d e f g h I j k l m n o p q r s t u v w x y z a b c: c 

 (caeserواٌضا تسمى هذه  الشفره بشفرة قٌصر)

  mod 26اما اذا اردنا ان نفك الشفره ناخذ الحرف ونطرحه من المفتاح وناخذ ال  

f (a ) = ( p - k)mod26 

Simple substitution ( multiplication) 

ٌطلع حرف جدٌد ولكن ٌجب ان ٌكون  mod 26وناخذ  ال   keyناخذ كل حرف ونضربه بال 

gcd(k,26)=1   العامل المشترك الاكبر 

 f (a ) = ( p * k)mod26 

a b c d e f g h I j k l m n o p q r s t u v w x y z P:  

C: a j s b k t c l u d ………………………………………..r 
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Simple substitution (affine transformation (shift + multiplication)) 

ولكن  mod 26ومن ثم ناخذ ال   k0ونجمعه مع   k1حٌث ناخذ الحرف نظربه فً  بسهوله

 العامل المشترك الاكبر   gcd(k1,26)=1ٌجب ان ٌكون 

 f (a ) = ( p * k1 + k0)mod26 

substitution ciphers homophonic 

حرف او اكثر ومن ثم نستخرج مواقع الحروف وكل  111ناخذ نص من كتاب ٌحتوي على 

 واحد نضع تحته التسلسلات وعند التشفٌر ناخذ احد هذه التسلسلات لتنوب عن الحرف

z y x w v u t s r q p o n m l k j i h g f e d c b a 

02 21 28 60 34 08 17 11 29 94 38 00 18 22 26 04 15 32 23 06 10 14 01 13 48 09 

 

 :computer pمثال //                                                           

13 00 22 38 08 17 14 29 C: 

 

(vigenere cipher)substitution cipherPolyalphabetic  

حرف من المفتاح ومن الابجدٌه ونكرره  بقدر الحروف ومن ثم ناخذ تسلسل ناخذ المفتاح 

 ٌطلع حرف جدٌد فً الابجدٌه  mod 26نجمعهم ومن ثم ناخذ ال

 مثال //

 deceptiveالمفتاح 

 we are discovered save yourself  النص المراد تشفٌره 

deceptivedeceptivedeceptive Key: 

wearediscoveredsaveyourself  P: 

rzgvtwavzhcqyglmgjzicvtwqngC: 

15 4 2 4 3 4 21 8 19 15 4 2 4 3 key 

4 17 4 21 14 2 18 8 3 4 17 0 4 22 p 
19 21 6 25 17 6 13 16 22 19 21 2 8 25 c 

 

 تكملة الجدول
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4 21 8 19 15 4 2 4 3 4 21 8 19 key 

5 11 4 18 17 20 14 24 4 21 0 18 3 p 
9 6 12 11 6 24 16 2 7 25 21 0 22 c 

حٌث  pمن ال  w ناخذ حرف ال keyتسلسله هو الثالث  ناخذه من ال   d ال  حٌث حرف 

 ( وهكذا ونكمل لبقٌة الحروف mod 26= 25 =z (22 + 3فتكون المعادله   22 تسلسله هو ال 

 

playfair cipher)cipher (substitution  Polygraphic 

ونملٌها من حروف المفتاح بدون تكرار ونكمل بقٌة الحروف   5*5نكون مصفوفه مربعه مثل 

 فً الابجدٌه

 مثال // 

r a n o m 

d b y h c 

k i / j g f e 

t s q p l 

z x w v u 

  

بعد ذلك ناخذ حروف النص ونقسمها على مجامٌع حٌث كل مجموعه تتكون من حرفٌن وكل 

بعد ذلك ناخذ  xواذا بقى حرف واحد بالاخٌر اٌضا نضع  Xحرفٌن مكررٌن نضع بٌناتهم 

 الحرفٌن ونحدد اٌن موجودٌن اذا على نفس الصف حٌث كل حرف ٌاخذ اللً على ٌمٌنه

 اما اذا كان الحرفٌن على نفس العمود حٌث كل حرف ٌاخذ الحرف اللً جواه

نظٌره بالقطر  اما اذا كان الحرفٌن ٌقعان على اطراف القطر الرئٌسً حٌث كل حرف ٌاخذ

 فً المثال التالً استخدمنا المصفوفه العلٌا الثانوي

 مثال //

meet me at home to nightP :  

ea th om et on ig  htme xe tm D :  

cl ui lr im  pd no kl na ki dpC:  

اما اذا اردنا فك الشفره حٌث نتبع نفس المصفوفه والطرٌقه المستخدمه بالتشفٌر واٌضا نرى  

على نفس  ما اذا الحرفٌن ا ناخذ الموجود على ٌسار الحرف  الحرفٌن هم على نفس الصف

كل واحد ٌاخذ المقابٌله  على القطر الرئٌسً ما اذا الحرفٌن ا كل حرف ٌاخذ الذي فوقه   العمود

 على القطر الثانوي
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substitution cipher (hill cipher) Polygraphic 

المفتاح ٌكون ( حٌث كلما زاد حجم المصفوفه n*nمصفوفه مربعه )ٌكون المفتاح عباره عن 

 افضل لانه سوف ٌصعب عملٌة فك الشفره من قبل المهددٌن

طرٌقه التشفٌر هً ناخذ نص معٌن ومن ثم نقسمه الى مجامٌع حٌث نفرض لو كانت مصفوفة 

نفرض لو المفتاح هً طرٌقه التشفٌر هً ناخذ نص معٌن ومن ثم نقسمه الى مجامٌع حٌث 

فان  كل مجموعه سوف تضم ثلاثة حروف وبعد ذلك ناخذ   3*3كانت مصفوفة المفتاح هً 

ترتٌب الحروف فً الابجدٌه ومن ثم نظرب المصفوفه التً تمثل مجموعة الحروف فً 

لنحصل على ارقام جدٌده تمثل ارقام لحروف فً  mod 26ومن ثم ناخذ ال مصفوفه المفتاح 

 الابجدٌه 

 مثال// 

هً  3*3واردنا تشفٌره وكانت عندنا المصفوفه   paymonemoney  كان لدٌنا النص   لو

 مصفوفه المفتاح 

17     17      5 

21  18     21    K=      حٌث نقسم النص الى ثلاثه حروفpay mon emo ney 

 (24  0   15)وتكون مصفوفتها هً   payوناخذ اول مجموعه وهً         19     2      2

ونجري عملٌة الظرب بٌن المصفوفتٌن وتذكر كل صف من مصفوفه الحروف ٌظرب بعمود 

 من مصفوفه المفتاح

                       17     17      5                                                              

(15   0  24)       *          21     18     21          =     (303  303  531) mod26       

                                  2      2     19                                                               

 

 وهً الحروف (11  17   17 حٌث نكرر العملٌه لكل مجموعه  وناتج المجموعه الاولى هو )

(rrl)  

 rrl mwb kas pdhالناتج النهائً للكل المجامٌع هو    

لمصفوفة   inverseولترجٌع النص المشفر الى النص الاصلً نفس الطرٌقه لكن نستخدم 

 المفتاح فً عملٌة الظرب
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Transposition (simple or columnar  transposition) 

 ٌعطى مفتاح على اساس هذا المفتاح نقسم النص المراد تشفٌره 

 حٌث ننزل النص المراد تشفٌره على شكل سطر سطر ومن ثم نرتب على اساس المفتاح 

 2  4  1  3مثال //  المفتاح  

   cryptographyالنص المراد تشفٌره   

3    1      4      2 

C     r      y     p 

T     o      g      r 

A    p      h     y 

وفً بعض الاحٌان ٌعطى المفتاح على شكل حروف فٌحول الى ارقام عن طرٌق تسلسل 

هو قبل   cلان حرف ال   3 2 4 1فٌحول الى     codeالحروف مثل  اعطى المفتاح   

 والباقً نفس الطرٌقه  4هو اخر حرف فاعطى   oوحرف ال الحروف الاخرى فاعطى واحد 

 عمود ونرتب على اساس المفتاح ومن ثم ناخذ عمود  فً عملٌة فك الشفرة فقط ننزل عمود 

اذا وزعنا الحروف على الاعمده والصفوف  وبقً صف لم تكتمل اعمدتة   ملاحظه //    عمود

 الى المكانات الخالٌه   xٌمكن اضافة حرف 

 A fixed period  d with a permutation function 

 ٌعطى مفتاح على اساس هذا المفتاح نقسم النص المراد تشفٌره 

حٌث ننزل النص المراد تشفٌره على شكل سطر سطر ومن ثم نرتب على اساس المفتاح كل 

 سطر على حدى

 3   1   4  2مثال // المفتاح   

   cryptographyالنص المراد تشفٌره     

2      4     1    3 

C     r      y     p 

T     o      g      r 

A    p      h     y 

 ن ثم حٌث نرتب حروف المفتاح وم

 ننزل العمود الذي تحته من الاحرف

 ٌصبح الناتج 

Rop     pry     cta     ygh 

1        2         3        4 

حٌث ناخذ كل سطرونرتبه على اساس المفتاح مثل 

نبدء بالترتٌب حٌث ماموجود بالعمود السطر الاول 

فً الاول ومن ثم ماموجود بالرابع   الثانً نضعه

نضعه بالثانً ومن ثم ماموجود بالاول نضعه فً 

الثالث  وماموجود بالثالث نضعه بالرابع وهكذا لبقٌة 

 السطور ولاحظ الترتٌب حسب المفتاح 

 الناتج النهائً 

Rpcy   ortg   pyah 
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اذا وزعنا الحروف على الاعمده والصفوف  وبقً صف لم تكتمل اعمدتة ٌمكن   ملاحظه //

 الى المكانات الخالٌه   xاضافة حرف 

Rail fence 

 (rails)فً هذه الطرٌقه ٌتفق الطرفٌن على عدد الصفوف  

 طرٌقة التشفٌر سهله  حٌث ننزل النص المراد تشفٌره عمود عمود ونقراء سطر سطر 

 هو عدد الصفوف    rail  3مثال // 

  this is a secret messageالنص المراد تشفٌره  

T  s  a  c  t  s  g 

H  I  s  r  m  s  e 

I  s  e   e  e a  x 

 

 ولعملٌة فك الشفره 

 ننزل سطر سطر ونقراء عمود عمود 

اذا وزعنا الحروف على الاعمده والصفوف  وبقً صف لم تكتمل اعمدتة ٌمكن   ملاحظه //

 الى المكانات الخالٌه   xاضافة حرف 

R  S  A 

  primeعلى شرط ان ٌكون الرقمٌن    p , qنختار رقمٌن كبٌرٌن  

   n = p * qحٌث ال  nنجد ال 

 وهً دالة اوٌلر توشن    Q(n) = (p-1) * (q-1)نجد ال 

 حٌث نفرض رقم وهو المفتاح العام الذي نستخدمه فً عملٌة التشفٌر    eنجد ال 

   gcd (e , Q(n) )=   1ٌجب ان ٌكونوe < Q(n) > 1  ال 

 نفرض رقموهو المفتاح الخاص  الذي نستخدمه  فً عملٌة فك الشفره      dنجد ال 

 ( d * e)  mod Q(n)  = 1حٌث ال 

 tsactsg  hisrmse  iseeeaxناتج التشفٌر  
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  p = 3 , q =11مثال // 

N = p * q =3 * 11 = 33 

Q(n) = (p-1) * (q-1)   = (3 -1) * (11-1) =20 

  e = 7نفرض ال 

  d = 3نفرض ال 

 ونشفره   02صاحب التسلسل    cال  لناخذ  حرف  e and n فً عملٌة التشفٌرنتعامل مع 

02e mod n =027 mod 33  = 29    

 وهو الرقم الجدٌد

 ونفك الشفره له   29لناخذ  ال   d and nاما فً عملٌة فك الشفره نتعامل مع 

29d  mod n = 293 mod 33 = 2    وهو الرقم الاصلً قبل التشفٌر 


