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  !من الذي يرتكب جرائم الكمبيوتر وما هي دوافعهم ؟

  :مقدمة

      التعامل مع الكل  بَجَوَ والتضرر بأي شكل أو أسلوب  من المعلومات وضمان عدم التعرض للمسؤولیاتلأ اًضمان
    ا الضمان الوحید للحمایةمانومصدر للخطر ، ولیست المسالة اھدارا لفكرة حسن النیة او الثقة بالاخرین ، أنھمعلى 

  .من مصادر خطر بالغة قد تودي الى مسؤولیات وخسائر لا یمكن تقدیرھا او تجاوزھا

نظریات عدة في مجال ر تشائیة، حمل معھ نشوء وتطور وانما من شك أن المدى الزمني لنشأة وتطور العلوم الجناو
نطاقھا وأمكن في ظل ھذه العلوم ، وما نتج في  وأسباب الجنوح والانحراف رام ، وفي مجال تصنیف المجرمینعلم الاج

طائفة في  ھاتمییزوسمات خاصة یمكن  سمات عامة للمجرم عموماً ةبلور ، من دراسات في میدان علم الاجرام تحدیداً
م ذوي ما یعرف باجراالى الجرائم الاقتصادیة أدت  على سبیل المثالللجرائم التي یرتكبونھا،فتبعا  نمعینة من المجرمی
ولادة طائفة من المجرمین مجرمو  طیاتھاأن تحمل ظاھرة جرائم الحاسوب في  كان طبیعیاً وبالتالي. الیاقات البیضاء

للطبیعة الممیزة لبعض جرائم  اصة تبعاًوسمات خ بغض النظر عن الفعل المرتكب تتوافر فیھم سمات عامةالحاسوب 
  .الحاسوب، والأغراض المراد تحقیقھا

سماتھم ،  تمییزلم تتضح الصورة جلیة في شأن تحدید صفات مرتكبي جرائم الحاسوب، و ن وحتى الآ نھأ والحقیقة
 لكون لصعوبة الالمام بمداھا الحقیقي من جھة، ونظراًالظاھرة ھذه لقلة الدراسات الخاصة ب وضبط دوافعھم ، نظراً

لم تتم بشأنھا ملاحقة قضائیة رغم من  منھامبلغ عن وقوعھا، أوغیرمكتشف ، أوغیر  جرائمھذه الكبیر من حجم 
  . اكتشافھا، لصعوبة اثباتھا أو للنقص التشریعي الذي یحد من توفیر الحمایة الجنائیة في مواجھتھا

  !نترنت ؟من يرتكب جرائم الكمبيوتر والإ
شاع الحدیث عن المجرمین الصغار الذین یرتكبون مختلف أنواع الاعتداءات على نظم ظھورھذه الجرائم  في بدایة

فلم یغیب ھذا الشيء عن بدافع التحدي واثبات المقدرة العلمیة والتقنیة ،التي كانت الاختراقات  الكمبیوتر وتحدیداً
احتیاجاتھم المادیة  میول التحدي لدیھم واحیاناًل استغلالاًھؤلاء النابغین و لاستغلاالى  التي سعتو المنظمات الاجرامیة

ھذه  ة ، ومع تناميیماجرلمنظمات الاھا لصالح ھذه امنافعوتصب بالتقنیة  جرمیة تتصلالتسخیرھم للقیام بأنشطة 
الإنترنت ، اتجھت جھات  وتحدیداًظاھرة وتعدد انماط ھذه الجرائم ، ونشوء انماط جدیدة متصلة بشبكات الكمبیوتر ال

الھیئات العاملة في میدان السلوك الاجرامي لمحاولة تصنیف مرتكبي جرائم الكمبیوتر والإنترنت وبیان  البحث وتحدیداً
لردع ھذه الفئات او الحد من نشاطھا ،  الكافیةواللازمة  الوسائل تحدید واتخاذت الاساسیة لكل فئة بغرض السما

ومازال العالم في ، والقضاء على ھذه الجرائم ن المسائل الموضوعیة اللازمة لتحدید اتجاھات المكافحةباعتبار ذلك م
   .دراسة مستمرة لتطویر الحلول الرادعة لھذه الجرائم بشكل نھائي 

        دقیق  ان دراسات علم الاجرام الحدیثة في میدان اجرام التقنیة تسعى في الوقت الحاضر الى ایجاد تصنیفورغم 
في والمستمر صعوبة في تحقیق ذلك بسبب التغیر السریع واجھتلكنھا الحاسوب والانترنت تقنیةمنضبط لمجرمي و

الكمبیوتر والإنترنت بالقفزة الھائلة في تكنولوجیا  والمرتبط اساساً "حدیثة ال الاجرامأسالیب وطرق "نطاق ھذه الظاھرة
الجریمة وتطور وفعالیة وسائل وأسالیب ساھم في تغیر انماط ت التقنیة ئل والمخترعات والادوافالمزید من الوسا،

الاعتداء ، وھذا بدوره یساھم في احداث تغیرات على السمات التي یتصف بھا مجرمي التقنیة ، على الاقل السمات 
   ام بالجریمة الذي ق ولیس بالشخص "وھدفھا والتقنیة المستخدمة لذلك إي الجریمة الحاصلة"المتصلة بالفعل نفسھ
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اغراض  ولھذا یتجھ الباحثون مؤخرا الى الاقرار بأن افضل تصنیف لمجرمي التقنیة ھو التصنیف القائم على اساس
تفاصیل كیفیة حدوث "ولیس على اساس التكنیك الفني المرتكب في الاعتداء "أھداف الجریمة المعنیة"الاعتداء
الانظمة الآلیة التي ستحل محل مرتكبي "ا إياو على اساس الوسائط محل الاعتداء او المستخدمة لتنفیذھ "الجریمة

  . "جرمون من أجل تحقیق أھدافھممالجریمة من أجل تنفیذھا آلیاً وھذه الأنظمة بارعة صممھا ال

 David Icove, Karl Seger & William Vonstorchمن افضل التصنیفات لمجرمي التقنیة التصنیف الذي اورده و
 حیث تم تقسیم مجرمي التقنیة الى ثلاثة طوائف  م١٩٩٥الصادر عام   )٤٠(رقم جرائم الكمبیوتركتابھم في   

نقول أن التطور المستمر في تكنولوجیا الحاسب والانترنت یضیف  وبالأخیر.ترقون ، والمحترفون ، والحاقدون المخ
لناه سابقاً وھو أسالیب وطرق اجرامیة حدیثة تواكب التطور الحاصل وبالتالي  یتم سمات جدیدة باستمرار نظراً لما قٌ

  .إضافة ھذه السمات الجدیدة الى السمات المعروفة لمجرمي الحسابات والانترنت وھكذا باستمرا ر

  ):أسامه الفهيدي(رائي الشخصي

تقني في تكنولوجیا الحاسب والانترنت كلما اتخذ المجرمون أسالیب اجرامیة حدیثة وبالتالي التطور ال كلما تقدم"
   "    تضاف الى رصید سماتھم السابقة سمات جدیدة لدیھمتوفر

معا  بین صغار السن من مجرمي الكمبیوتر وبین البالغین الذین یتجھون للعمل كما ان من بین التصنیفات الھامة التمییز
   -: تفصیلھذه الطوائف بالل فیما یلي توصیف وشرحالمنظمات الاجرامیة الخطرة ، ولتكوین 

       :Hackers   Crackers &المخترقون او المتطفلون 

  جوھریاً حین تبایناًصطلمن بین الامع ، من وجھة نظري  مجموعة واحدة مع اختلاف بسیط فقط اتات المجموعتان وھ
من النظم والشبكات،  لكن لا تتوافر لدیھم في الغالب دوافع حاقدة أمتطفلون یتحدون اجراءات  " Hackers " فالھاكرز

فان اعتداءاتھم تعكس  " Crackers "او تخریبیة وانما ینطلقون من دوافع التحدي واثبات المقدرة ، اما الكریكرز
لا ان الدراسات إ،  تماماً معیار غیر منضبطرغباتھم في احداث التخریب ، ومع ان ھذا ال جریمة خطرة تنبيء عنل رغبة

بعض التشریعات المحلیة في الولایات المتحدة ل إضافةً–ل جرائم الكمبیوتر والانترنت في حق المتواصلة والمعالجات
ح الھاكرز صطلممات الحاقدة والمؤذیة في حین ان ح الكریكرز مرادف للھجصطلمتعتمد ھذا التمییز ، ف  -مریكیة الا

ي الانشطة من كلا الطائفیتن في الغالب لھجمات التحدي طبعا دون ان یؤثر ھذا التمییز على مسؤولیة مرتكبمرادف 
أن یكون ھدف  مع أنھ من الممكن.المستھدفة باعتداءاتھم والأنظمة  لتھم عما یلحقونھ من اضرار بالمواقعأومس

  . امیة واحدةالمجموعتان مشترك وموحد یصب نحو مستنقع واحدالذي ھو منظمة اجر

تان وافراد ھذه الطائف،ة كل منھماأریخي لنشلاساس التاومن حیث ا حین یختلفان واقعیاًصطلمھذا اضافة الى ان ال 
  التقنیة بدافع التحدي الابداعي ویجدون أنفسھم متفقین الى درجة الى انھم ینصبون أنفسھم اوصیاء جرائم ایرتكبو

 صغر السن وقلة الخبرة و فئةمة الغالبة على اعضاء ھذه الالمختلفة ، والسعلى أمن نظم الكمبیوتر في المؤسسات 
طبعا یتمیز الكریكرز عن الھاكرز في مستوى المعرفة (  "الأنظمة المستھدفة" ھااختراقالمراد عدم التمییز بین الأنظمة 

المجرمون من ھذه الطائفة من ، وبرغم ھذه السمات فقد تمكن )  ویان في الخبرة والمعرفةتساحیاناً قد یو التقنیة
لعاب والمؤسسات الحكومیة یة والتقنیة والبنوك ومصانع الأاختراق مختلف أنواع نظم الكمبیوتر التابعة للشركات المال

 ١٤ومؤسسات الخدمة العامة وكثر الحدیث عن وقائع عملیة كما في حالة اختراق أحد الصبیة الذي یبلغ من العمر 
والاخر لا یتجاوز عمره السابعة عشرة تمكن من اختراق كمبیوترات  الأمریكي  ونجالعائد للبنتاما نظام الكمبیوتر عا

  العدید من المؤسسات الاستراتیجیة في اوروبا والولایات المتحدة ومن بینھا الكمبیوترات المتصلة ببرنامج حرب
  . الباردة  النجوم الذي كان مخطط لتنفیذه من قبل الولایات المتحدة في حقبة الحرب

  :ویمكن تلخیص مم سبق سمات ھذه الفئة كمایلي      

أن مرتكبیھا یجرون نحوتحقیق رغباتھم والتي تكون بدافع التحدي وبعضھا بدافع اظھار القدرة التقنیة  •
 .وبعضھا بدافع احداث أعمال تخریبیة

  .    بین الأنظمة المستھدف اختراقھاالجرائم بصغر السن وقلة الخبرة واحیاناً عدم التتمییز ھذه تمییز مرتكبي  •
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التشارك في وسائل الاختراق  تبادلھم للمعلومات فیما بینھم وتحدیداًوھي  أخرى لھذه الطائفة ممیزة  ةسمبالإضافة الى 
، حیث تجري  المستدفة الضعف في نظم الكمبیوتر والشبكاتونقاط  بعضھم البعض على مواطن لیات نجاحھا واطلاعآو

 یةمجموعات الاخبارالبادل للمعلومات فیما بینھم وبشكل رئیسي عن طریق النشرات الاعلامیة الإلكترونیة وعملیات الت
عقد مؤتمرات لمخترقي الكمبیوتر یدعى لھ  ونجریُأعمالھم حیث یم في تطور حدیث لتنظلیس ھذا فحسب بل أنھم 

الخبراء من بینھم للتشاور حول وسائل الاختراق ووسائل تنظیم عملھم فیما بینھم وبالرغم من ان الخطورة في ھؤلاء 
وبالرغم من توفر فرصة وبحجم الرغبة المتولدة فیھم تكمن بمثابرتھم على انشطة الاختراق وتطویر معارفھم التقنیة 

  ،ھیئات اجرامیة تسعى للكسب الماديھؤلاء من قبل منظمات و استغلال

  ):أسامه الفهيدي(رائي الشخصي
لان الرغبة في الشيء تلعب الدور  كلما كانت الرغبة جامحة أكثر لدى ھذه الطائفة كلما كانت اعتداءاتھم ذات أثر أكبر "

  "الكبیر في انجازه والتفوق والابداع فیھ وبحجم دوافع الرغبة تكون الرغبة في الشيء

 العدید من ھؤلاء المخترقین في تطویر نظم الأمن في ةساھمنجد ممن ناحیة أخرى إلا أننا  ورغم سلبیة ھذه الطائفة 
، حتى ان العدید من الجھات تستعین بخبراتھم في احیان كثیرة في  عشرات المؤسسات في القطاعین الخاص والعام

  . فحص وتدقیق مستوى أمن نظم الكمبیوتر والمعلومات 

              !هل الهاكرز مجرمون ؟وبالتالي 

التقنیة بین مجرمي  –الأخرى الوسائل الاعلامیةو الصحف والمجلات تتناقلھما تحدید فیوبالخلط كبیر  نلاحط أن ھناك 
من أفعال الاعتداء المتصلة بجرائم الكمبیوتر  وبین الھاكرز ، وقد وصل الخلط الى حد اعتبار كل من ارتكب فعلاً

غالبیة الاعتداءات تتم عن طریق الدخول غیر ان  حسب اعتقادھم، ربما وھذا غیر دقیقمن قبل الھاكرزیعتبر والإنترنت 
حتى ان ھناك من یدافع عن مجموعات  الإنترنت ، لكن الحقیقة غیر ذلك المصرح بھ عبر شبكات المعلومات وتحدیداً

اغراض الاختراق لدیھم تنحصر في الكشف  ماانو طلاقاًإعال تستھدف الحاق الضرر بالغیر الھاكرز التي لا تمارس ایة أف
رفین ان لدیھم ضوابط من یؤكد من بین الھاكرز المحتھناك لاعتداء ، ول المستھدفعن الثغرات الأمنیة في النظام 

كرز انشأھا بعضھم ویعرضون فیھا اواخلاقیات خاصة بھم ، بل ان العدید من مواقع الإنترنت التي تھتم بمسائل الھ
. رمیة عن الانشطة التي یقومون بھا لمواد تتصل بتوضیح حقیقة ھؤلاء ومحاولة سلخ ایة صفة غیر مشروعة او جُ

لھاكرز الذین تربوا في اجواء تحدیات الاختراق والتفاخر بابداعاتھم في ھذا الحقل فان علینا ان نقر بخطورة ا ومع ذلك
والذین یتم استغلالھم من قبل مجموعات الجریمة المنظمة لارتكاب أفعال مخططة لھا ، فعنصر التحدي القائم لدیھم لا 

یھم ضوابط بشأن النشاط الذي یقومون بھ للتراجع ولا یتیح لھم التمییز او تقلیب الأمور ، ولیس لد یترك لدیھم وازعاً
  .یخترقونھ سالنظام الذي على 

  Amateurs or Pros                                                :مجرمو الكمبيوتر المحترفون 
للانشطة التي ترتكب تتمیز ھذه الطائفة بسعة الخبرة والادراك الواسع للمھارات التقنیة ، كما تتمیز بالتنظیم والتخطیط 

اعتداءاتھم  بالاساس الى  من قبل افرادھا ، ولذلك فان ھذه الطائفة تعد الاخطر من بین مجرمي التقنیة  حیث تھدف
الكسب المادي لھم او للجھات التي كلفتھم وسخرتھم لارتكاب جرائم الكمبیوتر كما تھدف اعتداءات بعضھم الى  تحقیق

  . أو دیني  عن موقف فكري او نظري او فلسفي تحقیق اغراض سیاسیة والتعبیر

للوسیلة  وفقاًلتخصصھم بنوع معین من الجرائم او  وفقاًائفة الى مجموعات متعددة اما ویتم تصنیف افراد ھذه الط

الذین یوجھون  أولیك وھم : طائفة محترفي التجسس الصناعيالمتبعة من قبلھم في ارتكاب الجرائم  فمثلا نجد 

العائدة للشركات الصناعیة ومشاریع الاعمال بقصد الاستیلاء على الاسرار حاسبات اختراق نظم ال ھم الىتانشط
      ذاتھم او في الغالب لحساب منافسین اخرین في السوق ولریة اما لحساب أعمال یقومون بھا الصناعیة والتجا

  . احیانا لحساب مجموعات القرصنة الدولیة 
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ى تحقیق كسب وھؤلاء ھم الطائفة التي تكون أغراضھا متجھة ال : حتيال والتزويرطائفة مجرمي الاونجد مثلا 

موال الآخرین وضمن ھذه الطائفة أیضا ثمة تصنیفات عدیدة فمنھم محتالو شبكات الھاتف  ى أمادي والاستیلاء عل
وجھ الشخص انشطتھ تخصصات لبعضھم كأن ی فیھا قد تتوفر طائفة فرعیةاحیاناً ر ذلك ، ومحتالو الإنترنت وغیو

الاحتیالیة الى قطاع مزادات البضاعة والمنتجات على الإنترنت او في میدان الاستیلاء على أرقام بطاقات الائمتان 
  . والاتجار بھا 

ارتكابھا ، فان افراد ھذه الطائفة  والى جانب المعرفة التقنیة الممیزة والتنظیم العالي والتخطیط للانشطة المنويُ
للطائفة الأولى فلا یتبادلون المعلومات بشأن انشطتھم  بل یطورون معارفھم  خلافاً "السریة التامة "لتكتمیتسمون با

من أجل التحفظ بھا وعدم تسھیل الوصول كشف طرقھم التقنیة لارتكاب جرائمھم  الخاصة ویحاولون ما امكن عدم
  .للحلول الرادعة لھا من قبل المنظمات التي استھدفتھا 

إي طائفة الأولى من ال ھذه الطائفة فان الدراسات تشیر الى انھم من الشباب الاكبر سناًفي  الاعمار الغالبةوص أما بخص
  .عام  ٤٠ – ٢٥ان معضمھم تتراوح اعمارھم ما بین 

  ):أسامه الفهيدي(رائي الشخصي
مستخدمةً الافضلیة من التقنیات الحدیثة یمكن أن أقول أن ھذه الفئة تركز في عملھا على متابعة ماھو جدید باستمرار "

أسالیب اجرامیة آلیة تتمتع بالسریة العالیة جدا منعاً من سماحیة الوصول للغیر حتى من المخترقون  إیجاد من أجل
  . "االله  رالمتقدمون وضماناً لعدم سھولة كشف أسالیبھم بسرعة وسھولة لو قد

  

                                                                        :                " Malevolents"  الحاقدون

، فھم لا یسعون  سابقتینالطائفتین الكما في  المتوفرة تھم لب علیھا عدم توفر اھداف واغراض لجریمھذه الطائفة یغ 
تھم انما یحرك انشطوالى اثبات المقدرات التقنیة والمھاریة وبنفس الوقت لا یسعون الى مكاسب مادیة او سیاسیة ، 

لتصرف صاحب العمل معھم او لتصرف المنشأة المعنیة معھم عندما لا یكونوا موظفین  انتقامالرغبة بالانتقام والثأر ك
الذي  ما الى مستخدمي للنظام بوصفھم موظفین او مشتركین او على علاقة ما بالنظامفیھا ، ولھذا فانھم ینقسمون ا

على سبیل "سباب الانتقام من المنشأة المستھدفة في نشاطھمأعن النظام تتوفر لدیھم  لجریمة ، والى غرباءل سیتعرض
ككل انتقاماً لرفضھم لھ  واالله  كان یرید التوظف في شركة ما ولم یقبلوا فیسعى الى ضرب نظام الشركة كمن:المثال 
  .  "یستر

  ):أسامه الفهيدي(رائي الشخصي
  أھداف ومساعي  وقد تكون الأخطر في الجرائم لانھا تكون أھداف واغراض جرائم ھذه الطائفة  لا تكون محدودة"

ام منھا ویسعون أحیاناً مفتوحة المجال باستمرار  بالمقدار الذي یطفي حقدھم من الجھات الذین یریدون الانتقمرتكبیھا 
ولا یھم الكلفة من أجل ذلك وغالباً ما یكون  حقیق مایریدون على أكمل صورة الى تنمیة مھارتھم وقدراتھم في سبیل ت

وبحجم دوافع الانتقام ...مرتكبیھا غیر مبالین بما سینجم عن جرائمھم ومدى خطورة ذلك علیھم لأن الحقد یعمي صاحبھ
  " یكون الانتقام

، ومع ذلك یشقى الواحد منھم في الوصول الى "لیس الكل"یتسم اعضاء ھذه الطائفة بالمعرفة التقنیة الاحترافیةولا 
لتقنیة استخدام من الناحیة ا أنشطتھمكافة عناصر المعرفة المتعلقة بالفعل المخصوص الذي ینوي ارتكابھ ، وتغلب على 

الخدمة  إنكاراو نشاط  ام او إتلاف كل او بعض معطیاتھالنظیروسات والبرامج الضارة وتخریب تقنیات زراعة الف
  . "دمار شامل"والبعض یستطیع عمل وتعطیل النظام او الموقع المستھدف ان كان من مواقع الإنترنت 
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عمارھم ، كما انھ لا تتوفر عناصر التفاعل بین اعضاء ھذه الطائفة ، ولا یفاخرون أولیس ھناك ضوابط محددة بشأن 
الطائفة الاسھل من حیث كشف الانشطة التي قاموا بارتكابھا لتوفر ظروف  م بل یعمدون الى اخفائھا ، وھمبأنشطتھ

   ."غالباً"وعوامل تساعد في ذلك 

اذ ھم اقل خطورة من  فإنھا بالمرتبة الثالثة لما سبقھالخطورة سمات ھذه الطائفة  تضعھا من حیث ا نأوبالرغم من 
لكن ذلك لا یمنع ان تكون الاضرار التي نجمت عن انشطة بعضھم جسیمة الحقت خسائر  غیرھم من مجرمي التقنیة ،

  . فادحة بالمؤسسات المستھدفة 

  :                                                                                  Ages Whippersnappers  طائفة صغار السن

الشباب البالغ المفتون بالمعلوماتیة "ویصفھم بأنھم ) صغار نوابغ المعلوماتية( صغار السن، أو كما یسمیھم البعض فئة

             مولعین بالحوسبة" 16-12"  دون سن الأھلیة التزمن بینھم فئة ما یوجد  في الحقیقة و" والحاسبات الآلیة
والتقنیة  الإعلامیةستطلاعیة والمسحیة، وشاع في نطاق الدراسات وقد تعددت أوصافھم في الدراسات الا والاتصال

  .رفور ستستاذ توم حسب تعبیر الأ ،"ا ال"، "المتلعثمين"وصفھم بمصطلح 

 " بشعور من البھجة، دافعھم التحدي لكسر الرموز السریة لتركیبات الحاسوب الصغار المتحمسین للحاسوب"أما  
یة المعدل والمعدل العكسي كثرة استخدامھم لتقن إلى اً استناد) معدلات ومعدلات عكس ية(یسمیھم البعض كذلك بمجانین ف

من ھذه  ةالحوسب مجرموویثیر  -ختراق شبكة النظم امن أجل الاتصال الھاتفي الذي یعتمد على  )Modem مالمود(
لأقل بمواصلتھا العبث بالحواسیب، على ا ر الحدیث فیھ عن مخاطر ھذه الفئة، ففي الوقت الذي كثواسعاً الطائفة جدلاً
ن ھذه مو أحیانا البطولة، ودائرة العبث إلى الإجراملتخرجھا من دائرة  سات ومؤلفات تدافع عن ھذه الفئةظھرت درا
  :على سبیل المثالالمؤلفات 

 ".تلان دری لیبل"لمؤلفھ الأمریكي )  يف تعملها -  ارج نطاق ا ا رة ا ا لية (كتاب  -١

 .في المملكة المتحدة "كورن ھوجا"لمؤلفھ ) الجدید  لمتلعثمينا ليل (كتاب  -٢

لمتلعثمون(كتاب  -٣   . "ستیفن لیفي"لمؤلفھ ) ثورة الحاسوب أبطال -  ا

) ٤١٤عصابة (العصابة الشھیرة التي أطلق علیھا  لحاسوب التي ارتكبت من ھذه الفئةومن الأمثلة الشھیرة لجرائم ا
في الولایات المتحدة الأمریكیة على ذاكرات الحواسیب، نجم عنھا أضرار  يارتكاب ستون فعل تعد إلیھاوالتي نسب 

الذین استخدموا في عام ) مانها ن(وكذلك، تلامیذ المدرسة الثانویة في ولایة  ،رة لحقت بالمنشآت العامة والخاصةكبی
الشركة  ن المستخدمین ودمروا ملفات زبائنشبكة اتصالات وبیانات كثیر م إلىغرف الدرس للدخول  أطراف م١٩٨٠

 إلىعندما دخلوا  فوضى شاملة م ١٩٨٤الغربیة الصغار في عام  ألمانیا كما سبب متلعثمو، الرئیسیة في ھذه العملیة
  . لملفات السریة لبرنامج ذري فرنسيا إلىمدخل  إیجادونجح بعض المتلعثمون الفرنسیون في ) سالف دیو  ك(شبكة 

 إلىومدى خطورتھم في نطاق ظاھرة جرائم الحاسوب  وسمات أفرادھا ھات التقدیریة لطبیعة ھذه الفئةلاتجاویمكن رد ا
  :ثلاثة اتجاھات 

الأفعال التي تقوم بھا، ولا یرى وجوب  أوعلى رمیة على ھذه الفئةأیة صفة جُ توجیھ اه لا یرىتجلااوھذا  :الأول
یھم ببساطة میل لد) "المتلعثمین(أن صغار السن  إلى استناداً لمجرمي الحواسیب الإجرامیةتصنیفھم ضمن الطوائف 

أنھم لا  إلى ما تكون أھداف أفعالھم المحظورة غیر شرعیة، واستناداً ونادراً والرغبة في الاكتشاف للمغامرة والتحدي
غیر المشروعة بالنسبة لنشاط منشأة أو  أفعالھم إلیھاالنتائج المحتملة التي یمكن أن تؤدي  یدركون ولا یقدرون مطلقاً

   ."شركة تجاریة

المعلومات ووسائل الحمایة  لأمنالاتجاه الذي یحتفي بھذه الفئة ویناصرھا ویعتبرھا ممن یقدم خدمة وھذا  :الثاني 
تبارھم لا یسببون في تقدیره لھذه الفئة بالمطالبة بمكافئتھم باع ویتمادىبل الشعبیین  بالأبطال وأحیاناً بالأخیارویصفھم 

  . الفضل في كشف الثغرات الأمنیة في تقنیة المعلومات إلیھموینسب  احتیال بأعمالللنظام، ولا یقومون  ضرراً
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الدلیل  - في مؤلفھ أفكارهوعكس  "كورن  ھوجا "كرز الصغار المدافعین عن الھا أشھرقال بھ احد  الرأيمثل ھذا و
ل مركز بولیس مدینة لندن تم منع مؤلفھ المذكور من قب "كورن ھوجا"وبسبب خطورة ما یشیعھ  - الجدید للمتلعثمین

غیر أن ھذا المنع كان لھ أثر في توسیع دائرة انتشار ھذا الكتاب وتحقیق نسبة عالیة جدا  "دیارد تلان سكو"الكبرى 
  .من المبیعات

لھذا الوصف  بأبطال ثورة الحاسوب متحمساً إیاھم واصفاً ئةفي الاحتفال بھذه الف "ستیفن  لیف " الإعلاميویتمادى 
 موجھة لمالكيودوافعھم خیرة لا شریرة  أنى ، بل لأنھ یر على مؤلفھ الخاص بھذه الظاھرة عنواناً إطلاقھدرجة  إلى

  .شعبیین أبطالاًما یجعل منھم الأموال لا المحتاجین م

مرتكبي جرائم الحاسوب من ھذه الطائفة، یصنفون ضمن مجرمي الحاسوب كغیرھم دون  أنتجاه یرى وھذا الا  :الثالث
لأن الأمران ینتج  أن تحدید الحد الفاصل بین العبث في الحواسیب وبین الجریمة أمر عسیر من جھة إلى تمییز استناداً

تجاوز لأنظمة واختراق الحواسیب وأن خطورة أفعالھم التي تتمیز بانتھاك ا إلى استناداً، وعنھما أضرار غالباً ما
رھا المدمرة كما عن مخاط عوضاً من الوجھة التقنیة حاسوب تعقیداًجرائم ال والتي تعد بحق من أكثر إجراءات الأمن
  . عرضنا سابقا

یواجھ ھذه سمن الخطر الذي  یخشون إذ یرھا أصحاب الاتجاه الأول ذاتھمالتخوفات التي یث ویدعم صحة ھذا الاتجاه
محترف  ىإلوبعدھا یتطور  قترف الأفعال غیر المشروعةیصغیر  متلعثموالمتمثل باحتمال الانزلاق من مجرد  الطائفة

 الإجراممجرمین غارقین في  و الإجرامیتمثل في احتضان منظمات  ر آخر أعظمجانب خط إلىھذا  لأعمال السلبكبیر 
  . لھؤلاء الشباب

  ):أسامه الفهيدي(رائي الشخصي
ا الأخذ بالاتجاھات الثلاثة كلٍ لھ حالاتھ الخاصة المسموحة والممنوعة ولكن الاتجاه الثالث أكثر ضمناناً لأنھ كما یمكنن"

  . "قلنا سابقاً قد یبدو المجرم في البدایة متلعثم صغیر وینتھي بمحترف كبیر ویما تحت السواھي دواھي

 ": Pubescent" محترفو الإجرام –ارمون البالغون 

مرتكبي جرائم الحاسوب في ھذه الفئة عموماً ینتمون وفق الدراسات المسحیة إلى فئة عمریة  تتراوح  بین    إن 
عام وبالتالي یمتاز مرتكبو ھذه الجرائم بصفات الشباب العمریة والاجتماعیة، وإذا استثنینا صغار السن  ) ٤٥ -٢٥(

إلیھ أعلاه،وكما رأینا فیما سبق أن لمجرمي الحاسوب     من بینھم الذین تكون أعمارھم دون الحد الأدنى المشار 
    السابقة تتمثل  فئاتوھذه السمات إضافةً لما أوردناه في ال، سمات عامة یتحقق بعضھا لدرجة أقل في صغار السن

  :بما یلي 

  ):أسامه الفهيدي(رائي الشخصي
مجالات التقنیة و الحساسة وخاصة جانب الأمن ھو جدید في الما كل جرائم الحاسوب بشكل عام لتعلم میل مرتكبي "

والحمایة والتطور المتزاید في شبكات الحاسبات والانترنت ولا ننسى عشقھم واحترافھم لأكثر من لغة برمجة واحدة 
یعود بالفائدة لھم ویوفر لھم الحمایة والحصانة من الاكتشاف ووباختصار یتعلموا ویحترفوا كل ما یمكنھم من عملھم 

  "ھذا بصعب علیھم مع الإطلاع المستمر ولیس

  : الصفات الشخصية والتخصص وا كفاءة : أولا 

الحدیثة، واكتسابھم معارف اء وإلمام جید بالتقنیة الجامع بین محترفي جرائم الحاسوب تمتعھم بقدرة عالیة من الذك
عملیة وعلمیة وانتمائھم إلى التخصصات المتصلة بالحاسوب من الناحیة الوظیفیة أما فیما یتعلق بكفاءة مجرمي 
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قبل الجھات  عتبارھم مستخدمین مثالیین منالحاسوب فان الدراسات الحالیة تشیر إلى تمتعھم بكفاءة عالیة علاوةً  با
  .فون بالنشاط الواسع والإنتاجیة الفاعلة العاملین لدیھا وممن یوص

  :من ح ث الجوانب الس يكولوج ة :  نيا

إن الدراسات الحالیة للجوانب السیكولوجیة لمجرمي الحاسوب أظھرت شیوع عدم الشعور بلا مشروعیة الطبیعة 
  .ن ھذه الأفعالالإجرامیة وبلا مشروعیة الأفعال التي یقترفونھا، وكذلك الشعور بعدم استحقاقھم للعقاب ع

إي حدود الشر والخیر متداخلة لدى ھذه الفئة وتغیب في دواخلھم مشاعر الإحساس بالذنب،لیس ھذا فقط فبعض 
یعتبرون عملھم ھذا ھوایة ولا یمكنھم الاستقلال منھ أبداً وھذه المشاعر في الحقیقة تبدو " غواة الإجرام"المجرمین 

مرتكبي جرائم الحاسوب من اكتشافھم وافتضاح أمرھم ولكن ھذه الرھبة  متعارضة مع ما تظھره الدراسات من خشیة
  .والخشیة تفسر بانتمائھم في الأغلب إلى فئة اجتماعیة متعلمة ومثقفة

  

  :وهناك ملاحظة يمكن التلميح بها
لھم الكثیر  سھللأن ذلك ی داخل منازلھم على أجھزة الحاسب الآليمن العوامل المساعدة لمرتكبي جرائم الحاسب العمل 

أو بعض الخدمات على الشبكة وفي نفس  تقید بوقت محدد أونظام معین یحد من استعمالھم للجھازمنھا عدم ال  الامكانیات
  . الوقت البعد عن عیون الناس وھذا یوفر لھم جو نفسي مریح طالما وھو في البیت 

  

  

  

  

  

  

  

  

 


