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 "برخصة الكتا"

 

بداعي وسَْبُ الـمُصنَّف، غير تجاري، منع الاش تقاق رخصة    4.0   مؤسسة المشاع الإ

ولية دعمومية 

صة  نَّ ممارس تك للحقوق المرخَّ فة أ دناه)اإ  ، تعني قبولك وموافقتك على أ ن تكون (الـمُعرَّ

بداعي العمومية هذه، وسَْبُ الـمُصنَّف، غير  مُلْزَمًا بأ حكام وشروط رخصة المشاع الإ

 بالقدْر الذي". الرخصة العمومية"رخصة عمومية دولية  4.0تجاري، مَنْع الاش تقاق  

صة لقاء قبولك   بتفسيريسمح   هك تمنح الحقوق المرخَّ هذه الرخصة العمومية كعقد، فاإ

ص هذه الحقوق لقاء المنافع التي يتلقاها   هذه ال حكام والشروط، لما ويمنحك المرخِّ

صة بموجب هذه ال حكام والشروط تاحة اس تعمال المواد المرخَّ  .. من خلال اإ
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الإْذاء 
. تثشكاخ إَٔاسِ  ٔ ذجهَّد الأسٔاح فٙ تذٚع أسشاسِ انًؤيٍُٛ انًحثٕب انز٘ أضاءخ لهٕب  إنٗ

 (  يحًذ طهٗ الله عهّٛ ٔسهىَثٙ انشحًح   )

 

 .ْٙ يٍ أعشك.. ٔنٓا الأشعاس ذُظى.. ٔنٓا الأسٔاح ذفذٖ.. ٔنٓا انعمٕل ذزْة.. نٓا انمهٕب ذٓفٕ

(  فهسطٍٛ )

 

٘ عسملاٌ ٔيجذٔ إنٗ الأيعاء انخأٚح ف..إنٗ يٍ نٕحد ٔجْٕى شًس انظحاس٘ فٙ َفحح ٔانُمة 
إنٗ الأشثال ...إنٗ الأيٓاخ انرٙ اسضعٍ أتُائٍٓ نثٍ انحشٚح فٙ ذهًَٕذ ْٔذاسٚى ْٔشاسٌٔ ..ٔعٕفش

 نٍ ٚطٕل انٕعذ اٌ شاء الله. انزٍٚ تذدخ لضثاٌ انحذٚذ ٔالأغلال تشاءج طفٕنرٓى انًسهٕتح

(  الأسشٖ )

 

عهٗ كم ثغش يٍ فهسطٍٛ  انًشاتطٍٛ إنٗ. كشجش انضٚرٌٕ انفهسطُٛٙ  نشاسخٍٛفهسطٍٛ ا إتطال إنٗ
ٔدفء انمهة أعطٛكى ....أْذٚكى ضٛا عُٛٙ .فٙ غضج انحثٛثح  أْهُأاخض تانزكش . انحثٛثح 

 ( انًمأيٍٛ انفهسطٍُٛٛٛ )

 

.... نٛس ُْان فٙ انحٛاج ايشأج ٔاحذج ذٓة كم حٛاذٓا ٔكم حُآَا ٔكم حثّٓا دٌٔ أٌ ذسأل عٍ يماتم 
....   يٍ عُٛٙأَد الأغهٗ .. أَد حٛاج انشٔح 

(  أيٙ )

 

إنٗ انُٕس انز٘ ُٚٛش نٙ دسب انُجاح 

(  انغانٙ أتٙ ) 
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َثض ٔجذاَٙ؛ فانُثض نًٓا ٚسش٘، ٔانشٔح نًٓا ذُساق، فٙ تعذٍْ ذكثش جشٔحٙ، ٔ تمشتٍٓ ذثعذ  إنٗ
. أسعذْى ٔلا ذحشيُٙ ٔجٕدْى  ستّٙ . ٍْ فاكٓح انحٛاج، ٔانحة انًًهٕء تانشغة انجًٛم .  أحضاَٙ

أحثكى 

(  ذٙأخٕا )

 

طفٕنرٙ ٔلاسًرّ حهْٕا  أٚاويٍ عشد يعّ طٛهح  إنٗ.  بِ فسأتذأٔإٌ كُد سأذحذز عٍ َعٛى انحٛاج 
  إنٗ يٍ آثشَٙ عهٗ َفسّ.... سُذ٘ ٔلٕذٙ ٔيلار٘ تعذ الله  إنٗ.. ٔيشْا

  ( أخٙ )

 

...  إنٗ انزٍٚ ذسكٍ طٕسْى ٔأطٕاذٓى أجًم انهحظاخ ٔالأٚاو انرٙ عشرٓا 

 ( ٔأحثائٙ أطذلائٙ )

 

عهٗ انمهة   ٔالأعضاء الأحثح إنٗ

(  عًش أتٕ )    أًٍٚ لاسى

(  صاْش أتٕ )   تاسم انشٛخ لاسى

 

 

 

 جًٛع أعضاء فشٚك الأسرجاتح نحٕادز أيٍ انحاسٕب انخاص تذٔنح فهسطٍٛ ٔإنٗ 

PCSIRT )  )
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 مقدمة الكاتب

 

 

 

لدفبهلاد إٌىوَخ ا هًٍٔذ عزبوظ اٌزحٍٍُُخ لذغّبد  اٌذساعخ الله وِٕزٗ هٍٍ فمذ أتدّذ بحّذ 
ورؤصير٘ب اٌؼخُ اٌغُبرأُخ ء الحشوة دة ٔـلاق ششاساح إ َزٕبوي اًؤلشاً لأٔٗ ِىػىم ٘بَ عذ, الإَشأُخ 

طىسح شبٍِخ ثذء ِٓ خًٍ ِب لجً هٍُٗ ة اٌؼىءٌخ طبهذح فىبْ ٌضاِبً رغٍُؾ ٘بِخ في أٌ دو ِٕشآدهًٍ 
 وثوغ  اٌظبراٌزٌ ِٕحني  هض وعً  ا الجهذ وٍٗ أدَٓ ثٗ لله و٘ز. ثبلذٕذعخ اٌوىغُخ ٌٗ  أزهبء الذغّخ

ٔفغٍ  أو أخـذ فّٓ وإْ أعؤد, فّٓ الله أحغٕذ  فؤْ٘زا ِب هٕذٌ   .  والدٕخفٍٗ الحّذ اٌوٍُ ِٓ 
.  واٌشُـبْ  

َىعف   أٔىس

 . ٘غشٌ وأسثوىْ أٌف وأسثوّبئخ و اٌموذح ِٓ راٌزبعن 
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:  تتضمن الدراسة ما يلي  

 اعزغلائمبؽ اٌؼوف اٌتي أدد إلى  -1
طىي ٌٍّفبهلاد إٌىوَخ ٌٍى اٌضغشاد الدبدَخ

 .الإَشأُخ 
 
صغشاد  اعزغلايإلى ٔمبؽ اٌؼوف اٌتي أدد  -2

تخظُت  هٍُّخالخبطخ ثزٕلُُ الأٔلّخ 
 .اٌُىسأُىَ

 
 
   .  عزبوظ ٔذاٌبرلرُخ الخجُضخ ِبُ٘خ  -3

 
 

ٌغزبوظ ٔذ  اٌىبٍِخ الذٕذعخ اٌوىغُخ -4
 .ِٕشؤح ٔـتً إٌىوَخ  ثبٌزحذَذ ٌؼشة الدخظظخ 
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ِٓ الدلاحق ثؤٔٗ وبْ ٕ٘بن خًٍ وجير ٌٍغبَخ ِٓ اٌجذاَخ في 
فلا وبِيراد . وَخ إٌبحُخ اٌفُضَبئُخ في رؤِين ِٕشؤح ٔلتً إٌى

 اٌزىهُخثُىِزشَخ إػبفخ إلى غُبة  أعهضح ولا اتجبِٖشالجخ في وً 
. الإَشأُين اٌجبحضينِب تم ِٕبلشزٗ ورؤوُذٖ ِٓ  و٘زاالإُِٔخ 

اٌظىسح اٌتي في الأعفً رىػح ثؤٔٗ لم يحظً أٌ شخض إَشاني 
 Systems Security Certified Practitioner هًٍ شهبدح 

(SSCP)   ثظىسح هٍُّخ  الدٕشآدواٌتي رجحش في رؤِين. 
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الإُِٔين في لربي الحّبَخ  اٌجبحضينٌه غشد أحذ رإػبفخ إلى 
الإُِٔخ لأٔلّخ اٌغىبدا ثؤْ إَشاْ روزّذ هًٍ وىادس ِٓ دوي 

أعٕجُخ وثبٌزحذَذ وىسَب الجٕىثُخ ٌُمىِىا ثوٍُّبد رؤِين 
 اٌزٌالأِش , ِٓ الخبراء الإَشأُين وحمبَخ ٌزٍه الأٔلّخ ثذلأ 

َذهى إلى الحيرح حغت روجيرٖ خظىطبً ثؤْ إَشاْ تدٍه ِٓ 
 .ٌزٌهاء المحٍُين ِبَىفٍ الخبر
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ِؤخشاً ثؤْ  الإَشانيوٌىٓ هًٍ طوُذ أخش غشد وصَش الإرظبلاد 
الخبراء المحٍُين نجحىا في رظُُّ أٔلّخ لزٍُخ لبدسح هًٍ حمبَخ 

اٌظٕبهُخ وأٔلّخ اٌغىبدا ِٓ أٌ تهذَذ و٘غىَ  الدٕشآد
 .ٌه ثؤَذٌ لزٍُخ خبٌظخرإٌىزشوني ووبْ 
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أٌ أٔٗ لا   Air-Gapوبْ ِظُّ ثظىسح ِفبهً ٔـتً إٌىوٌ 
٘زٖ  وثين أٌ شجىخ وٌىٓ إشبسح إلى ثُٕٗ ارظبييحذس أٌ 
تدىٓ ثبحضين في لغُ اٌغبَبر بجبِوخ ثٓ غىسَىْ فمذ اٌضغشاد 

أو ِب َوشف   Air-Gapِٓ اوزشبف هذح رمُٕبد ٌزغبوص اي 
ثضغشاد اٌفغىاد الذىائُخ وٌىٓ الاخزشاق حذس هٓ ؿشَك 

ثضسم لشص لبثً ٌلإصاٌخ يحىٌ هًٍ عزبوظ  عبعىط سوعٍ لبَ
 .ٔذ بحغت ِظبدس وثبحضين إَشأُين ِغزمٍين 

 

 

 

 

 



 

10 

وٕذ لذ دؤذ في   2018  عٕخفي اٌضبِٓ هشش ِٓ شهش ِبَى 
 ور٘جذ ٌزحًٍُصغشاد اٌفغىاد الذىائُخ  اٌفُظ ثىن حىي 

لغُ اٌغبَبر في عبِوخ ثٓ غىسَٓ ؤض اٌزذوَٕخ  أبحبسهغ ة
 وبْ 

ٌٍغذي الدضيرح  الذىائُخ  د اٌفغىادصغشا

أبحبس  ٌغبَبر الخبص بجبِوخ ثٓ غىسَىْ ثوذ ِب ٔشش لغُ ا
 الأبحبسثوتي ٌىبفخ وثوذ ِزب,  Air Gap صغشاد ِىػىمحىي 

م ٘بَ يجت الحزس ِٕٗ ٔلاحق ِىػى..  22واٌتي هذد٘ب الدٕشىسح 
 عىفذ وَشء عهبص الذبسدوَش الدشغً لأٌ الزٕب هٕذو٘ى الحُـخ 

 
   Air Gapروشَف ثغُؾ ثضغشاد 

ٍ٘ ِمُبط أِبْ ٌٍشجىخ َزُ اعزخذاِٗ هًٍ وّجُىرش واحذ أو 
ًُب  لذ هضٌذ شجىخ اٌىّجُىرش إِِخ  أْ  ِٓ  أوضش ٌٍزؤوذ  فوٍ

 اٌغير إِٔخ هٓ اٌشجىبد 
 أٌ اخزشاق الجهبص وٌى وبْ ِفظىي تدبِب هٓ الارظبي ثبٌشجىخ

وٌى  ٌلارظبي ٌ ِظذسأ أوثٍىرىس  -عىاء هٓ ؿشَك أزشٔذ 
  .داخٍٍوبْ 

غبٌجُخ اٌششوبد اٌوغىشَخ واٌزمُٕخ رٕزهظ وػن صغشاد 
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الذبسدوَش في أعهضتهب لاعزغلالذب ثبلدلاَين هٓ ؿشَك إغشاق 
الأعىاق ِٕهب وخير دًٌُ اٌىٍُىعش اٌظُني ثبٌىُجىسداد اٌزٌ 

  .اوزشف ِؤخشا

خبص هٓ ؿشَك صغشاد  رـبثك ةَوًّ لبِىا ثزغشثخ ِبٌىَش ٕ٘ب 
 داخً اٌىُبْ هًٍ أعهضح ِىرىسولا الدظٕوخ اٌفغىاد الذىائُخ 

  Motorola c 123 عهبصهٍی  Sniffing ثوًّا ِىاٌظهُىني ولب
 اٌىُبْ في  أعغذ  ولا ِظذس الدوٍىِخ ثؤْ ششوخ الدزىس

 ٘ب رً أثُت وِمشاٌظهُىني 
#Motorola Communications Israel Ltd. develops and 
manufactures radio communications and electronics 

equipment. The company's main activities are the design 
and development of products for worldwide marketing and 
manufacture, and the sale and maintenance of Motorola's 

communications products and systems. The company was 
founded in 1985 and is based in Tel Aviv, Israel. Motorola 

Communications Israel Ltd. operates as a subsidiary of 
Motorola Israel, Ltd.  

https://www.facebook.com/hashtag/motorola?epa=HASHTAG
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في اٌظىسح الدشفمخ تجشثخ ٌمغُ اٌغبَبر بجبِوخ ثٓ غىسَىْ رىػح 

لجهبص ِىرشولا واٌزغغظ هًٍ ثُبٔزٗ ثذوْ   Sniffing  هًّ
 .ارظبي ثبلأزشٔذ
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 Stuxnetعزبوظ ٔذ 
في  عزبوظ ٔذالخجُضخ اٌتي روشف ثبعُ  اٌبرلرُخأزششد 
ثٍىسح واػحخ لحمُمخ الحشوة  شىٍذ واٌتي 2010وعؾ هبَ 
وٌىٓ في الحمُمخ ؿجك تحٍُلاد هذَذح وبْ ,  اٌغُبرأُخ

الإَشأُخ اٌتي رغبهذ  عزبوظ ٔذ ِٕزشش لجً أهىاَ في الأٔلّخ
الأوي  اٌىشف. هٍُّبد تخظُت اٌُىسأُىَ هًٍ رٕلُُ 

ٔمً حبعىة إَشاني إلى ثُلاسوعُب وتم  ٌغزبوظ ٔذ وبْ هٕذ
ي اٌىشف هٕٗ ٕ٘بن هٓ ؿشَك أحذ اٌششوبد اٌوبٍِخ في لرب

   Symantec ٌزمىَ ثوذ٘ب ششوخ ِىبفحخ اٌبرلرُبد الخجُضخ 
وثظىسح ثغُـخ رٕزشش رٍه  .ثزحًٍُ أوعن ٌغزبوظ ٔذ

اٌبرلرُخ الخجُضخ إِب هٓ ؿشَك الدشفمبد اٌبرَذَخ أو ثىاعـخ 
ورمىَ ثٕغخ ٔفغهب وذودح في  (USB)الألشاص اٌمبثٍخ ٌلإصاٌخ 

 0dayصغشاد  ِغزغٍخ لسفُخعشهبْ ِب رٕزشش ثظىسح الأٔلّخ و
 SCADA  WinCCإػبفخ إلى صغشاد في ثشاِظ في أٔلّخ وَٕذوص  

ٌزحذس  Siemensالخبطخ ثؤٔلّخ اٌزحىُ اٌظٕبهٍ ٌذي ششوخ 
حبٌزٕب في روًّ  اٌتي( SCADA)أػشاس في أعهضح اٌزحىُ اٌظٕبهٍ 
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 الدٕشآدوِشالجخ هٍُّبد تخظُت اٌُىسأُىَ في  هًٍ رٕلُُٕ٘ب 
 . إٌىوَخ 

ؿشق ٌٍىطىي إلى الدجزغً  7و صغشاد 4ٔذ  عزبوظَغزخذَ 
طُّ ِٓ أعٍٗ وَوزبر ِٓ اهمذ اٌبرلرُبد الخجُضخ اٌتي  اٌزٌ

ِشد هًٍ ربسَخ الحشوة اٌغُبرأُخ وَوزمذ ثؤْ جمن ٘بئً ِٓ 
 ٘زٖد لذ أعهّىا ثبلدشبسوخ في طٕبهخ الخبراء في وبفخ المجبلا

.  الخجُضخ  اٌبرلرُخ

إَشاْ وثشٔبلرهب إٌىوٌ  الذذف اٌشئُغٍ ٌغزبوظ ٔذ وبْ
واٌجُٕخ اٌزحزُخ ٌٍّٕشؤد إٌىوَخ ولذ نجح ثزؤخير اٌبرٔبِظ في 

ولذ حٍٍذ اٌششوبد الإُِٔخ . ِفبهً ٔـتً ِب َمبسة اٌغٕزين 
ٔلشاً لخـىسح ِب  Welcome to Cyberwarعزبوظ ٔذ ثوجبسح 

  .أحذصٗ وِب لذ َىىْ ثبة أولي ٌتًاهبد الحشوة اٌغُبرأُخ 
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ح حُبح عزبوظ ٔذ  دوس
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ِجذأ هًّ عزبوظ ٔذ وبْ َزغٍٍ ثشىً أعبعٍ  ثزغير أحذ  *
ٍِفبد الدىبرت ٌٍبرلرُبد اٌمبئّخ هًٍ ٔلبَ عىبدا بمٍف 

.  ِىبرت لزمىْ ثؤوىاد خجُضخ
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 اٌىبٍِخ  ٌغزبوظ ٔذ  اٌوىغُخالذٕذعخ 
ِٓ خلاي اٌزحًٍُ ثبلذٕذعخ اٌوىغُخ تدذ الدلاحلخ ثؤْ إحذي 

     s7otbxdxٍِفبد الدىبرت تم اعزجذاٌٗ  ثبلدٍف 

واعزغشق خمظ ِشاحً إلى أْ تم  DLL الدٍف اٌغبثك ِٓ ٔىم 
.  تحٍٍُٗ هٓ ؿشَك الذٕذعخ اٌوىغُخ 

  .هضي الدٍف : الدشحٍخ الأولى 

.  فه رشفير الدٍف : الدشحٍخ اٌضبُٔخ 

.  رٕمیح الدٍف  : الدشحٍخ اٌضبٌضخ 

رجذًَ الدٍف ثؤوىاد رشجٗ إلى حذ ِب ٌغخ اٌغٍ : اٌشاثوخ  الدشحٍخ
.  لأنهب ٍ٘ اٌٍغخ الدغزخذِخ في أٔلّخ عىبدا ثظىسح وجيرح 

 . اٌىىد في ؿجمخ الدغزخذَ ٌٍوًّ هٍُهب  هشع: الدشحٍخ الخبِغخ 
 

لذٕذعخ اٌوىغُخ ٌغزبوظ ٔذ رلهش ثظىسح لا سَت بهب  ٔزبئظ ا
ثؤٔٗ طُّ في الدمبَ الأوي ٌؼشة أعهضح تخظُت اٌُىسأُىَ في 

 .ِفبهً ٔـتً اٌىالن في ِذَٕخ أطفهبْ الإَشأُخ 

Array [0..16383]: BYTE 
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ِوـُبد الدمبدَش الأوٌُخ الدغؤوٌخ هٓ رغغًُ دخىي عزبوظ 
. ٔذ إلى إٌلبَ

Array [1..984]: DWORD 

Array [1..984]: BOOL 

Array [1..6][1..164]:BYTE 

 

 

وبْ يحىٌ  17.4.2009في إشبسح ثؤْ ِفبهً ٔـتً في ربسَخ  
َٕزٗ الدمبدَش الأوٌُخ ٌوٍُّخ ةرا ِب عهبص ؿشد ِشوضٌ  وٖ 164

.  رغغًُ اٌذخىي 
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Array [1..6][1..164]:BYTE 

146 * 6 = 984  

أعهضح ِٓ ِفبهلاد  6ووبْ عزبوظ ٔذ ِوني ثبلذغىَ هًٍ 
. اٌتي رمىَ ثزخظُت اٌُىسأُىَ  الدشوضٌاٌـشد 
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الخبص ثبرلرُخ ثغزبوظ ٔذ "   DB 8063" ثُٕخ ٍِف  
 

Array [1..6][1..24]: DINT 

Array [1..6][1..24]: INT 

Array [1..984]: BOOL 

Array [1..6][1..24]: BOOL 

Array [1..6][1..24]: INT 

رشرجؾ ثبٌزؤعُغبد اٌفُضَبئُخ وٍ٘ فمؾ  الدمبدَش الدزوىسح لا
:  ِغؤوٌخ هٓ فهشعخ هٕبوَٓ الجذاوي

Array [1..6]:INT 

Array [1..6][1..15]: BOOL 

Array [1..6]: BOOL 

Array [1..6][1..25]: BOOL 

Array [1..6][1..25]: BOOL 

Array [1..6][1..25]: Struct 3 elements : INT ,BOOL , BOOL 
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سح رجين ثؤْ الذغىَ لم َىٓ هًٍ ِغزىي أعهضح الدمبدَش الدزوى
احذ رٍى اٌـشد فحغت ثً وبْ َغزهذف أعهضح اٌزخظُت و

 25 اٌمُّخالأخش و٘زا ِلاحق هٕذ 

 

Array [1..15]: INT 

Array [1..15]: INT 

Array [1..15]: INT 

Array [1..15]: INT 
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 15اٌجٍىن سلُ  ِذخلاد

 

 DB 8063طىسح هٓ اٌجٍىن 
 

Array [1..25]: Struct 5  elements :INT  , ( Array 
[1..11]: INT),INT,INT, BOOL 
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  أحذ أعشاس عزبوظ ٔذ ٍ٘ ثؤٔٗ ثذوْ سفن ِوٍىِبد
ٌٓ َىىْ بممذوسٖ    DLLفي الدٍف  8061اٌجٍىن سلُ 

. الدشعىح ٘غّزٗ رٕفُز

 

  ُ10ن اٌغزبوظ ٔذ ثوٍُّخ دخىي رزىىْ ِٓ  ثٍىَزغ 
ٔلُ الدظفىفبد . ٌه رحً أوبر ِٓ ِشاحً وخشوعٗ بمشا

أعهضح ؿشد ِشوضٌ  6ِشاحً ِوبدٌخ ي  6اٌزبٌُخ رجين 
اٌغذ أعهضح تحىٌ . وبٔذ ِظّّخ خظُظبً لدفبهً ٔـتً

اٌىاسدح في  30-3-25لأسلبَ ا. ُ٘بوً ٌوٍُّخ اٌذخىي 146
الدظفىفبد في الأعفً أَؼب رذخً في هٍُّخ ثُٕخ رغغًُ 

 .اٌذخىي ٌغزبوظ ٔذ هًٍ إٌلبَ
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Array [0..16383]: BYTE 

Array [1..984]: DWORD 

Array [1..984]: BOOL 

Array [1..6][1..164]: BYTE 

Array [1..6][1..24]: DINT 

Array [1..6][1..24]: INT 

Array [1..984]: BOOL 

Array [1..6][1..24]: BOOL 

Array [1..6][1..24]: INT 

Array [1..6]: INT 

Array [1..6][1..15]: BOOL 

Array [1..6]: BOOL 

Array [1..6][1..25]: BOOL 

Array [1..6][1..25]: BOOL 
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Array [1..6][1..25]: Struct 3 elements 

Array [1..15]: INT 

Array [1..15]: INT 

Array [1..15]: INT 

Array [1..15]: INT 

  أعشَذ أرؼح ثؤْ ِفبهً ٔـتً وّبحغت اٌزحٍُلاد اٌتي
 15  عهبص ؿشد ِشوضٌ ِشرت هًٍ 146يحىٌ عبثمبً  روشٔب
أٌ أْ عذاعٍ فٍىسَذ اٌُىسأُىَ  َٕزمً إلى أعهضح .ِشحٍخ

اٌـشد الدشوضٌ في الدشحٍخ الخبِغخ  وفي نهبَخ الدشحٍخ الخبِغخ 
. 3.5%هشش َزشىً اٌُىسأُىَ ثٕغجخ   

عزبوظ ٔذ وبْ َٕزهظ أَؼب رمُٕخ رمغُُ ِشاحً الذغىَ هًٍ 
ثظىسح ِغزمٍخ ٌىٍ إْ تم اٌىشف هٕٗ وً عهبص ؿشد ِشوضٌ 

في عهبص َزؼح ٌٍخبراء ثؤْ ٕ٘بن خًٍ ِب فمؾ في عهبص اٌـشد 
ِشحٍخ ووً  15تم رمغُُ الذغّبد هًٍ . الدشوضٌ الدغزهذف 

.وشٔب تدذ ثظىسح ِٕفشدح رِشحٍخ وّب   

  161و  164تم الذغىَ هًٍ الأعهضح سلُ   15في الدشحٍخ : ِضبي  
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.الأعفً َىػح اٌولالخ ثين عزبوظ ٔذ ورؤعُغبد ِفبهً ٔـتً إٌىوٌ في  اٌجُبنياٌشعُ   * 

   

 

الدشوضٌ في ِفبهً ٔـتً  روذاد أعهضح اٌـشد:  اٌٍىْ الأصسق
.إٌىوٌ   

روذاد الأعهضح الدفشوػخ  ِٓ لجً عزبوظ ٔذ : اٌٍىْ الأخؼش 
.اٌتي تخظت اٌُىسأُىَ أٌ الأعهضح اٌىهمُخ  
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اٌُىسأُىَ الدخظت في  رغزَخحٍخ وٌىٓ إٌمـخ الأُ٘ ٕ٘ب ٍ٘ ِش
 اٌزسَخ اٌىوبٌخفحغت رظشيحبد سئُظ . الدشوضٌأعهضح اٌـشد 

ٍ٘ الدغؤوٌخ الخبِغخ  الدشحٍخفي ِفبهً ٔـتً إٌىوٌ : إَشاْ في 
وظ ٔذ عُفشع الدشحٍخ َوني أْ عزب ٘زا .اٌزغزَخهٓ 

.ٌٍزغزَخاٌغبدعخ   
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.إٔزبط اٌُىسأُىَ الدخظت هذَ إلىاٌتي أدد  أعهضح اٌـشد الدشوضٌ الخًٍ في  

 

 

Before Attack  

 الدٕشؤح اٌظٕبهُخ لجً الذغىَ الإٌىزشوني
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During Attack   اٌزوشع لذغّبد إٌىزشؤُخ  خلاي  الدٕشؤح اٌظٕبهُخ 

 

 

 

اٌزظىَش َجين فشص اٌفمشاد ثبلخؾ الأحمش ٌزشىً طفىف  ٘زا
الدمبدَش وٍ٘ ٔفظ  24, 20,  16,   12ثم  4ِززبٌُخ ِٓ اٌُّين 

. اٌتي شى٘ذد ثبلدخـؾ اٌجُبني اٌغبثك   

 

 

 



 

35 

 

.أِب ٕ٘ب الدخـؾ اٌمُبعٍ لأعهضح اٌـشد الدشوضٌ في ِفبهً ٔـتً إٌىوٌ   

 

 

أوعٗ اٌشجٗ في جمُن الدمبَُظ اٌشسمُخ ٌٍّفبهً رزؼح بمغبي لا 
.َذهً ٌٍشه ثؤْ عزبوظ ٔذ طٌُّ ثظىسح خبطخ لدفبهً ٔـتً  
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  .عزبوظ ٔذ  إعزشارُغُختحًٍُ 

ِب ثوذ الذٕذعخ اٌوىغُخ لأٌ ثشلرُخ خجُضخ أو حتى رـجُك 
َ نمـٗ وأعٍىثٗ وبْ َشَذَٗ وَفٗرزؼح إعزشارُغُخ الدبرِظ وِب   

ثوذ الذٕذعخ اٌوىغُخ اٌىبٍِخ ٌغزبوظ ٔذ وِمبسٔزٗ 
ْ الذذف ثبٌزؤعُغبد الدجُٕخ في الدفبهً إٌىوٌ ٔـتً أرؼح ثؤ

اٌزحىُ الدخفٍ هًٍ أعبط  وإنمباٌشئُغٍ ٌٗ ٌُظ اٌزخشَت 
أٌ أشجٗ ثفخ ِضسوم َغزفُذ  .اٌزلاهت في أعهضح اٌـشد الدشوضٌ

. م خغبئش غير ِشئُخ ٌٍوين المجشدحِٓ الحفشاد لإَمب  
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FC6082 تحًٍُ هًّ وىد 

ِشاحً لرضأح ورزُ الدهبجمخ  8ِٓ  الدزوىسَزىىْ اٌىىد 
لدشحٍخ سلُ رجذأ ا.ٌغزبوظ ِٓ ِٓ الدشحٍخ اٌضبُٔخ إلى اٌغبدعخ 

 ٘زٖفي . بحزخ ورىىْ هجبسح هٓ هٍُّخ سطذ  أوٌُخطفش بممبدَش 
: الدشحٍخ يجت تحمُك ششؿين   

 

صبُٔخ 20خلاي    .  process image Inter  1-   رضجُذ  

.خذام إٌلبَ في رغغًُ اٌذخىي ٘زٖ اٌوٍُّخ ٍ٘ ِهّخ   

الحٍّخ الحمُمُخ ٌغزبوظ ٔذ حغت ِب  لسـؾ رٕفُز -2
.وزت في اٌغىسط وىد   

.  حً رزُ ِٓ ثشىً ِززبلي وعشَنورٍه الدشا  
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FC 6065 () ; //manipulate outputs 

  . الأولي ثشىً ِزلاهت الخشوط

FC 6079 () ; //replay recorded input image 

 

٘زٖ هًٍ شبشبد اٌزحىُ وفي  ًًَُشعًوثشىً ِزضآِ رظىَش اٌوٍُّبد 
.هٍ الحبٌخ لا يمىٓ ٌٍىىادس اٌجششَخ الدشالجخ لأعهضح اٌزحىُ اٌظٕب  

 .َغججٗ عزبوظ ٔذ هًٍ أعهضح اٌـشد الدشوضٌ اٌزٌِلاحلخ الخًٍ 
.اٌوٍُّخ في الخشوط  ٘زٖوَزُ رىشاس   
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FC6064 تحًٍُ هًّ وىد 

. هذح ششوؽ ٌوٍّٗ  رٕفُزعزبوظ ٔذ يجت  رٕفُز ٘غّخ لجً
ششوؽ يجت أْ رزحمك لجً هًّ عزبوظ ٔذ وٍ٘ وبٌزبلي  3وٕ٘بن 

   

الأَبَ اٌتي يجت أْ َمؼُهب يجت أْ رىىْ هذد : ؽ الأوي اٌشش
. َىَ أو أوضش  297عزبوظ ٔذ ٍ٘   

: في حبي تحممذ اٌششوؽ اٌزبٌُخ : ؽ اٌضبني اٌشش  

.أَبَ أو أوضش  3 هٍّهبح اٌزخظُت  يجت أْ َىىْ ِذح جمُن أعهض -1  

هًٍ ألً ششؽ يجت أْ َىىْ عهبص واحذ ِٓ أعهضح اٌزخظُت لذ  -2
.َىَ  35   دخً في الخذِخ لأوضش ِٓ  

  8063عهبص اٌزخظُت  حغت اٌجٍىن  الألً رٕلُُ هٍُ  في هًٍ   -3

. طحُح==        FC6057  5  أو = < DB8062.w12  4- اٌجٍىن 

إلى    17أحذ أعهضح اٌزخظُت ثين  رشغًُيجت هًٍ ألً رمذَش   -5
  .عبهخ  18

.  DB8061 : اٌششؽ اٌضبٌش  D28  يجت أْ رىىْ ِٕلّخ في اٌجٍىن   

 



 

40 

FC6065 تحًٍُ هًّ وىد 

 الخشوط اٌشئُغُخ ٌغزبوظ ٔذ  ثوٍُّخهًّ ٘زا اٌىىد َزّضً 
.  ٌٍبرلرُخ الخجُضخاٌشئُغُخ  َفخ وأَؼب ٌٗ اٌىف,  
 

 FC6065  اٌمغُ الأوي ٌٍىىد اٌزخشَبي ٌغزبوظ ٔذ لحلخ الخشوط والدشثىؽ ثبٌجٍىن   

 

ِٓ اٌزحًٍُ اٌوىغٍ ٌٍىىد اٌغبثك ثؤٔٗ وّب ٘ى ِوشوف  ٔلاحق
ثؤْ ِفبهً ٔـتً إٌىوٌ ٘ى وؤٌ ِفبهً ٔىوٌ روزبر الدوٍىِبد 
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حىي أعهضح تخظُت اٌُىسأُىَ وأعهضح اٌـشد الدشوضٌ أَؼبً 
.  ِمبدَش اٌذخىي والخشوط ِوٍىِبد عشَخ ٌٍغبَخ  

.بجهبص اٌزخظُت اٌضبٌشِشرجؾ     base3_out2 الذُىً ثؤْ   ٔشب٘ذ في اٌظىسح
    

 

   25   ثٗ هجبسح أخشي وبْ الذغىَ َزشوض في الدشحٍخ   25   ؤلاحق أَؼبً رىشاس الذغّخ في الحٍمخ
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الخبص ثغزبوظ ٔذ هٕذ ِشحٍخ  ٌىن اٌغبثكٌٍتاٌمغُ اٌضبٌش 
   .الخشوط

أوىاد اٌبرلرُخ  ثىزبثخٌمغُ َزؼح أَؼبً ثؤْ ِٓ لبَ ا ٘زافي 
وبْ هًٍ هٍُ وبًِ ثزؤعُغبد الدفبهً  ٔذ الخجُضخ عزبوظ

إٌىوٌ ٔـتً وأَؼبً هًٍ ِوشفخ ثؤٌُخ اٌذخىي والخشوط وهٍُّخ 
.اٌزخظُت   
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في اٌمغُ اٌشاثن ِٓ اٌىىد اٌغبثك َزؼح ثؤْ الدبرلرين ٌغزبوظ 
لأٔلّخ ٔذ حبوٌى عب٘ذَٓ ثئؿبٌخ الدذح اٌضُِٕخ ٌغزبوظ ٔذ في ا
.وشفٗوهذَ اٌزخشَت عوُبً ٌوذَ   
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FC6079 , FC6084 في الأوىاد رغغًُ اٌذخىي  تحًٍُ هٍُّخ رضوَش  

الدغؤوي هٓ خذام ٔلبَ اٌزحىُ اٌظٕبهٍ وإكهبس ِوٍىِبد ِضَفخ 
.هٕذ اٌذخىي  FC6079 ن اٌىىد ثٍى  

َزُ ِٓ الدشحٍخ اٌضبُٔخ إلى اٌغبدعخ في اٌشورين الأطٍٍ ٌغزبوظ 
.ٔذ    FC6079 اٌجٍىن 

اٌجٍىن ِغؤوي هٓ خذام إٌلبَ وإكهبس  ٘زاوش ثؤْ رووّب 
ِوٍىِبد ِغٍىؿخ فىكُفزٗ الأعبعُخ رظجح اٌفظً هٓ الدشاحً 

.الدٕـمُخ ٌٍٕلبَ وإسعبي ِوٍىِبد خبؿئخ   

 

 إٌزُغخ إٌهبئُخ

عزبوظ ٔذ ثبلاعزفبدح ِٓ صغشح في أٔلّخ اٌزحىُ اٌظٕبهٍ وأٔلّخ 
اٌذخىي والخشوط  اٌىَٕذص اٌوبٍِخ هٍُهب اعزـبم ثجغبؿخ اٌزحىُ ثوٍُّخ
ٌىالن في ِذَٕخ  في أٔلّخ أعهضح اٌـشد الدشوضَخ لدفبهً ٔـتً إٌىوٌ ا

اٌبرلرُخ الخجُضخ عزبوظ ٔذ اعزـبهذ هٓ ؿشَك . الإَشأُخأطفهبْ 
ح في أعهضح تخظُت اٌُىسأُىَ ثؤْ رغجت ػشس ٌغشمسفن وخفغ ا

وثٕبء هًٍ هذح رمبسَش ارؼح ثؤْ عزبوظ ٔذ .حمُمٍ لدٕشؤح ٔـتً 
.عهبص ؿشد ِشوضٌ في ِذح لظيرح 1000عزـبم تخشَت ِب َمبسة ا  
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