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 مقدمة: -1

وما  هذا البحث المتواضع التعرٌف بأمن نظم المعلومات وعناصرها ومكوناتها أتناول فًسوف 

ومفاهٌمها لما لهذا الموضوع وهو امن المعلومات من اهمٌة  هً الغاٌة من نظم أمن المعلومات

 فً تطبٌقات المعلوماتٌة والحاسوب.كبرى 

أٌام  وخاصة فً تشفٌر الرسائلومفهوم أمن المعلومات هو مفهوم قدٌم كان كثٌر الاستخدام 

وأدواته المختلفة ومع انتشار عصر المعلوماتٌة الآن الحروب بطرق كلاسٌكٌة تقلٌدٌة أما 

والأداة الأساسٌة المرتبطة بالمعلوماتٌة وهو الحاسوب أصبح لأمن نظم المعلومات أهمٌة كبرى 

البٌانات والمعلومات التً تنتقل عبر شبكات الحاسب المختلفة بطرق ووسائل تضمن   فً حمابة

ومفهوم امن المعلومات هو مفهوم واسع   Information Securityتحقٌق أمن المعلومات 

 .وٌشمل الأمن على المستوى الفٌزٌائً والأمن على المستوى البرمجً )المنطقً(

 

 :rity ?What is Secuما هو الأمن؟    -2

 :أشٌاء  3الأمن باختصار هو 

i.  الحماٌةPrevention .وٌقصد بها الإجراءات الوقائٌة لحماٌة الممتلكات من التضرر : 

ii.  كشف وقوع الضررDetection ......اكتشاف شًء تم سرقته أو تعدٌله أو تخرٌبه: 

iii.  رد الفعلReaction: المعلومات الإجراءات التً ٌجب القٌام بها عند حدوث خرق لأمن

 سواء عند حصول ثغرة أو تهدٌد معٌن.

 هو بالتعرٌف حماٌة الثروات أو الممتلكات   الأمن(Assets) 

  منها: فروعللأمن عدة 

 ًالأمن القوم 

  والأمن الاقتصادي 

 ... 

 وأمن الحواسب 

 

   ? What Information System Securityلماذا نظم أمن المعلومات: -3

 الموضوع أكثر إذا نظرنا إلٌه فً العالم الفٌزٌائً:ٌمكن أن ٌتضح لنا 

عند ما ٌرٌد شخص إرسال رسالة مهمة فإنه ٌتخذ كافة التدابٌر الأمنٌة اللازمة التً ٌعتقد أنها 

 تضمن الحماٌة والوصول الامن لرسالته.

قابلة للنسخ وفً المؤسسات غٌر المؤتمتة مثلاً ٌتم حفظ الأوراق الهامة فً خزائن لها أقفال غٌر 

 , ومحاولة تأمٌن عملٌة نقل آمنة لهذه الأوراق.
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أما فً المؤسسات المؤتمتة مثل الشركات الكبٌرة فلا ٌستخدم الورق نهائٌاً لذلك هم بحاجة 

 لتأمٌن الاحتٌاجات الأمنٌة ولكن بشكل رقمً.

ع أي كما أنه عند إرسال رسالة ٌجب التأكد من مصداقٌة مصدر الرسالة  وضمان عدم إطلا

 شخص على الرسائل.

 ولكن ٌا ترى العالم المؤتمت أكثر أماناً من العالم الفٌزٌائً؟؟؟

 .ستجاوب على هذا السؤال  ISS(Information system security)الــ 

 

 :ISSتعرٌف أمن نظم المعلومات  -4

 لذلك فً البداٌة سنحاول وضع تعرٌفٌن لها: ISSلا ٌوجد ببساطة تعرٌف شامل لــ 

 التعرٌف الأول:-5

ISS  نعرفها من خلال الأشٌاء التً تتعامل معها فهً تؤمن الحماٌة للنظم الموجودة على الــ

machine  وهذا ٌتضمنdb وأمن , ,ملفات, سجلاتOS وتؤمن حماٌة عملٌاتAccounting 

. 

لملفات و منها ٌؤمن الحماٌة للمعلومات التً ٌتم تبادلها بٌن الحواسب مثل نقل اوالجزء الثانً 

 والتجارة الإلكترونٌة .......الخ  e-mailالــ

 مثال:

من الأشخاص العابثٌن الذٌن عند محاولة ارسال رسالة نرٌد ضمان وصول آمن لها وحماٌتها 

 لذلك نحن بحاجة لبناء  Attackersٌحاولون بشتى الوسائل الوصول إلٌها 

 (Security Architecture) ٌلً: التً تتألف ببساطة مما 

i. PoliciesSecurity  ٌحدد فٌها من مسموح له بالوصول للمعلومات ومن غٌر مسموح :

 له بذلك)تحدد ما هو المسموح وما هو غٌر المسموح(.

ii. Security Mechanisms  وتعنً كل الخوارزمٌات والبروتوكولات التً ٌمكن ان:

 . Policiesٌستخدمها الشخص حتى تقوي 

iii. Security services ًتؤمن عملٌات التشفٌر أو التعمٌة وعملٌات الحماٌة :الت

 والمنع....الخ.
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 :ISSمفاهٌم هامة فً  -6

I. Security vulnerability وٌقصد بها نقاط الضعف الموجودة فً نظام أمنً ما )أي:

 التسلل لداخل النظام (.النقاط التً ٌمكن عبرها 

نقطة ضعف فً تصمٌم هً حالة أو (Vulnerability)الهشاشة أو  نقطة الضعف

( أو Hardware)( أو فً العتاد Softwareالنظام أو تنفٌذه وقد ٌكون فً البرمجٌات )

 فً طرٌقة إدارة النظام, أمثلة: 

  غٌاب مضاد الفٌروساتAnti-Virus  

  وجود الأخطاء غٌر المعلنة فً البرامج 

  عدم حماٌة الدخول إلىLogging in  بكلمة مرور 

  ًٌالمعلوماتٌةعدم توفر أخصائ 

   كلمات المرور المرسلة غٌر محمٌة 

  كلمات المرور مخزنة فً ملفات مفتوحة 

 .)شخص نسً إغلاق البان خلفه )عن سوء نٌة أو دون قصد 

 إذن عند معرفة وجود نقاط ضعف ٌجب أن ٌحدد الشخص المسؤول عن النظام الــ 

threats   نظام معرض للهجمات.والتً ٌمكن أن تترك الالتهدٌدات المحٌطة بنظامه 

 

II. التهدٌد(Threat) : هً مجموعة الظروف أو الأفعال أو الأحداث التً توفر القدرة على

  )نقاط الضعف(أمنً من خلال استغلال هشاشة النظام اختراقإحداث 

 .attackعند تنفٌذ التهدٌد ٌتم وقوع الــ   

 أمثلة:  

 شخص لدٌه القدرة على إحداث عمل غٌر مرغوب به 

  حادثة طبٌعٌة قد تحدث ضرراً ما. 

 .تعدٌل المعطٌات 

 .فٌروسات الحاسب أو الكود الخبٌث 

 

III.  داخل الحاسب: الممتلكاتحماٌة  :الحواسبأمن 

  .أي حماٌة المعلومات والخدمات التً ٌقدمها الحاسب 

 أي حماٌة المعلومات المعالجة والمخزنة والمنقولة 

 

IV.  الهجوم(Attack:)  لتهدٌد ما,هو تحقٌق أو تنفٌذ 

V.  الخطر(Risk): .هو إمكانٌة التعرض للضرر أو الخسارة 

VI. المهاجم (attacker) :( هو الشخص أو الكٌانEntity الذي ٌقوم )أي استغلال  بالهجوم

 .بدافع معٌن واستغلال نقاط الضعف هشاشة نظام

 الشخص الذي ٌسرق ملفاتك أو ٌعدل علٌها دون أذنك هو مهاجم 
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  الملفات هو مهاجمالفٌروس الذي ٌمحو 

   ٌوجد عدد من المرادفات للمهاجم: العدو(enemy)  والخصم(adversary) 

 .(eavesdropper)و المتنصت  (intruder)والدخٌل 

 .أٌضاً غالباً ما ٌتردد مصطلحان: الهاكر والكراكر أي المتسلل والمخرب 

 

VII. المتسلل(Hacker):  هو شخص لدٌه خبرة معمقة فً أنظمة التشغٌل والبرمجٌات

ولغات البرمجة وٌبذل جهد كبٌر لاكتشاف نقاط الضعف فً أنظمة المعلوماتٌة وٌشارك 

 الأذى بشكلٍ مباشر أو عن قصد. لا ٌلحقولكن معلوماته مع الآخرٌن,

VIII. المخرب(Cracker): ,هو الشخص الذي ٌقوم بانتهاك الأنظمة بسوء نٌة 

أي ٌنفذ إلى الأنظمة بشكلٍ غٌر قانونً من أجل تحقٌق أهداف مختلقة مثل محو  

 معلومات أو تعدٌلها.

 لكنه ٌمكن ان ٌخرب كل شًء. Hackerبمعنى آخر هو 

 

 ISSالأكثر شٌوعاً فً عالم   Attacksأنواع الهجمات -7

I. المقاطعة(Interruption) الاستخدام.: تأخٌر أو رفض خدمة لٌصبح النظام خارج 

فقط التأثٌر على وصول المعطٌات أو تبادلها سواء بتأخٌر وصولها مثال :شخص ٌهمه 

 .Switchأو منع وصولها أصلاً عن سوء أو حسن نٌة. مثل قطع أحد وصلات 

II. الاعتراض(Interception)أي الوصول إلى  : قراءة معلومات بطرٌقة غٌر شرعٌة

اص الذٌن ٌصلون لهذه المعطٌات غٌر مخولٌن المعطٌات بطرٌقة غٌر قانونٌة أي الأشخ

 بذلك.

III. التعدٌل(Modification)مثل شخص ٌعدل  : تعدٌل المعلومات بطرٌقة غٌر شرعٌة

وهً ممكنة حتى عن طرٌق  على ملف مخزن على الحاسب دون علم صاحب الملف. 

hardware  1إلى  0نبضة كهرومغناطٌسٌة كفٌلة بتغٌر بت من حٌن أننا نعلم أن. 

IV. انتحال الشخصٌة(Masquerade) إدخال أو تخزٌن معلومات إلى النظام أو الشبكة :

. وهً غالباً فً العالم الإلكترونً ٌمكن أن تحقق لتظهر كأنها قادمة من مستخدم مخول

 Spoofingلشخص ما. ومن خلال عملٌة  password + Loginعن طرٌق معرفة الــ 

 (.IPمعٌن)تغٌٌر لحاسب  IPبنى شخص الــ تمن خلال أن ٌ 

V. النكران(Repudiation) :عدم القٌام بإرسال شًء. ادعاء 

 نكران المصدر(repudiation of origin) كأن ترسل رسالة إلى زمٌلك ثم تقول  :

 لاحقاً بأنك لم ترسل هذه الرسالة.

قل نقوده من حساب لآخر عن طرٌق البنك )عبر بطاقة( وعندما : شخص ٌرٌد نمثال

 ٌنكر الشخص بأنه قام بهذا التحوٌل.تأتً الفاتورة 
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VI. تحلٌل المرور(Traffic Analysis):  مراقبة الاتصال الشبكً بهدف استخلاص

معلومات حول الاتصال.بغض النظر عن المحتوى مثل مكان وعنوان أطراف الاتصال 

 وحجم الاتصال وتكراره. 

VII. إعادة الإرسال(Replay): اعتراضها سابقاً على الشبكة إعادة إرسال رسالة تم 

رسالة لرسالة منقولة عبر الشبكة ثم إرسالها لاحقاً لإنتاج تأثٌر غٌر  أي اعتراض

 مخول.

 

 ISSفً عالم  مراحل تطبٌق حل أمنً -8

I.  الأمنٌةالسٌاسة(Security Policy) : 

 أي تحدٌد الأهداف الأمنٌة المطلوبة 

النفاذ  لأشخاص المرخص لهملا نسمح إلا لشاركةالنظم الم  مثال: فً  •

 إلى النظام. 

 المخولٌن.لأشخاص لا نسمح إلا ل مثال: النفاذ إلى المخدم •

  السٌاسة الأمنٌة: هً مجموعة القواعد التً تحدد ما هو مسموح وما

 هو مرفوض,

 مثال: ٌسمح للأشخاص المخولٌن النفاذ إلى جداول الرواتب. •

 

II. الآلٌات الأمنٌة(Security mechanisms) : 

 اختٌار الأدوات التً تساعد على تحقٌق الأهدافIIS  التً حددت تحت

 .إطار السٌاسة الأمنٌة

الاعتماد على كلمات المرور فً ضبط النفاذ إلى النظام  :مثال •

 الم شارك  

 (Payment protocol)مثال: استخدام بروتوكول الدفع  •

 خدمة الوٌب.ون دفع رسم الدخول إلى الزبللتأكد من أن 

III.  البحث عن نقاط الضعف Vulnerabilities) فً النظام والتً ٌمكن أن تترك  الممكنة

 النظام معرض للهجمات.
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IV. آلٌات صٌانة:  

 تحسٌن الحل عن طرٌق معالجة نقاط الضعف  •

 واقتراح آلٌات جدٌدة  •

 

 

 .Cryptographyمعظم ما سبق ٌمكن تحقٌقه عن طرٌق التعمٌة 

 

 ٌمكن تعرٌفها من خلال أهدافها التً ٌمكن أن تحققها.:  IISالتعرٌف الثانً لـــ  -9

 :IISأهداف  - 10

I.  السرٌة(Confidentiality)  أو الخصوصٌة(Privacy): ٌقصد بها الحفاظ على سرٌة 

 المعلومات المرسلة أو المخزنة.

 .السماح للأشخاص المخولٌن فقط الإطلاع على المعطٌات أو الأغراض 

  .تضمن الثقة عدم تعرض البٌانات للاختراق 

 أنواع اختراقات السرٌة: -

 (تعتمد على هجوم مباشر متعمدمقصودة ) اختراقات 

 : أمثلة -

  مرور على الشبكةالالتقاط حركة 

 سرقة ملف كلمات المرور 

   مسح البوابات(port scanning)  

 social engineering 
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 (.إهمال, سوء تصرف, أخطاء بشرٌةغٌر مقصودة ) اختراقات -

 

 : أمثلة -

 المتبادلة بشكل تام و صحٌح, عدم تعمٌة البٌانات 

 ,ترك نقاط دخول أمنٌة مفتوحة 

 المستخدمٌن, أو مدٌر النظام,أنشطة سبب اختراقات ب 

 .عدم تطبٌق السٌاسة الأمنٌة بشكل جٌد 

 حماٌة السرٌة: -

 التعمٌة 

  الحشو فً حركة المرور على الشبكةاستخدام 

 نفاذبالتحكم ال 

 ستخدمٌنتوعٌة الم 

 

II.  السلامة أو التكاملٌة(Integrity):لتً خزنت لم ٌطرأ علٌها أي التأكد من أن المعلومات ا 

 أي تغٌٌر.

 السماح للأشخاص المخولٌن فقط تعدٌل المعطٌات أو الأغراض 

 .تضمن الثقة بأن البٌانات لم تعدل عن حالتها الأصلٌة المحمٌة 

 التكاملٌة هً: -

  الكٌانات غٌر المخولة من إجراء تعدٌلاتمنع 

 منع الكٌانات غٌر المخولة من إجراء تعدٌلات غٌر مرخص لهم إجراءها 

 بقاء العلاقة بٌن الأغراض صحٌحة ومترابطة ومحققة 

 اختراقات التكاملٌة: -

 مقصودة )تعتمد على هجوم مباشر متعمد(. اختراقات 

  مثل: الفٌروسات والنفاذ غٌر المرخص بهدف الكتابة أو المحو, إلخ 

 

 )اختراقات غٌر مقصودة )أخطاء بشرٌة, إهمال, سوء تصرف 
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  مثل: حذف ملفات خطأ و إدخال بٌانات غٌر صحٌحة وتعدٌل وأخطاء

 .الخ .....فً الأوامر,

 

 حماٌة التكاملٌة:  -

 التحكم بالنفاذ 

 نظم كشف الاقتحام 

 ف الإدخالاختبار وظائ 

 لخا 

 

 MD5نلاحظ كتابة اسم الملف  linuxلنظام  installمثال: عند محاولة  القٌام بـ 

check ( حٌث ٌتم التأكد من تكاملٌة الملفات قبل تنزٌلهاMD5  هً خوارزمٌة من

 ( hash functionخوارزمٌات توابع التهشٌر

III.  الوثوقٌةauthentication  (من هوٌة الجهة المرسلةالتحقق : للتحقق من هوٌة المرسل 

 . (لرسالة

 ولها نوعٌن:  -

  وثوقٌة الكٌان(Entity authentication) التأكد من هوٌة الكٌان وترتبط بوصلة :

أي  Online, ٌجب أن ٌكون طرفً الاتصال (Logical connection)منطقٌة 

 Userمشاركٌن بالاتصال فً نفس الوقت. تدعى أٌضاً وثوقٌة مستخدم 

Authentication 

  وثوقٌة رسالة(Message authentication)تدعى و : التأكد من مصدر الرسالة

 (data origin authentication)أٌضاً وثوقٌة مصدر المعطٌات

فهذا ٌعنً  Message authenticationضمنً إذا حققنا هدف  بشكل هامة:ملاحظة 

لأنه مجرد ما تغٌرت المعطٌات ٌتغٌر  data origin authenticationأننا حققنا 

 المصدر لذلك فهما هدفٌن مرتبطٌن ببعضهم البعض.

 

IV. عدم النكران(Non-Repudiation):  هو هدف ٌقوم بمنع شخص معٌن من نكران أي التزام 

 معٌن أو اتفاق معٌن.

معٌنة فإنه ٌجب أن ٌكون لدى المستقبل وسٌلة لأن ٌثبت بأن هذه أرسل رسالة  xمثال: شخص 

 . مثل عملٌات التحوٌل بٌن البنوك.xالرسالة وصلت من الشخص 
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V. أو الإتاحٌة التوافرٌة(Availability): 

أي  ٌتمكن المخولون من الوصول إلى الأغراض المرخص لهم الوصول لها بدونأن 

 مقاطعة و فً الأوقات المرخصة لهم . 

من الثقة بأنه ٌمكن للمخولٌن الدخول إلى البٌانات, الأغراض ,  مستوى عالٍ  التوافرٌة قدمت

 دخولهم إلٌها وفً الأوقات المرخصة لهم. و الموارد المرخص

 أنواع اختراقات التوافرٌة: -

  (تعتمد على هجوم مباشر متعمدمقصودة )اختراقات 

 :الخدمةرفض هجمات  مثل (DoS) مقاطعات و غرضالأتدمٌر و

  الاتصالات.

  (أخطاء بشرٌة, إهمال, سوء تصرفغٌر مقصودة )اختراقات 

 استخدام أجزاء العتاد أو البرامج بشكل مبالغ فٌهأً ومثل: حذف ملفات خط. 

  

 حماٌة التوافرٌة  -

 تصمٌم أنظمة تسلٌم وسٌطة ملائمة  

 تقنٌات ضبط نفاذ فعالة,  

 الأداء و حركة مرور الشبكة مراقبة  

  ران النارٌةجدالاستخدام 

  ًاعتماد مبدأ الاحتٌاط(redundancy) للأنظمة الحساسة 

 .ًصٌانة واختبار نظم التخزٌن الاحتٌاط  

 

VI. التحكم بالنفاذAccess Control : المراد حماٌتها المعطٌاتتنظم العملٌات التً ت نفذ على 

 .أي لا ٌصل إلى المعطٌات إلا الأشخاص المخولٌن بذلك

  تهدف إلى ضبط العملٌات التً تنفذ من قبل المواضٌع(Subjects)  على

من أجل منع الأفعال ٌمكن أن تلحق الضرر بالمعطٌات  (Objects)الأغراض 

 )أي الأغراض(. 
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 نفاذ:التحكم بمراحل  -

 تعرٌف الموضوع الذي ٌرٌد أن ٌنفذ إلى الغرض :التعرٌف .1

 الذي ٌنفذ إلى الغرضالوثوقٌة: التأكد من هوٌة الموضوع  .1

 التخوٌل: التأكد من صلاحٌات نفاذ الموضوع الذي ٌنفذ إلى الغرض .2

  المحاسبة والتدوٌن: تسجٌل أنشطة الموضوع. .3

 

 

VII.  التخوٌلauthorization .منح صلاحٌات لشخص معٌن: 

ٌحق  yٌحق له الوصول إلى المعطٌات لكن دون تعدٌل. أما الشخص  xمثال: الشخص 

 فقط. 5رقم  الغرضلمعطٌات مع تعدٌل فً له الوصول إلى ا

.وهذه التقنٌة تمنح سلطات وشهادات public key infrastructureوٌوجد ما ٌعرف 

 لأشخاص للقٌام بتوقٌع أوتشفٌر........

 

VIII.  ًالتوقٌع الرقمDigital Signature طرٌقة لربط المعطٌات بشخص معٌن أو كٌان: 

 .معٌن

IX. Validation : معٌن وبعد هذا الزمن لا ٌعود هذا الشًء متاح.ربط شًء معٌن بزمن 

X. Others: 

- Time stamping :ًقٌم زمنٌة برسالة أو بمعلومة معٌنة.أي ربط الطابع الزمن 

- Receipt:.بعد بعث الرسالة ٌجب أن ٌصل إقرار 

- Revocation:.سحب شًء معٌن من الاستخدام بعد انتهاء صلاحٌته 
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 بتحقٌق أربعة منهم وهم: Cryptographyتستطٌع التعمٌة أو التشفٌر  السابقةمن الأهداف 

  السرٌة(Confidentiality)  أو الخصوصٌة(Privacy). 

  السلامة أو التكاملٌة(Integrity). 

  الوثوقٌة authentication. 

 عدم النكران(Non-Repudiation). 

 .ISSوهذه الأهداف الأمنٌة الأربعة كفٌلة بتشكٌل إطار عمل لتحقٌق بقٌة أهداف 

 .ISSحتى نحقق بعض أهداف  Cryptographyإذن نحن نرٌد القٌام بــ 

 

 : (Cryptography)التعمٌة  -11

أي تقدٌم السرٌة  عام  واقتصرت على الكتابة السرٌةظهرت التعمٌة قبل حوالً ألفً  •

 للرسائل المتبادلة وانحصر استخدامها على التطبٌقات العسكرٌة والحكومٌة

تطورت التعمٌة خلال العقود الماضٌة لتشمل استخدام الرٌاضٌات فً تعرٌف مجموعة  •

من التقنٌات التً تساعد على تحقٌق مجموعة أوسع من الأهداف الأمنٌة مثل السرٌة 

عدم النكران, ولم ٌعد ٌقتصر استخدام التعمٌة على الاستخدامات والتكاملٌة والوثوقٌة و

) لا سٌما التجارة  الحكومٌة بل انتشرت وبشكل واسع فً التطبٌقات التجارٌة

, حٌث تساعد التعمٌة على تخزٌن المعطٌات الالكترونٌة والمؤسسات المصرفٌة ( 

) المعطٌات المنقولة عبر  ونقلها عبر شبكة غٌر آمنة مثل الانترنت بطرٌقة تكون فٌها

إلا من قبل الشخص المعنً  ) إذا تمت حماٌتها بالتعمٌة (غٌر قابلة للقراءة الشبكة(

 باستلامها.

والتكاملٌة وعدم  علم استخدام الرٌاضٌات لتحقٌق أهداف أمنٌة مثل السرٌة والوثوقٌة •

 .النكران

 آلٌات التعمٌة: -

 ٌان ووثوقٌة رسالة.: ٌؤمن السرٌة والتكاملٌة ووثوقٌة كالتشفٌر •

: ٌستخدم فً MAC (Message Authentication Cod )كود وثوقٌة رسالة •

 التكاملٌة ووثوقٌة رسالة ووثوقٌة كٌان.

 : ٌؤمن الوثوقٌة )رسالة وكٌان( والتكاملٌة وعدم النكران.التوقٌع الرقمً •

دراسة التقنٌات الرٌاضٌة التً تحاول أن تحبط  :(Cryptanalysis)تحلٌل التعمٌة  •

 تقنٌات التعمٌة. 

  : هو دراسة التعمٌة وتحلٌل التعمٌة(Cryptology)علم التعمٌة  •
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 Cryptographic)مجموعة من أساسٌات التعمٌة  :(Cryptosystem)نظام التعمٌة  •

primitives) .ٌدعى أٌضاً بـ و التً تستخدم فً تحقٌق مجموعة أهداف أمنٌة ً المُعمِّ

(Cipher)  النظام المُعمًِّأو (Cipher system) 

 

 

 واضحالنص الـبشفٌره ٌدعى النص قبل ت (Plaintext or Clearest)  

 شفٌرالتـ ب مشفرإلى نص واضح تدعى عملٌة تحوٌل النص ال (Encryption) . 

  مشفرالنص الـتعمٌته ب بعدٌدعى النص (Cipher text). 

  فك التشفٌر واضح بـإلى نص مشفر الالنص تدعى عملٌة تحوٌل(Decryption). 

 تنجز مجموعة من العملٌات على النص الواضح, وتأخذ كدخل خوارزمٌة التشفٌر :

 مفتاح تشفٌر.

 تنجز مجموعة من العملٌات على النص المشفر, وتأخذ كدخل خوارزمٌة فك التشفٌر :

  مفتاح فك تشفٌر.

 

 خوارزمٌات التعمٌةأنواع  -12

 : رئٌسٌة تقسم خوارزمٌات التعمٌة إلى ثلاثة أقسام

: ٌمكن حساب مفتاح (symmetric cryptography) خوازمٌات التعمٌة التناظرٌة  •

اي معرفة مفتاح التشغٌر تكفً لمعرفة فك التشفٌر مباشرةً انطلاقاً من مفتاح التشفٌر,

أي  ٌستخدم مفتاح التشفٌر كمفتاح فك التشفٌر.فً أغلب الأحٌان و مفتاح فك التشفٌر, 

 ٌجب أن ٌكون مفتاح التشفٌر سرٌاً بٌن المستقبل والمرسل. ان المفتاحٌن متطابقٌن, و

قبل البدء بأي عملٌة تبادل للرسائل ٌجب على المرسل والمستقبل إٌجاد الطرٌقة  •

 المناسبة لتبادل المفتح السري أو للاتفاق علٌه.  
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: ٌملك الشخص (asymmetric cryptography)عمٌة اللاتناظرٌة خوارزمٌات الت •

المشارك فً الاتصال مفتاحٌن: مفتاح تشفٌر ومفتاح فك تشفٌر ولا ٌمكن حساب مفتاح 

اي كل شخص ٌرٌد أن فك التشفٌر من مفتاح التشفٌر إلا من قبل صاحب المفتاحٌن. 

  للتشفٌر وأخر لفك التشفٌر.ٌشارك فً الاتصال ٌجب أن ٌكون لدٌه زوج مفاتٌح واحد 

ت نتج هذه الخوارزمٌات قٌم خرج  : (Hashing)خوارزمٌات التهشٌر أو الاختصار  •

وذلك مهما بلغ طول رسالة الدخل. بالرغم  ) بحسب نوعٌة الخوارزمٌة( بطول ثابت

من أنه لاتحتاج هذه الخوارزمٌات إلى مفتاح تعمٌة إلا أنها تستخدم فً التوقٌع الرقمً 

 . (Message Authentication Code – MAC)تاج كود وثوقٌة رسالة وإن

  التعمٌة التناظرٌة أو التعمٌة المعتمدة على مفتاح مشترك(Shared key) : هً بالتعرٌف

مجموعة التقنٌات التً تعتمد على مفتاح سري مشترك بٌن طرفً الاتصال, أي لا ٌعلم 

 بالمفتاح أي شخص آخر.

أو  .(Single-key cryptography)اً بتعمٌة المفتاح الوحٌد هذه التعمٌة تدعى أٌض •

  , او التعمٌة التقلٌدٌة secret key cryptograhpyتعمٌة المفتاح السري 

تتكون خوارزمٌة التعمٌة التناظرٌة من تابعٌن مرتبطٌن رٌاضٌاً: تابع تشفٌر وتابع فك  •

 تشفٌر. 

 (input parameters 2):ٌعتمد حساب قٌمة تابع التشفٌر على معاملً دخل  •

 النص الواضح والمفتاح السري.

 input 2):التشفٌر على معاملً دخل فك وٌعتمد حساب قٌمة تابع  •

parameters) .النص المشفر والمفتاح السري 

تعتمد قوة هذه الخوارزمٌات على سرٌة المفتاح ولٌس على الخوارزمٌة نفسها لأنه   •

غالباً ما تكون هذه الخوارزمٌات منشورة. أي أن معرفة الخوارزمٌة المستخدمة فً 

 التشفٌر لا تكفً وحدها لفك تشفٌر النص المشفر.

وارزمٌة للنص ٌمكن تقسٌم خوارزمٌات التعمٌة التناظرٌة, بحسب طرٌقة معالجة الخ •

 stream)وتشفٌر دفقً  (Block Cipher)المراد تشفٌره, إلى نوعٌن: تشفٌر كتلً 

cipher) . 

هً عملٌة تشفٌر كل محرف أو بت من النص الوضح  (stream cipher) التشفٌر الدفقً

 بمفردها. 
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التشفٌر عملٌة و مراد تشفٌره من مجموعة من البتات: ٌتكون النص الالسابق فً الشكل •

 ٌلً:  تجري كما

ٌ دخل إلى خوارزمٌة التعمٌة البت الأولى مع مفتاح التشفٌر وٌنتج عن هذه العملٌة  • أولاً: 

 أول بت من النص المشفر.

بعد ذلك ٌدخل إلى خوارزمٌة التعمٌة البت الثانٌة مع مفتاح التشفٌر وٌنتج عن هذه  •

 العملٌة ثانً بت من النص المشفر.

 بهذه الطرٌقة إلى أن ٌنتهً النص المراد تشفٌر.وتستمر العملٌة  •

  XORغالباً ما تكون خوارزمٌات التشفٌر الدفقً بسٌطة مثلاً أن تكون مكونة من عملٌة  •

بطول النص  (stream key)ٌستخدم التشفٌر الدفقً مفتاح تشفٌر لإنتاج مفتاح دفقً  •

 المراد تشفٌره. 

 

 

 

  XORملٌة فً الشكل : خوارزمٌة التشفٌر هً فقط ع •

  إنتاج المفتاح الدفقً لا تعتبر من خوارزمٌة التشفٌر. •

 من أهم خوارزمٌات هذا النوع من التشفٌر: 

• Time Pad (OTP)-One :.اي لا  خوارزمٌة تستخدم المفتاح التدفقً مرة واحدة فقط

تكرر استخدام المفتاح الدفقً لأكثر من عملٌة تشفٌر واحدة هذه الخوارزمٌة هً 

  إلا مرة واحدة. ٌستخدمخوارزمٌة فٌرنن ولكن المفتاح الدفقً لا 

• RC4.له تطبٌقات فً شبكات  : خوارزمٌة تشفٌر تدفقً  تعمل على طول مفتاح متغٌر

  SSL الآمنةالمحمول , وٌستخدم فً الطبقة 

هً عملٌة تشفٌر تعتمد على تجزئة النص الواضح إلى كتل متساوٌة فً لتشفٌر الكتلً ا

الطول قبل أن ٌتم تشفٌر كل كتلة بمفردها لٌنتج عنها كتل مشفرة بنفس طول الكتل غٌر 

  المشفرة.
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 نقسمه إلى اطوال متساوٌة. -1 •

لٌنتج عنها كتلة مشفرة ندخل الكتلة الاولى إلى خوارزمٌة التشفٌر مع المفتاح السري  -1 •

 مكونة من بتات طولها نفس كتلة الدخل.

 وهكذا مع باقً الكتل. -2 •

 الكتل المشفرة تشكل النص المشفر. -3 •

  طول الكتل ٌعتمد على خوارزمٌة التشفٌر •

)تعتمد على توابع  معقدة الكتلً خوارزمٌات التشفٌر التشفٌر الدفقً خوارزمٌاتبعكس  •

 رٌاضٌة معقدة(.

 من أهم خوارزمٌات التشفٌر التناظري الكتلً: 

I. DES (Data Encryption Standard) بت ومفتاح بطول  53: ٌعمل على كتل بطول

بت. كانت هذه الخوارزمٌة وحتى فترة قرٌبة الأكثر انتشاراً واستخداماً إلا أنه ومع  45

ذه الخوارزمٌة آمنة فإنه لم تعد ه الحاسوبٌة على المعالجة السرٌعة زٌادة قدرة الأجهزة

الذي  Brute forceبسبب القدرة على إٌجاد مفتاح التشفٌر عن طرٌق استخدام هجوم 

بت. لذلك استبدلت هذه الخوارزمٌة  بـ  45ٌجرب كل المفاتٌح الممكنة الممثلة على 

3DES  وAES.  

 

II. 3DES ٌعتمد على تنفٌذ خوارزمٌة :DES   بت أو  111ثلاث مرات. طول مفتاحه إما

  .DESبدٌل مؤقت لـ  3DESبت. ٌعد  111

 

 

III. AES (Advanced Encryption Standard) لٌحل مكان  1221: أقترح فً العام

DES ٌعمل .AES  بت.  145أو  111أو  111بت ومفاتٌح بطول  111على كتل بطول 

  .RC5و  RC2و  Blowfishو  IDEA: انتشاراخوارزمٌات أخرى أقل 

o Data Encryption Standard (DES)  

  :بت64طول الكتلة 

 بت.  45مفتاح التشفٌر 
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o (AES)Advanced Encryption Standard  

  :بت 111طول الكتلة 

  :بت. 411وحدٌثاً  بت 145أو 111أو  111مفتاح التشفٌر 

 

 

 

 

 

 

o  (IDEA )International Data Encryption Algorithm         

  :بت. 53طول الكتلة 

  بت.  111 التشفٌرمفتاح        
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 التعمٌة اللاتناظرٌة: 

  ًتعمٌة المفاتٌح العامة: تدعى أٌضا 

 Public-Key Cryptography  

  :تستخدم زوج مفاتٌح 

  مفتاح عام(public key)  ٌستخدم لتشفٌر المعطٌات 

  ومفتاح خاص(Private key) .مرتبط بالمفتاح العام وٌستخدم لفك التشفٌر 

 

 ٌنشر الطرف المستقبل مفتاحه العام وٌحتفظ بمفتاحه الخاص بشكل سري 

  ًٌمكن لأي شخص أن ٌستخدم المفتاح العام لتشفٌر المعطٌات التً ٌرٌد أن ٌرسلها إل

 صاحب المفتاح.

  .لا ٌمكن لأي شخص آخر أن ٌفك تشفٌر هذه المعطٌات 

  ي شخص آخر أن ٌستنتج المفتاح الخاص انطلاقاً من المفتاح العاملا ٌمكن لأ 

  تعتمد قوة هذه الخوارزمٌات على طول الكتلة وعلى طول المفتاح 

  :أمثلةRSA  وElGamal.  

 

 خوارزمٌات التهشٌر  

  خوارزمٌات التهشٌر(Hashing Algorithms)  هً توابع تهشٌر باتجاهٍ وحٌد(One-

way hash functions)  أي ٌمكن حساب التابع بسهولة ولكن من الصعب جداً حساب

 الرسالة انطلاقاً من معرف خرج التابع. 
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  :ٌدعى خرج توابع التهشٌر بـ 

 ملخص الرسالة (Message Digest) قٌمة التهشٌرأو (Hash value) . 

  توابع التهشٌر المستخدمة:

 MD5(Message Digest) بت. 111: ٌنتج خرج بطول  

 SHA-1 (Secure Hash Algorithm) بت. 152: ٌنتج خرج بطول  

  :ًتستخدم خوارزمٌات التهشٌر ف 

 ًالتوقٌع الرقم (Digital signature) : 

 .تشفر قٌمة التهشٌر باستخدام المفتاح الخاص بالمرسل  

  كود وثوقٌة رسالةMAC (Message Authentication Code) : 

 كجزء من تابع آخر, ٌدعى تابع  ٌسخدم تابع التهشٌرMAC  الذي ,

  ٌأخذ كدخل مفتاح سري مشترك بٌن المرسل والمستقبل.

  أمثلة على توابعMAC : 

  التابعHMAC (keyed-Hash MAC) حٌث ٌستخدم ,MAC فً تأمٌن 

  التكاملٌة والوثوقٌة 

 

 : هو تقنٌة لربط هوٌة الموقع )أو المرسل( بالرسالة.التوقٌع الرقمً -13

 

  :ًٌعمل التوقٌع الرقمً كما ٌل 

  ٌقوم الموقع(signer)  باستخدام خوارزمٌة توقٌع رقمً ومفتاحه الخاص

 بتشفٌر اختصار الرسالة قبل أن ٌرسل خرج خوارزمٌة التوقٌع مع الرسالة.
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 .ٌستخدم المستقبل )ٌدعى متحقق( المفتاح العام للمرسل لفك التشفٌر 

  الرسالة مع اختصار الرسالةٌقارن المستقبل فك تشفٌر اختصار 

 .إذا تساوت القٌمتان, عندئذٍ ٌكون التوقٌع صحٌح 

  من أهم خوارزمٌات التوقٌع الرقمً:

 RSA 

 DSA (Digital Signature Algorithm)  أوDSS (Digital Signature 

Standard) . 

 تقنٌات التعرٌف والوثوقٌة -14

 كلمات المرورpasswords . 

 Biometrics . 

  علامات(Tokens) . 

  التذاكر(tickets) . 

  التوقٌع لمرة واحدة(Single Sign On –SSO). 

 

 كلمات المرور: 

 .انتشاراً فً التعرٌف والوثوقٌة تعد كلمات المرور التقنٌة الأكثر

 تتكون كلمات المرور من سلسة من المحارف )أرقام وأحرف ومحارف تحكم(, 

 وذلك للأسباب التالٌة:  الأضعفالتعرٌف  تقنٌةتعد  

عادة ٌختار المستخدمٌن كلمات ٌسهل علٌهم حفظها وبالتالً ٌسهل أن ٌخمنها  •

 المهاجمٌن.

ٌصعب حفظها لذلك لابد من تخزٌنها وهذا  المولدة عشوائٌاً  مروركلمات ال •

 ٌعرضها للسرقة.

  ما ٌتشارك المستخدمون كلمات المرور مما ٌسهل كشفها. غالباً  •

 Biometrics 

 تستخدم هذه التقنٌة لتعرٌف المستخدم  فقط )أي عندما ٌكون الموضوع هو انسان(. 
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 تعتمد هذه التقنٌة على اختٌار صفة سلوكٌة أو فٌزٌولوجٌة تكون معرفة للموضوع بشكل وحٌد

  وتتخذ كطابع ممٌز له. مثل: بصمة الإصبع, بصمة العٌن,........

 على الشكل التالً:  Biometricsتعمل نظم التعرٌف من النوع 

 (digital templates)تحول المواصفات الفٌزٌائٌة )بصمة الاصبع مثلا( إلى نماذج رقمٌة 

 لتخزن فً قواعد معطٌات.

 (reader)عندما ٌقدم المستخدم نفسه من أجل الوثوقٌة, تقاس الصفات الفٌزٌائٌة من قبل قارئ 

  وترمز رقمٌاً ثم تقارن مع النموذج المخزن.

 ات:علام 

  هً أداة تولد كلمات المرور ٌحملها الموضوع معه. ٌمكن أن:

  PINقٌم سرٌة مثل  بالاعتماد على تولد كلمة مرور واحدة ثابتة مثلاً  •

 أو تولد بشكل مستمر و عندها تكون كالآلة الحاسبة فً كل مرة تستخدمها تولد كلمة •

  .مرور جدٌدة

 :التذاكر 

  الموضوع. لتأكد من وثوقٌةتعتمد هذه التقنٌة على وجود طرف ثالث ٌقوم بتعرٌف وا

 مثال

  Kerberosالتذاكر التً ٌولدها مخدم 

 تستخدم فً وثوقٌة الموضوع عندما ٌطلب النفاذ إلى المخدمات ضمن الشبكة. 

 التوقٌع لمرة واحدة: 

 د ة. الموضوع مرة واحلتأكد من هوٌة هً آلٌة تسمح بأن ٌتم ا

 لدى دخوله إلى المخدم الذي ٌقدم عدد من الخدمات )مثل تخزٌن الملفات والطباعة( 

  استخدام كلمات مرور قوٌة جدًا. و ٌسمح باستخدام هذه التقنٌة فقط فً حال

 ISSالبرمجٌات الخبٌثة فً عالم  -15

 هو الكود الذي: (Malicious software, or malware) )البرمجٌات الشرٌرة(الكود الخبٌث

 ٌغٌر المعطٌات أو ٌدمرها.  •

 ٌسرق المعطٌات  •
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 ٌسمح بنفاذ غٌر شرعً إلى المعطٌات  •

 ٌستثمر النظم وٌلحق الأذى بها  •

 ٌقوم بأفعال لا ٌرٌد المستخدم القٌام بها.  •

و  (Worm)و الدودة  (Virus)الفٌروس  :بعض الأنواع الأكثر انتشاراً من الكود الخبٌث

 . Trojan Horse حصان طروادة

 

   physical securityالأمن المادي -16

 مثل : مادٌةات الٌهددتإلى الوقاٌة من ال(Physical Security)الفٌزٌائًالأمن ٌهدف 

 وتعطل المعدات  التخرٌب أو التدمٌر المتعمدالفٌضانات والزلازل والنار و

 . ختصٌننقص المو

 أحد أهم هذه العناصر ماديٌوجد العدٌد من العناصر فً بناء الأمن ال .

هواختٌار وتصمٌم الموقع الذي سٌحوي البنٌة التحتٌة لتكنولوجٌا المعلومات 

 مؤسستك. وللتطبٌقات فً

 

 ماديمتحكمات الأمن ال -17

إلى ثلاث مجموعات مادي ٌمكن أن نقسم متحكمات الأمن المستخدمة لإدارة الأمن ال

 أساسٌة:

 الإدارٌةمادي متحكمات الأمن ال .1

  :تدرٌب وال المستخدمٌنو ضبط  إدارة الموقعو بناء واختٌار موقعمثل

 حالات الطوارئ.لالاستجابة و والإطلاع

 التقنٌةمادي متحكمات الأمن ال .1

 :المراقبة و الإنذاراتو كاشفات المقتحمٌنو متحكمات الدخول مثل

 .إلخ مزودات الطاقة,وتكٌٌف وال التدفئةو التلفزٌونٌة

 دي المادٌةمتحكمات الأمن الما .3

  الخ....الحراس الأمنٌٌنومواد البناء و الإضاءةوالأقفال والأسٌجة مثل 
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 الخاتمة:

الأنظمة المعلوماتٌة على جمٌع  فًالتً تساهم فً تحقٌق الرقابة والتحكم  وأدواته ISSمفهوم 

مفهوم هام جدا ومجالات استخداماته واسعة  هوالمستوٌات البرمجٌة و المادٌة على حد سواء 

عند هذا الحد  ISS and Cوالبنوك ولم تقف  فً جمٌع المؤسسات الحكومٌة والشركات العالمٌة

 جزء من حٌاتنا الٌومٌة. ISSبل حتى أن 

 .بشكل مقتضب وسرٌع  ISS and controlحاولت فً هذا البحث تناول و

 

 

 والله ولً التوفٌق

   دمشق                                                                               

 المهندس خالد ٌاسٌن الشٌخ

 1212الهندسة المعلوماتٌة بجامعة دمشق 
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